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1: ASPECTOS SOCIALES Y PRIVACIDAD

Zdeslav Marko¢

Andrej Hanzir

Hrvatski Ured za Kreativnost i Inovacije

Objetivos de aprendizaje
Al final de la unidad de aprendizaje, el alumnado podré:
e Utilizar de manera responsable las redes sociales.

Detectar peligros potenciales en las redes sociales e internet.
Entender los inconvenientes de la tecnologia moderna.
Entender los beneficios de la tecnologia moderna.
Evitar que violen su privacidad.
Entender los problemas de privacidad més comunes de internet.
Entender los dilemas éticos que la dependencia de la tecnologia causa.

Conceptos basicos (palabras clave)

¢ Redes sociales

e Tecnologia moderna e Adicciéna

e Privacidad internet

e  Perfil privado e Estafas en linea

e Aprendizaje e Contrasefias
colaborativo seguras

¢ Robo de identidad e Comunicacion

e Fraudes digitales o Digitalizacion

e  Cibersuicidio

e Aislamiento social
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Objetivo principal

Este médulo tiene la finalidad principal de lograr que los usuarios puedan comprender y
entender a la perfeccion la importancia de la tecnologia en nuestro dia a dia y como esta
determinando nuestra vida social.

Descripcion general

El progreso tan acelerado de la tecnologia moderna ha dado lugar a cambios en nuestra
cultura social, estructura y comportamiento. A lo largo de esta unidad, aprenderemos
sobre los aspectos sociales de la digitalizacidn de nuestra sociedad, la tecnologia moderna
en si'y, por Gltimo pero no menos importante, la privacidad en internet.

Tema 1: el nombre

A lo largo de la historia, el ser humano siempre ha utilizado una cierta tecnologia para
hacer mas ligeros los trabajos del dia a dia, la supervivencia en la naturaleza o su propio
desarrollo. Esto comenzo cuando se inventaron las armas para cazar, las herramientas
para cultivar las tierras, para producir bienes y similares, y con el tiempo la tecnologia
fue mejorando hasta llegar a la época actual en el que todo se hace en poco tiempo y de
forma sencilla.

Las cartas se estdn quedando desfasadas con los mensajes a través de las redes sociales y
ya no cazamos para comer, hoy en dia podemos conseguir comida a través de internet.
Ademas de los aspectos positivos que la tecnologia ha aportado, el progreso acelerado de
la tecnologia esta asociado con algunas consecuencias negativas. Este documento
introducira la tecnologia moderna a los participantes, los aspectos positivos y negativos
de la tecnologia y ejemplos sacados de la vida real, la importancia de la privacidad y como
protegernos en Internet.

Tema 2:

La tecnologia moderna se basa en la eficacia y la velocidad. Busca establecer una
comunicacion cara a cara, como la cuando nos conectamos con nuestro medico de
cabecera y poder al darle méas acceso y control al tipo de atencion que recibes, asi como
al servicio también.

En el mundo de hoy en dia, la gente no puede vivir sin la tecnologia como la television,
los teléfonos moviles y los ordenadores, entre otros. La tecnologia ha ido adentrandose
en nuestras vidas poco a poco y, para algunos de nosotros, no disponer de ella es
inimaginable. Para entender la tecnologia, hay que ser conscientes de los beneficios que
nos aporta pero también de sus inconvenientes.

Tema 3:

La privacidad en linea, también conocida como la privacidad en internet o la privacidad
digital, hace referencia a la parte de tu informacion personal, financiera y de tus
busquedas que se mantiene privada cuando navegas por internet.

Esto se ha convertido en una inquietud cada vez més extendida, ya que cuando utilizamos
el internet, se ponen en riesgo el historial de busquedas y la informacién personal.

Mucha gente subestima la importancia de la privacidad en linea , pero deberian ser
conscientes de cuanta informacion comparten, y no solo a través de las redes sociales,
_-Sino a través de-sus busquedas.
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Titulo del modulo ASPECTOS SOCIALES Y PRIVACIDAD

Perfil educativo Institutos y universidades

Idioma de la instruccion INGLES

Grupo objetivo Personas adultas que estén interesadas en ampliar su conocimiento

sobre los soportes digitales y les gustaria utilizarlos para ayudar a|
los nifios, personas adultas ma&s mayores y personas poco
cualificadas para que utilicen la tecnologia.

Periodo 01.12.2021- 28.02.2022

20 horas de aprendizaje presencial
20 horas de aprendizaje en linea

Horas 20 horas de trabajo colaborativo en linea
Responsable Katarina Guja
Resultados de aprendizaje Resultados del aprendizaje

direccional - simbolos

CONOCIMIENTO

K1 |Comprension de las redes sociales y sus principios.

K2 |Comprension y entendimiento de los conceptos como el
ciberacoso, la adicion a internet, el cibersuicidio.

K3 |[Compresidn sobre como la tecnologia moderna ha cambiado
nuestra manera de comunicarnos.

K4 [Beneficios e inconvenientes sobre la tecnologia modernay la
digitalizacion rapida.

K5 |Importancia de la privacidad en linea.

HABILIDADES

S1 | Gestion de la configuracion de la privacidad en las redes sociales

S2 | Establecimiento de contrasefias seguras para los perfiles en linea.

\\ | ACML
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S3 | Utilizar consejos utiles para mantener la privacidad en internet

S4 | Ser capaz de seguir los pasos correctos su sufro un ciberataque.

S5 | Ser capaz de proteger mi ordenador (portatil/ordenador de
mesa).

COMPETENCIAS

C1 | Mantenerme de manera segura y no sufrir ataques en internet

C2 | Comprender los peligros del internet

C3 | Reconocer los inconvenientes o los beneficios de la tecnologia

moderna de la sociedad

C4 | Utilizar de manera sabia la configuracion de la privacidad para
proteger la informacién personal

C5 | Reconocer las estafas en linea y las ofertas falsas.

Contenido del modulo A 1o largo del mddulo aprenderemos sobre los aspectos sociales de la
digitalizacion de nuestra sociedad, la tecnologia modernay, por ultimo
pero no menos importante, a mantener la privacidad en internet,

Requisitos previos y Ninguno
adicionales

Bibliografia obligatoria | https://www.lifelock.com/learn-internet-security-ways-to-help-protect-
your-personal-information-online.html

Bibliografia adicional «  https://aging.com/what-is-modern-technology-and-how-is-it-
changing/

«  https://www.information-age.com/modern-technology-advantages-
disadvantages-123465637/

+  https://www.advergize.com/edu/advantages-technology-
modern-life/

« https://clario.co/blog/what-is-online-privacy/
+  https://www.sangoma.com/articles/7-ways-technology-can-

increase- productivity/

~ +  https://industrytoday.com/manufacturing-how-technology-
\\ ACML
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improves-the- industry/

«  https://www.stlouisfed.org/~/media/education/tools/pdf
/c3-chapter-5.pdf
«  https://www.advergize.com/edu/18-risks-and-disadvantages-of-

technology/

+ https://www.safetydetectives.com/blog/the-most-
hacked- passwords-in-the-world/

«  https://www.securitymagazine.com/articles/93912-reasons-digital-
fraud- is-on-the-rise

« https://us.norton.com/internetsecurity-how-to-how-to-
choose- a-secure-password.html

https://taigacompany.com/finding-the-social-aspects-of-csr-strategies/
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Formularios planificadog Ver videos didacticos sobre determinados subtemas al final de cada
/ actividades subtema
metodologias didacticas

Aprender a cambiar la configuracion de la privacidad en los perfiles de
las redes sociales.

Conversaciones en grupo sobre las experiencias de los usuarios acerca
de los beneficios y los inconvenientes del progreso acelerado de la

digitalizacion
Método de evaluacion de | Corregir las respuestas de las preguntas propuestas y evaluar el
los resultados del conocimiento adquirido a través de las tareas propuestas al final de
aprendizaje cada subtema.

Evaluar el entendimiento y el conocimiento adquirido de los usuarios a
través de una conversacion informal en los descansos o al final de las
actividades.
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1. ASPECTOS SOCIALES Y PRIVACIDAD

Para comprender profundamente el impacto que tiene internet en la sociedad, deberiamos
recordar que la tecnologia es cultura material. Se produce en un proceso social en cada
entorno institucional basado en las ideas, los valores, los intereses y los conocimientos de
sus productores, tanto los primeros como los posteriores. En este proceso debemos incluir
los usuarios de la tecnologia, quienes se apropian y adaptan a la tecnologia en lugar de
adoptarla. Con esto, modifican y producen en un proceso interminable de interaccion

entre la produccion tecnoldgica y el uso social.

Cambio institucional en la gestion del internet, mantenerlo bajo la gestion flexible de la
comunidad mundial de Internet, privatizarlo y permitir tanto los usos comerciales como

los cooperativos.

Hay cambios importantes en la estructura social, la cultura y el comportamiento social: la
creacion de redes como forma organizativa predominante; la individuacion como
orientacion principal del comportamiento social; y la cultura de la autonomia como

cultura de la sociedad en red.

1.1. SOCIAL ASPECTS

A lo largo de la historia, el ser humano siempre ha utilizado una cierta tecnologia para
hacer mas ligeros los trabajos del dia a dia, la supervivencia en la naturaleza o su propio
desarrollo. Esto comenzo cuando se inventaron las armas para cazar, las herramientas
para cultivar las tierras, para producir bienes y similares, y con el tiempo la tecnologia
fue mejorando hasta llegar a la época actual en el que todo se hace en poco tiempo y de
forma sencilla. Las cartas se estan quedando desfasadas con los mensajes a través de las
redes sociales y ya no cazamos para comer, hoy en dia podemos conseguir comida a traves
de internet. Ademas de los aspectos positivos que la tecnologia ha aportado, el progreso
acelerado de la tecnologia esta asociado con algunas consecuencias negativas. Este
documento introducira la tecnologia moderna a los participantes, los aspectos positivos y
negativos de la tecnologia y ejemplos sacados de la vida real, la importancia de la
privacidad y cOmo protegernos en internet.

Contenido

El internet es la tecnologia decisiva de la Era de la Informacion, de la misma manera en
que el motor eléctrico lo fue en la transformacion industrial de la Era Industrial. Esta red
mundial de redes informaticas, basada en gran medida hoy en dia en plataformas de
comunicacion inalambrica, proporciona una capacidad ubicua de comunicacion

multimodal e interactiva en el tiempo elegido, que trasciende el espacio.
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Ademas, durante un tiempo, la difusion del internet se vio limitada por la dificultad de
establecer infraestructuras de telecomunicaciones terrestres en los paises emergentes.
Esto ha cambiado con la llegada de la comunicacién inalambrica a principios del siglo
XXI. De hecho, en 1991, habia alrededor de 16 millones de usuarios con dispositivos
inalambricos en todo el mundo. En 2013 estas cifras casi alcanzaban los siete mil millones
(enun planeta de 7,7 mil millones de seres humanos). Si contamos con los usos familiares
y aldeanos de los teléfonos moviles y tenemos en cuenta su uso limitado entre los nifios
y nifias menores de cinco afios, podemos decir que la humanidad esta ya casi totalmente
conectada, aunque con grandes niveles de desigualdad tanto en la banda ancha como en

la eficiencia y el precio del servicio.

La velocidad y el alcance de la transformacién de nuestro entorno comunicativo por parte
de internet y la comunicacion inalambrica han desencadenado todo tipo de percepciones

utdpicas y distopicas en todo el mundo.

Nuestra sociedad es una sociedad en red; es decir, una sociedad construida alrededor de
redes personales e institucionales que se alimentan de redes digitales y se mantienen
comunicados a través de internet. Y como las redes son globales y no tienen limites, la
sociedad de redes es una sociedad de redes global. Esta estructura social especifica
histéricamente es el resultado de la interaccion entre el paradigma tecnoldgico emergente
basado en la revolucion digital y algunos cambios socioculturales importantes. Una
dimensién primaria de estos cambios es lo que se ha denominado el auge de la sociedad
centrada en el yo o, en términos socioldgicos, el proceso de individuacion, el
debilitamiento de la comunidad entendida en términos de espacio, trabajo, familia y

adscripcion en general.

Este no es el fin de la comunidad, y tampoco el fin de la interaccién cara a cara pero hay
un cambio hacia la reconstruccion de las relaciones sociales, lo que incluye fuertes lazos
culturales y personales que podrian considerarse una forma de comunidad, basada en

intereses, valores y proyectos individuales.

El proceso de individuacion no es solo un asunto de evolucion cultural, sino que esta
materialmente producido por las nuevas formas de organizar las actividades econémicas,

sociales y politicas.

T

" Perada individuacién no implica el aislamiento, ni mucho menos el fin de la comunidad.
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La sociabilidad se reconstruye como un individualismo en red y comunidad a través de la
busqueda de individuos afines en un proceso que combina la interaccion online con la
interaccion offline, el ciberespacio y el espacio local. La individuacion es el proceso
esencial para constituir los sujetos (individuales o colectivos), la conexion es la forma
organizacional que se ha construido con estos sujetos, esto es la sociedad de red y la forma
de sociabilidad. Las tecnologias de red son, sin lugar a duda, el medio para esta nueva

estructura social y esta nueva cultura.

Como se ha mencionado anteriormente, la investigacion académica ha determinado que
el internet no aisla a las personas, ni reduce su capacidad de sociabilizar, es mas, la
aumenta, de hecho. El estudio ha mostrado que el uso del internet hace mas fuertes a las
personas ya gque aumenta sus sentimientos de seguridad, libertad personal e influencia.
Todos estos son sentimientos que tienen un resultado positivo sobre la felicidad y el
bienestar personal. El resultado es particularmente positivo sobre aquellas personas que
tienen menos ingresos y estan menos cualificadas, para las personas de los paises en via
de desarrollo y para las mujeres. La edad no tiene ninguna influencia sobre la relacion
positiva, pues es significativa para todas las edades. Pero, ¢por qué las mujeres? Porque
son el centro de la red de sus familias y el internet les ayuda a organizar sus vidas.
Ademas, les ayuda a superar el aislamiento, sobre todo en las sociedades patriarcales. El

internet también ayuda a incrementar la cultura de la autonomia.
1.1.1 Redes sociales

Desde 2002, ha tenido lugar una nueva revolucion sociotécnica en internet: el aumento
de las redes sociales donde todas las personas estan presentes, desde interacciones
personales hasta profesionales, para trabajar, culturizarse, comunicarse, para

movimientos sociales y politicas.

El uso de las redes sociales superd, en tiempo global, al correo electrénico en noviembre
de 2007. Posteriormente, en julio de 2009, superaron el nimero del correo electronico.
En términos de usuarios, alcanzé la cifra de mil millones en septiembre de 2010, y
FaceBook contaba con la mitad de esta cifra. En 2013 casi se duplicd, especialmente

debido al aumento de su uso en China, India y Latinoamérica.

Por lo tanto, la principal actividad que se lleva a cabo en internet es el uso de las redes

sy estas, a'su vez, se han convertido en las plataformas preferidas para cualquier
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tipo de actividad, no solo de relaciones personales 0 para mantener conversaciones, sino
también para la comercializacion, el comercio en linea, la educacion, la creatividad
cultural, los medios de comunicacion y los contenidos de entretenimiento, la salud y el
activismo sociopolitico. Se trata de una tendencia significante para la sociedad en general.
Las personas construimos redes para estar con los demas y para estar con otros que, segun
unos criterios, incluyen a las personas que ya conocemos (un subsegmento seleccionado).
La mayoria de los usuarios acceden a estas plataformas a diario. ES una conexion

permanente.

La gente se siente cada vez més comoda en la multitextualidad y multidimensionalidad
de la web. Consecuentemente, los comerciantes, las organizaciones de trabajo, los
organismos de servicios, el gobierno y la sociedad civil estin migrando masivamente a
internet, y cada vez crean menos sitios alternativos y estan mas presentes en las redes que
la gente construye por si misma y para si misma. Todo esto con la ayuda de los
empresarios de las redes sociales, algunos de los cuales se hacen multimillonarios en el
proceso al vender realmente la libertad y la posibilidad de la construccion autonoma de
vidas. Esto es el potencial liberador del internet materializado por las redes sociales. Las
redes sociales mas populares suelen ser espacios sociales delimitados gestionados por una
empresa. Suelen ser un negocio, el de vender la libertad, la libre expresion, la sociabilidad

elegida.

Las redes sociales son paginas web organizadas con un caracter mas centrado y que
proporcionan, en su inmensa mayoria, una serie de servicios basicos y gratuitos, como
crear un perfil, publicar fotos y videos, comentar las publicaciones de otros miembros de
la red o del grupo, enviar mensajes instantaneos, entre otros. Las redes sociales mas
famosas son FaceBook, Twitter, My Space, Skype, OoVoo, LinkedIn, Tumblr,
YouTubey TripAdvisor. Estas paginas webs son comunidades virtuales donde la gente

puede comunicarse y crear contactos a través de ellas.
1.1.2 El poder de la comunicacion

La transformacién actual de las tecnologias de la comunicacion en la Era Digital amplia

el alcance de los medio de comunicacion a todos los dominios de la vida social en una

red que es al mismo tiempo global y local y personalizable, en un patron que siempre se
_-esta cambiando:-_

Adult Community Media Lab

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

O que esta claro es que sin el internet, no habriamos visto el inmenso desarrollo de las
redes como el mecanismo esencial de estructuracion y cambio social en todos los &mbitos
de la vida social. El internet, la World Wide Web, y una variedad de redes basadas cada
vez mas en plataformas inalambricas constituyen la infraestructura tecnoldgica de la
sociedad de redes, de la misma forma que la red y el motor eléctricos eran el sistema de
apoyo de organizacion social que conceptualizamos como sociedad industrial. Por lo
tanto, al igual que una construccion social, este sistema tecnoldgico es indefinido, ya uge
la sociedad de redes es una forma de organizacion social abierta que transmite lo mejor y
lo peor de la humanidad. Aun asi, la sociedad de redes global es nuestra sociedad vy el
entendimiento de su ldgica es sobre la base de la interaccion entre la cultura, la
organizacion y la tecnologia en la formacion y el desarrollo de las redes sociales y

tecnologicas es un campo de investigacion clave en el siglo XXI.

(Fuente: https://www.bbvaopenmind.com/en/articles/the-impact-of-the-internet-on-
society-a-global-perspective/)

1.1.3 Impacto

Durante las Ultimas dos décadas, ha habido un aumento en el uso del internet. Con su
desarrollo continuo, los usuarios se pueden comunicar con cualquier parte del mundo,
para hacer compras en linea, para estudiar, para trabajar de manera remota o para lelvar a

cabo transacciones financieras.

Resulta innegable el hecho de que tanto los ordenadores como el internet se han
convertido en dos de los logros mas importantes de la sociedad. Introducen su revolucion
en nuestro dia a dia (ciencia, educacion, informacion, entretenimiento, etc.) porque
eliminan las distancias y ofrecen un acceso inmediato y facil a la informacion y la
comunicacion. Con el desarrollo continuo de las nuevas tecnologias, los usuarios de
internet se pueden comunicar desde cualquier parte para hacer una compra en linea,
utilizarlo como una herramienta de aprendizaje, trabajar de manera remotay llevar a cabo
transacciones financieras mediante varios servicios que los bancos ofrecen. Internet
ofrece posibilidades infinitas y esto puede conllevar que los usuarios abusen de ello o que
lo utilicen con fines maliciosos contra otros usuarios, organizaciones y servicios publicos.
Desafortunadamente, el desarrollo acelerado del internet ha tenido un impacto perjudicial
en nuestras vi\das, lo que ha traido consigo varios fenémenos como el ciberacoso, el porno

- cibernético, el "é"rbe\rsuicidio, la adiccion al internet, el aislamiento social, el racismo
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cibernético. Ademas, siempre existe el riesgo de cualquier tipo de explotacién fraudulenta

por los llamados «crackers» que utilizan el internet para llevar a cabo actividades ilegales.

Como se ha mencionado anteriormente, el internet es una herramienta muy potente al
alcance de nuestras manos, pero si se utiliza indebidamente, podemos poner a alguien en
riesgo. La dificultad que tiene el internet es ser capaces de reconocer las amenazas
potenciales, saber cémo prevenir los riesgos y disponer de opciones para evitarlo y

terminar con ello.
Los problemas méas importantes que podemos encontrar en internet son:

La captacion de menores describe el comportamiento que implica inspirar confianza a los
usuarios jovenes para que estén dispuestos a quedar de manera secreta con el usuario. El
abuso sexual de la victima, violencia fisica o prostitucion de menores y su abuso a traves
de pornografia infantil puede ser el resultado de este encuentro que lo convierte en un
tipo de manipulacion psicologica que se lleva a cabo en linea. Otra definicion afiade que
la captacion de menores es un proceso de manipulacion astuto, que suele empezar sin un
acercamiento sexual, pero esta disefiado para incitar a la victima para que ceda a tener un
encuentro sexual. Ademas, a veces se caracteriza como una seduccién para destacar el
proceso lento y gradual de divulgacion de informacion del usuario menor y construir una

relacion de confianza.

El ciberacoso es un comportamiento agresivo a través de dispositivos electronicos. Estos
comportamientos pueden hacer que los jovenes se sientan solos, infelices, asustados,
inseguros y acaban pensando que algo estd mal. Pierden la confianza en ellos mismos y
puede que dejen de querer volver al colegio o intentar maneras para aislarse de sus
circulos. Ademas, los casos extremos, continuos, persistentes e intensos de acoso han
tenido consecuencias terribles como intentos de suicidio. El acoso entre los nifios y los
jévenes puede ocurrir de diferentes maneras y no solo se manifiesta a través de rifias y
agresiones, sino a través de diferentes tipos de intimidaciones que acaban exponiendo a

la victima.

El cibersuicidio describe el suicidio o intento de suicidio, que est4 influenciado por el
internet. EIl cibersuicidio ha llamado la atencion de la comunidad cientifica desde que los
casos registrados de intentos de suicidio aumentaron a través internet. Se ha mencionado

" que gl uso de internet y en concreto las paginas web sobre suicidio pueden promover el

Adult Community Media Lab

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

suicidio y, por lo tanto, contribuir al aumento de las tasas de cibersuicidio. Gente que no
se conocen entre si se retnen en linea y luego quedan en un lugar determinado para
suicidarse juntos. Ademas de suicidarse en internet, existe el caso de los usuarios que
cometen este acto mientras estan conectados a internet: «suicidarse en tiempo real a través
de la webcams. En respuesta a los casos anteriores y a otros similares, se ha empezado a
debatir activamente la cuestion del impacto de internet en la facilitacion del suicidio. A
nivel practico, la investigacion cientifica sobre el cibersuicidio se encuentra todavia en
fase inicial y las pruebas empiricas de que internet ha contribuido al aumento de los

suicidios son minimas hoy en dia.

El ciberracismo hace referencia al fendmeno del racismo en linea. La expresion del
racismo en internet es comun y frecuente y se ve facilitada por el anonimato que ofrece
internet. El racismo puede expresarse a traves de sitios web, fotos, videos, comentarios y

mensajes racistas en las redes sociales.

La adiccién a internet es una dependencia relativamente nueva, que se encuentra bajo
investigacion por la comunidad cientifica. En general, hace referencia al aumento de
personas que admiten implicarse cada vez mas en internet para aumentar la sensacién de
satisfaccion y un aumento sistematico del tiempo dedicado a avivar esta sensacion. A
pesar de que la adiccién al internet no esté reconocida como un cuadro clinico, se trata de
un trastorno que provoca una reduccion notable en el desempefio social y profesional o
académico del individuo. Cada vez se invita méas a los expertos en salud mental a abordar

terapéuticamente a las personas con un uso problematico de internet.

Estafas en linea. El internet ha facilitado las transacciones en linea. Cada dia, millones de
personas y negocios puede gestionar sus economias a través de internet. De hecho, es
necesario que el uso de paginas que incluyan transacciones se lleven a cabo con externa
precaucion y con confianza de que se han tenido en cuenta la proxima legislacion y la
transaccion de seguro obligatorio en relacion con los datos personales. La estafa mas
comun se conoce como «phishing». La palabra se forma mediante la combinacién de la
palabra «contrasefia» (password) y «pesca» (fishing). Es una técnica particularmente
astuta para estafar econdmicamente que se consigue cuando revelamos la informacion
personal en referencia a las transacciones financieras. Los usuarios desprevenidos pueden
revelar informacion personal a un formulario falso en internet. Se utilizan las pruebas de

la vigtima falsa para acceder a los datos personales.
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Los casinos en linea. Con el término de «casino en linea» se pueden identificar las
actividades en las cuales dos 0 mas personas se reunen en linea y hacen apuestas. Este
tipo de actividades implican el riesgo de pérdidas o ganancias financieras reales. Uno de
los problemas principales de las apuestas es la pérdida del dinero. Esto puede conllevar a
la pérdida de los ahorros personales, los del hogar, los de la propiedad, etc. Mucha gente
se vuelve adicta y no pueden parar de pensar de que en la siguiente ronda recuperaran su
dinero. Ademas, gastar mucho dinero implica perder un tiempo considerable a su vez,
pues se descuidan las obligaciones, con todas las demas consecuencias de la adiccion. Se
ha comprobado que incluso que asistir frecuentemente entornos de juego en los que no se
utiliza dinero real, puede causar adiccion. El facil acceso al juego en linea aumenta el

riesgo de adiccion de la juventud adulta en este tipo de actividades.

Problemas fisicos relacionados con el uso del ordenador. El creciente uso de ordenadores
ha tenido un impacto negativo en la salud de los usuarios y afecta a varios sistemas y
acaba causando problemas fisicos y mentales. Debido a estos problemas, existe una
discrepancia en la funcionalidad corporal de algin sistema del usuario con los
consiguientes cambios en su calidad de vida. Los mas comunes suelen afectar los
siguientes sistemas: a) el sistema oftalmoldgico, b) el sistema nervioso, c) el sistema

musculoesquelético, d) migrafas y e) tendencia a la obesidad.

En resumen, podemos decir que los beneficios del internet son considerables y
contribuyen al progreso y prosperidad del ser humano. Ofrece un acceso rapido a la
informacidn y facilita la comunicacion. Sin embargo, el internet es inmenso y es facil de
acceder, pero el uso incorrecto del internet hace que se convierta en una herramienta
peligrosa. Por este motivo, los usuarios deberian ser conscientes y hacer frente de manera
critica a la informacién que se encuentra en las paginas web, para tener un
comportamiento seguro y delimitar que se use excesivamente. Como resultado, nada
pondré en peligro el bienestar personal de los deméas usuarios. De hecho, hacer un uso

I6gico y mantener el equilibrio seran clave para maximizar los beneficios del internet.
(Fuente: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4789623/)

1.1.4 Ejercicios

Redes sociales: ejercicios sobre las buenas practicas para la seguridad en las redes
sociales —

Gestionar los-ajustes de privacidad: entra en los perfiles de tus redes sociales y observa
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los ajustes de privacidad. Toma notas sobre los aspectos nuevos sobre los ajustes de la
privacidad que has aprendido y cambia los ajustes para proteger mejor tu privacidad.
Mas informacion sobre los ajustes de privacidad:

e How to Change Your Facebook Privacy Settings (2021 tutorial):
https://www.youtube.com/watch?v=KBdFF2Bm5jg

e 6 Facebook Privacy Settings You Should Change Now [2020]:
https://www.youtube.com/watch?v=39d4vgD6-3s

e Recuerda: una vez haces una publicacién, siempre quedara ahi. Todas las cosas que
publiques en la red siempre se quedaran ahi. Esto es algo que en un futuro te puede
afectar a la hora de buscar trabajo, entrar en la universidad, etc.

Mas informacion sobre la reputacién en la red:

e Mantén tu informacion personal seguro. personal. Here are 5 Ways to Help Protect
Your Personal Information Online: https://www.lifelock.com/learn-internet-
security-ways-to-help-protect-your-personal-information-online.html. Encuentra
mas informacion acerca de estos consejos y aplicalos en tu dia a dia mientras
utilizas el internet.

e Protege tu ordenador.

e Sé consciente de qué acciones son seguras.

e Utiliza contrasefias seguras.

e Ve con cuidado mientras utilizas las redes sociales.

1.1.5 Evaluacion

1. En términos de usuarios, internet alcanzé la cifra de mil millones en septiembre de
[insertar afio].

2. La estafa mas comun es [insertar método]. La palabra viene de la
combinacion de and

3. Anota 3 problemas fisicos que estén asociados con el uso de los ordenadores: _
, and

4. Explica la captacion de menores en tus propias palabras.
5. ¢Qué es una red social?
1.2. MODERN TECHNOLOGY

La tecnologia moderna se basa en la eficacia y la velocidad. Busca establecer una
comunicacion cara a cara, como la cuando nos conectamos con nuestro médico de
cabecera y poder al darle méas acceso y control al tipo de atencion que recibes, asi como
al servicio también.

En el mundo de hoy en dia, la gente no puede vivir sin la tecnologia como la television,
los teléfonos maviles y los ordenadores, entre otros. La tecnologia ha ido adentrdndose
en nuestras vidas poco a poco Yy, para algunos de nosotros, no disponer de ella es
inimaginable. Para entender la tecnologia, hay que ser conscientes de los beneficios que
nos aporta, pero también de sus inconvenientes.

1.2.1 Latecnologia modernay la comunicacion

La tecnologia es ahora la herramienta mas comuin para comunicarnos para las
_organizaciones. la tecnologia ha transformado la forma en que las organizaciones llevan
" acalyg las relaciones publicas y el marquetin, ademas de como interactian con las redes
socia Vs partes interesadas. Las personas graduadas que tengan un master en
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comunicacion adquieren habilidades para dirigir y perfeccionar el uso de la tecnologia de
la comunicacion que hace una organizacién para alcanzar mejor los objetivos. A
continuacion, 5 formas en que la tecnologia ha cambiado el campo de la comunicacion:

1. Los medios de comunicacién tradicionales y los medios de comunicacion nuevos

El desarrollo rapido y la adopcion de la tecnologia nueva ha cambiado la comunicacion
cara a cara a través de los medios tradicionales. La palabra del dia, segun el periddico de
la asociacion de los EE. UU., es «innovacién». Los periodistas profesionales de la prensa
escrita y audiovisual se han visto obligados a competir contra editores aficionados debido
a la capacidad de atencion limitada del publico lector. Las organizaciones de los medios
gue se han mantenido al dia con las tecnologias de la comunicacion se han comido a los
que no lo han conseguido. Las aplicaciones web y mdviles como Twitter, Instragram y
FaceBook suelen ser los recursos a los que el pablico lector acude cuando quiere conocer
las noticias de Gltima hora.

2. La comunicacion publicitaria tradicional frente a la comunicacion publicitaria digital.

La revolucion de la tecnologia también ha modificado el mercado radicalmente. Las
empresas no pueden seguir apoyandose en la publicidad tradicional para generar ingresos.
Esta tendencia ha provocado varios desarrollos en la comunicacién publicitaria:

e La publicidad nativa, que se basa en redirigir a la clientela a una pagina web a través de
un enlace que se encuentra dentro de una noticia, que ofrece contenido de valor afiadido.

e El retargeting, que son los anuncios fijos que siguen al usuario cuando visita una pagina
web.

e Automatizacidn de la gestion de las relaciones con la clientela, que permite a los usuarios
recibir correos electronicos automatizados de campafias de comercializacién basadas en
las acciones del usuario.

e Macrodatos, que permiten a los comerciantes recoger grandes cantidades de informacion
sobre su audiencia para que predigan lo que haran posteriormente.

e La necesidad de elaborar una estrategia de mensajeria minuciosamente que se dirija a
todas las partes interesadas segun sus necesidades especificas.

3. Relaciones publicas en el mundo digital

Las redes sociales han hecho que las relaciones publicas (RR.PP.) supongan un reto
mayor, pero también han ampliado la accesibilidad de la organizacion. Los gestores de
las relaciones publicas deben ser diligentes con la comunicacion. Antiguamente, los altos
cargos de una organizacion dejaban que un representante de relaciones publicas se
hicieran cargo de la comunicacion. Ahora, los altos cargos interactdan con las partes
interesadas, los medios de comunicacion y el publico, y quedan vulnerables frente a la
tergiversacion. Con la proliferacion de los dispositivos inteligente y los informes a tiempo
real, los profesionales de las relaciones publicas tienen que educar y supervisar a todo el
mundo que esté dentro de una organizacién. También tiene que desarrollar planes de
comunicacion en caso de crisis en caso de que se hagan virales en las redes noticias
negativas o sobre algo bochornoso.

4. Dispositivos para la tecnologia de la comunicacion

La abundancia creciente de los dispositivos tecnoldgicos implica que virtualmente cada
persona de la compafiia tiene un ordenador en casa y un teléfono movil en su bolsillo.
También es comun que los empleados lleven el teléfono mavil al trabajo o trabajen desde
casa. Esto supone un riesgo para la filtracion de la informacién de las organizaciones.

-~5. Comunicacién-en el lugar de trabajo
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La accesibilidad que tienen los profesionales no técnicos a los dispositivos y aplicaciones
plantea una cuestién sobre como las empresas ponen en practica la comunicacion
organizativa fuera de sus muros. El instituto de RR.PP. (IPR) lo ve como una oportunidad
de oro para que los profesionales de comunicacion piensen «mas alla del cortafuegos».
En otras palabras, los profesionales de la comunicacion deberian considerar las ventajas
de hacer que los contenidos estén disponibles fuera de los servidores privados de su
organizacion. Permitir que los empleados puedan acceder a los archivos digitales y al
correo electrdnico del trabajo podria incrementar la productividad.

(Fuente: https://programs.online.american.edu/msc/masters-strategic-
communication/resources/5-ways-technology-has-changed-the-communication-field)

1.2.2 Los beneficios de la tecnologia moderna

Algunos de los beneficios que la tecnologia moderna ha traido son el acceso facil a la
informacion, el ahorro de tiempo, la facilidad para desplazarse, mejores medios de
comunicacion, la eficiencia de costes, la innovacion en muchos campos, la mejora de la
banca, mejores técnicas de aprendizaje y la inteligencia artificial, entre otros. Se
analizaran algunos de los ejemplos reales sobre como mejora la tecnologia nuestro dia a
dia.

Una mejor comunicacion significa:

La tecnologia moderna aporta medios de comunicacién mejores al mundo entero. Las
personas pueden comunicarse por todo el mundo a tiempo real con sus amistades,
familiares o negocios a pesar de que se encuentren lejos. Las herramientas de
comunicacion mas utilizadas son las redes sociales, las plataformas de mensajes y las
aplicaciones: WhatsApp, Instagram, Facebook, Twitter, LinkedIn, Pinterest, Viber.

La comunicacién ahora es mas facil. La aparicion de los ordenadores, los teléfonos
moviles e internet ha sido una bendicion para la humanidad y ha hecho que el proceso de
comunicacion bidireccional sea mas rapido, sencillo y eficaz. Recuerda como el correo
electrénico transformé la forma de comunicarnos oficialmente o con nuestros seres
queridos.

Aumentar la produccion de los bienes y los servicios: reducir la cantidad de trabajo

Una de las principales formas en que la tecnologia puede mejorar tu fabricacion es
maximizando la eficiencia. Esto implica que la tecnologia garantiza que el tiempo se
invierte de la mejor manera posible mediante la reduccion del tiempo de produccion y la
automatizacion de las tareas tediosas que consumen mucho tiempo.

Las empresas fabricantes gestionan macrodatos. Como si de tratase de cualquier tipo de
informacion, se puede convertir en algo complicado si no se dispone de los conocimientos
necesarios para gestionarlo. Dado que se dice que una mejor gestion de los datos mejora
la rentabilidad de una empresa de fabricacion, conviene encontrar formas mas eficaces
para ello, y ahi es donde entra la tecnologia.

La productividad es esencial para dirigir un negocio de manufactura, ya que cuanto mayor
sea la productividad, mas se podra producir y mas rapido se podré producir.

(Fuente: https://www.youtube.com/watch?v=UD33UWmwSYE)
Mayor nivel de vida

_-ETl cambio tecneldgico ha provocado un aumento en la productividad y, por lo tanto,
niv vida méas.elevados desde que el ser humano empezé a utilizar herramientas.
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Histéricamente, la adaptacion a las innovaciones tecnoldgicas se produce a lo largo de
largos periodos de tiempo; sin embargo, el ritmo de ese cambio se ha acelerado, y las
respuestas de la ciudadania a esas innovaciones no siempre siguen el ritmo de los
cambios.

La tecnologia incrementa la productividad, es decir, la cantidad de produccién por unidad
de entrada. Un aumento en la productividad implica mas bienes y mas servicios que
aumenta el nivel de vida de las personas. Estas mejoras no son solo el resultado de un
cambio en la tecnologia, sino también del aumento en la educacion y del el nivel de
cualificacion de la mano de obra.

1.2.3 Los inconvenientes

Con la adopcion de la tecnologia tan rapida que hemos presenciado a lo largo de las
Ultimas dos décadas, deberiamos ser prudentes ante los inconvenientes de la tecnologia
en nuestras vidas y sociedad,

Como todos sabemos, todo en exceso es malo. En la tecnologia se aplica la misma normal
y puede haber en nuestra vida muchos resultados negativos.

Contaminacion medioambiental: agotamiento de los recursos naturales

La Era Industrial nos ha llevado a las amenazas climaticas, el calentamiento global y el
medioambiente contaminado. La produccion comercial de comida y los articulos
domeésticos de uso diario provocan muchos problemas para la salud y crean un trabajo
enfermo y débil que siempre necesita el sistema sanitario.

Otro aspecto relacionado con este problema es que actualmente nos encontramos en una
situacion en la que las armas nucleares y las armas de destruccion masiva pueden hacer
desaparecer a la humanidad si un conflicto global llega al punto d eno retorno. Las
consecuencias de un conflicto de este tipo serian catastréficas para el mediomabiente,

El impacto negativo de la tecnologia en el trabajo

Gran parte de la mano de obra acaba siendo reemplazada por la tecnologia, lo que provoca
un aumento del desempleo en algunos casos, en concreto para la mayoria de los trabajos
que no requieren un nivel alto de educacion y que, con el tiempo, se pueden reemplazar
mas facilmente con la automatizacion de la tecnologia.

Debido a que la poblacion se lleva a casa sus ordenadores portatiles del trabajo y revisan
los correos electrénicos en casa, cuando duermen, cuando se despierta, cuando estan en
el bafio, etc. no se distingue casi la brecha que separa el trabajo de la vida familiar.

Desempleo

Por otro lado, la evolucién de la tecnologia moderna tiene sus desventajas, por ejemplo,
depende de la tecnologia moderna y ahora el ser humano ya no necesita pensar. Incluso
la calculadora es un gran invento, ya que ahora nadie tiene que hacer calculos mentales y
trabajar la memoria. El deterioro de los recursos humanos implica un aumento en el
desempleo. En algunas areas, los dispositivos pueden reemplazar la mente del ser
humano.

Dilemas éticos

Depender de la tecnologia ha incrementado la ansiedad social, ya que la gente se siente
mas comoda.comunicandose con los demas a través de mensajes y aplicaciones de
" mensajeria que cara a cara. Tales cantidades de contenido, videojuegos y actividades de
inter n impactado en como la gente vive sus vidas, lo que ha provocado un aumento
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de las tasas de obesidad, mas problemas de salud y nuevos tipos de adicciones algunos
otros ejemplos son:

e Dependencia excesiva de los dispositivos.

¢ Distanciamiento familiar: personas que se encuentran dentro de una misma sala, pero que
se estdn comunicando a través de los dispositivos.

e Aislamiento social y soledad.

e Perezay vidas de comodidad

e Latecnologia esta destruyendo la satisfaccion: todo el mundo corre hacia la adquisicién
de mas, y no esta agradecido por lo que posee.

e Lavida virtual esta quitdndole preferencia a la vida real con experiencias fisicas.

(Fuente: The social dilemma: https://www.youtube.com/watch?v=uaaC57tcci0)

1.2.4 Ejercicios

Visualiza los siguientes videos:

e https://www.youtube.com/watch?v=UD33UWmwSYE

e https://www.youtube.com/watch?v=0_GsKI13V_s

e  https://www.youtube.com/watch?v=0pdc8hQNO0ew
Al acabar, escribe un resumen pequefio de los videos siguientes e intenta definir los
aspectos clave que se deberian aprender de ellos.

Nombra al menos tres beneficios y tres inconvenientes que la tecnologia haya ejercido

en tu pais.

e Pais:

¢ Inconvenientes:
o 1.
o 2.
o 3.

e Beneficios:
o 1
o 2.
o 3.

1.2.5 Evaluacion

2. ¢Qué beneficio de la tecnologia moderna dirias que es el mas importante de entre todos

los mencionados? Explicalo.

¢ Como ha cambiado la tecnologia moderna la comunicacion en el sector de las RR.PP.?

El desarrollo tecnolégico ha mejorado la productividad y, por lo tanto, los niveles de

vida son mas altos/bajos desde que el ser humano utiliza herramientas.

5. ¢Qué inconveniente de la tecnologia moderna dirias que es el peor de entre todos los
mencionados?

6. Menciona al menos 5 dilemas éticos que hayan sido resultado de los efectos negativos
de la tecnologia moderna.

1.3. PRIVACIDAD EN INTERNET
La privacidad en linea, también conocida como la privacidad de internet o la privacidad
digital, hace referencia a la cantidad de tu informacion personal, financiera y de
busquedas queda privada cuando utilizas el internet.

Aw

Esto se ha convertido en una preocupacion creciente, con el historial de navegacion y los
datos personales, todo ello potencialmente en riesgo cuando se utiliza el internet.
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Mucha gente infravalora la importancia de la privacidad en linea, pero deberian ser
conscientes de cuénta informacion comparten, no solo por las redes sociales, sino por la
propia navegacion.

La preocupacion por la privacidad de los servicios de redes sociales es un subconjunto de
la privacidad de los datos, que implica el derecho de exigir la privacidad personal en
relacion con su almacenamiento, su reutilizacion, sy suministro a terceros y su exhibicion
a través de internet. La seguridad de las redes sociales y los problemas de la privacidad
son el resultado de grandes cantidades de informacidn que estas paginas procesan cada
dia. Las funciones que invitan a los usuarios a participar (mensajes, invitaciones, fotos,
aplicaciones de plataforma abierta y otras aplicaciones) son a menudo los lugares donde
otros pueden acceder a la informacion privada de un usuario. Ademas, las tecnologias
necesarias para tratar la informacion de los usuarios pueden invadir su privacidad.

La llegada de la web 2.0 ha dado lugar a la creacion de perfiles y es una preocupacion
creciente para la privacidad de internet. Web 2.0 es el sistema que facilita el intercambio
de informacion y la colaboracion participativa en internet, en las paginas de las redes
sociales como Facebook y MySpace. Estas redes sociales han vivido un auge en su
popularidad desde los finales del 2000. A través de estas paginas web muchas personas
comparten su informacién personal por internet. Las redes sociales hacen un seguimiento
de todas las interacciones utilizadas en sus sitios y las guardan para su uso posterior.
Algunas de las cuestiones que se incluyen son el ciberacoso, la divulgacion de la
ubicacion, la creacion de perfiles falsos, la publicacion de informacién personal y uso
gubernamental de redes sociales en investigaciones sin la proteccion de una orden de
registro.

Existen varias causas que contribuyen a la invasion de la privacidad a través de las redes
sociales. Se ha reconocido que «por naturaleza, las tecnologias de las redes sociales
impugnan los mecanismos de control y acceso a la informacién personal, ya que el
intercambio de contenidos generados por los usuarios es fundamental para su funcion.
Esto demuestra que las compafiias de las redes sociales necesitan informacion privada
para hacerse publicas, para que sus paginas web puedan funcionar. Necesitan que las
personas compartan y conecten con los demas. Esto no tiene por qué ser malo; sin
embargo, uno debe ser consciente de las inquietudes de la privacidad. Incluso con los
ajustes de la privacidad, las publicaciones que se encuentren en internet se pueden
compartir a través de los seguidores de una persona o sus amistades. Uno de los motivos
por los que ocurre es que «la ley inglesa es, hoy en dia, incapaz de proteger a aquellos
que compartan publicaciones en las redes sociales de que su informacion se difunda méas
alla de lo que pretenden». Siempre cabe la posibilidad de que la informacién se difunda
involuntariamente por internet. Una vez se publica algo en las redes sociales, se vuelve
publico y ya no es privado. Los usuarios pueden activar la configuracion de privacidad
de sus cuentas; sin embargo, eso no garantiza que la informacion no vaya mas alla de su
publico. Las fotos y las publicaciones se pueden guardar y es bastante complicado hacer
desaparecer una publicacion. En 2013, el Per Research Centre afirmo que «el 60 % de los
adolescentes que tienen Facebook tienen perfiles privados». Esto demuestra que la
privacidad es algo que la poblacion todavia desea ganar.

La vida de las personas se expone mucho més debido a las redes sociales. Las redes
sociales han permitido a las personas conectar con mucha otra gente en comparacion las
interacciones reales. Las personas pueden conectar con los usuarios de todo el mundo a
~los que posiblemente nunca hubieran llegado a conocer en persona. Esto puede tener
" resultados positivos; sin embargo, hace que surjan preocupaciones acerca de la
priva Se puede publicar informacion sobre una persona sin que esta quiera que salga
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a la luz. En el libro Es complicado, la autora Danah Boyd, explica que algunas personas
«creen que la voluntad de compartir en en las redes (y, desde luego, cualquier acto de
exhibicionismo y publicidad) es incompatible con mantener la privacidad personal».
cuando se publica algo en internet, permitimos que mucha gente pueda acceder a ello y
que esto se pueda compartir mas alla de nuestros seguidores y nuestro circulo de
amistades. Muchos jefes ahora buscan los perfiles de una persona en las redes sociales
antes de darles un puesto de trabajo. Las redes sociales se han convertido en herramientas
para encontrar informacién sobre otras personas. Podemos averiguar muchas cosas de
alguien incluso antes de conocer a esta persona en base a lo que publica. La capacidad de
reservar nuestra privacidad es un proceso interminable. Boyd describe que «conseguir la
privacidad. Boyd describe que “mantener la privacidad requiere la capacidad de controlar
la situacién social mediante la navegacion de complejas sefiales contextuales, asequibles
técnicas y dindmicas sociales». La sociedad vive un cambio constante, por lo tanto, la
capacidad de entender las situaciones sociales para mantener la privacidad regularmente
debe cambiar.

1.3.1 Laimportancia de la privacidad

Debes darles a los datos de la privacidad en linea la misma importancia que los de la vida
real, de la misma forma en que mantienes una conversacion confidencial a puerta cerrada
0 solo comparte sus datos financieros con un banco.

Es importante recordar que nada es gratis: descargar aplicaciones, utilizar el servicio de
correo electrénico «gratis» de una comparfiia (como Gmail) o las redes sociales (como
Facebook). Incluso visitar una pagina web implica que compartes datos personales. Y, al
igual que conoces a unas personas mejor que a otras, la privacidad en linea existe en un
espectro: algunas entidades en linea recogen y almacenan mas informacion sobre ti que
otras plataformas. Los principales problemas de la privacidad en internet existen en un
espectro: algunas entidades en linea recogen y almacenan mas informacion sobre ti de
otras plataformas.

La privacidad en linea es importante por diversos motivos. No queremos compartir
detalles de nuestra vida personal con extrafios y es complicado asegurarse de qué
informacidn personal queda recogida y quién lo hace (una empresa recoge la informacién
y puede que la comparta con otras empresas).

Puede que te sientas incomodo al ver anuncios adaptados a tus gustos y dirigidos a ti que
te recuerdan a tu historial de blsqueda en internet. Pero que una empresa venda
informacion, datos recogidos y compartidos a otra sin tu consentimiento todavia es méas
problematico. A fin de cuentas, esto es usurpacion de identidad.

1.3.2 Los mayores problemas de privacidad en internet

Como ya se ha dicho anteriormente, los problemas de privacidad relacionados con el
internet existen dentro de un espectro, desde la informacion que no te importa compartir
(como puede ser una cuenta en una red social), pasando por algunas amenazas hacia
nuestra privacidad que molesta (publicidad dirigida), hasta la vergiienza publica o
violaciones que afectan a tu vida privada (brechas financieras o problemas profesionales).

Los problemas de la privacidad en internet mas comunes son:

e Motores de busqueda para rastrear a los usuarios
e Recogida de datos en las redes sociales

o Galletas/seguimiento en linea

) icaciones moéviles y privacidad
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e Usurpacién de identidad

En la siguiente imagen puede ver una lista de las 30 contrasefias mas utilizadas en el
mundo. Una de las formas mas faciles de que un hacker o un delincuente pueda robar
tu identidad o tus datos personales es vulnerar una contrasefia sencilla. Por lo tanto,
si queremos utilizar internet de manera segura y responsable, debemos evitar utilizar
las contrasefias sencillas y faciles de hackear.

Las 30 contrasenas
mas utilizadas en el mundo

123456 abc123 : princess
password 1234 letmein
123456789 password1 654321
12345 iloveyou monkey
12345678 1q2w3edr 27653
qwerty 000000 1qaz2wsx
1234567 ' qwerty123 123321
11111 zaqi2wsx qwertyuiop
1234567890 4 dragon : superman
123123 sunshine asdfghjkl

Figura 1: Las contrasefias més utilizadas a nivel mundial

1.3.3 Fraudes digitales

El fraude digital es un problema al que las empresas de todo el mundo han tenido que
hacer frente desde la aparicion del comercio en linea en los 90 y esta amenaza aumenta
con el paso de los afios.

Desde las tendencias actuales y la actitud del consumidor hasta las mejoras tecnolégicas
y las técnicas mas sofisticadas, vamos a indagar en los nueve motivos principales por los
que esta aumentando rapidamente el fraude digital:

El caos que desato la crisis global de la covid.
Cambios en el comercio en linea.
La llegada de las nuevas plataformas de mercado.
Pagos en linea.
Servicios bancarios cada vez mas digitales.
Nuevas expectativas en el consumidor.
Técticas de fraudes mas sofisticadas.
Competencias legales poco claras ante el fraude transfronterizo.
9. Auvances tecnoldgicos.
En resumen, la privacidad siempre ha sido importante en la vida de las personas, incluso
antes de los rapidos avances en la tecnologia. Durante la Era de la Digitalizacion, que
~~también ha afectado a nuestra vida social y en la red, el problema de la violacion de la
priv\ se ha convertido en uno de los principales problemas de internet. Por este
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motivo cualquiera que utilice internet para fines personales o profesionales deberia tomar
precauciones al utilizarlo. Es muy facil sufrir que violen nuestros datos personales o nos
usurpen la identidad.

1.4. EJERCICIOS
Visualiza este video y busca los consejos para proteger nuestra privacidad:
https://www.youtube.com/watch?v=jxeeKKfjb50

Consejos en el video:
1.
2.
3.
4,

Visualiza ahora este video sobre los esquemas comunes de fraude informatico y de
internet: https://www.youtube.com/watch?v=x7CQAv1ibaQ

¢Cémo podemos protegernos? Mediante contrasefias seguras

e Utiliza la autentificacion de dos factores cuando sea posible (2FA). Este tipo de
autentificacion actia como otra barrera de seguridad cuando te conectes.

e Combina las letras mayuUsculas con las mindsculas, los simbolos y los nimeros en las
contrasefias.

e AsegUrate que tus contrasefias tienen al menos 8 caracteres. Cuantos mas caracteres y
simbolos contengan tu contrasefia, mas dificiles de averiguar seran.

o Utiliza frases abreviadas en las contrasefias. Puedes elegir una frase como «Yo quiero
comprarme un cochex». Puedes convertir la frase en una abreviacion utilizando las
primeras letras de cada palabra y cambiando la palabra «un» por «1». Esto dara lugar a
la siguiente contrasefia: ygclc. Intenta hacerla mas compleja: afiade signos de
puntuacion, espacios o simbolos: %qyclc!@

e Cambia las contrasefias regularmente.

e Cierra sesion cuando apagues los dispositivos o cierres las paginas web después de
haber acabado de utilizarlas.

1.5. EVALUACION
1. Nombre los cinco problemas de privacidad en linea mas comunes.

e o o 0o o
~wbd e

5.
Muchos jefes buscan informacion de una persona antes de contratarla.

3. En 2013, el Pew Research Center averiguo6 que «el 60 % de los usuarios adolescentes
gue tenia Facebook tenian perfiles pablicos/privados». Esto significa que la privacidad
es algo que la poblacién quiere/no quiere mantener.

4. Nombra cinco de las nueve razones principales por las que el fraude digital esta
aumentando rapidamente:

o 1
o 2
o 3
o 4
e - .\5
-~ 5.S Se ha reconocido que «por naturaleza, las tecnologias de las redes sociales
impu los mecanismos de control y acceso a la informacién personal, ya que el
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intercambio de contenidos generados por los usuarios es fundamental para su funcion».
Esto demuestra que las compariias de las redes sociales necesitan informacion privada
para hacerse publicas, para que sus paginas web puedan funcionar.

REFERENCIAS

https://aging.com/what-is-modern-technology-and-how-is-it-changing/

https://www.information-age.com/modern-technology-advantages-disadvantages-
123465637/

https://www.advergize.com/edu/advantages-technology-modern-life/

https://clario.co/blog/what-is-online-privacy/

https://www.sangoma.com/articles/7-ways-technology-can-increase-productivity/

https://industrytoday.com/manufacturing-how-technology-improves-the-industry/

https://www.stlouisfed.orag/~/media/education/tools/pdf/c3-chapter-5.pdf

https://www.advergize.com/edu/18-risks-and-disadvantages-of-technology/

https://www.safetydetectives.com/blog/the-most-hacked-passwords-in-the-world/

https://www.securitymagazine.com/articles/93912-reasons-digital-fraud-is-on-the-

rise

https://us.norton.com/internetsecurity-how-to-how-to-choose-a-secure-

password.html

Mddulos:

Componente 1: Titulo del médulo: Aspectos sociales y privacidad

Componente 2: Objetivo principal: El objetivo principal de este mddulo es que los

usuarios entiendan y comprendan completamente la importancia de la tecnologia en

nuestra vida diaria y como esto moldea nuestra vida social.

Componente 3: Temas: aspectos sociales (redes sociales, poder de la comunicacion,

impacto), tecnologia moderna (tecnologia moderna y comunicacion, beneficios, efectos
negativos), privacidad en internet (importancia de la privacidad, principales problemas

" de privacidad eri"?ht@rnet, fraudes digitales).
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Componente 4: Resultados del aprendizaje: los usuarios utilizaran las redes sociales

de manera responsable y seran conscientes de los peligros presentes de internet. Ademas
de esto, entenderan tanto los aspectos negativos como los positivos de la tecnologia y la
evolucidn tan rapida que tiene sobre las comunidades locales y globales. Y por ultimo,
aunque no menos importante, seran cautelosos frente a las violaciones de la privacidad y
los peligros que cominmente conlleva el uso constante de las tecnologias modernas en

nuestro dia a dia.
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2: ASPECTOS DE LA CIBERSEGURIDAD Y
LAS AMENAZAS CIBERNETICAS

Gilberto Marzano

Anna Pellegrino

Ecoistituto del Friuli Venezia Giulia

Objetivos del aprendizaje

Esta disertacion introduce y debate las nociones de la ciberseguridad y los crimenes
cibernéticos.

La revolucion digital ha cambiado las relaciones sociales y les ha aportado facilidades
nuevas y poderosas para comunicarse, pero que conllevan amenazas y riesgos nuevos.

El objetivo de esta unidad de aprendizaje es ensefiar al alumnado las nociones basicas de
la ciberseguridad y las amenazas cibernéticas.

Conceptos basicos (Palabras clave)

e Seguridad cibernética e Capta de menores
e Crimenes cibernéticos e Ataques cibernéticos
e Ciberacoso e Trafico cibernético

e Programas de secuestro

e Phishing

//\‘};\ ACML
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Objetivo principal:

Ensefiar al alumnado las nociones bésicas de la ciberseguridad, los crimenes y los riesgos
cibernéticos.

Descripcion general:

Esta disertacion va dirigida a personas adultas que deseen adquirir capacidades
profesionales para ser «tutores de alfabetizacion en medios sociales». Colaboran con
escuelas, ONG, asociaciones del consumidor, instituciones de gobiernos locales
(objetivos de ACML)

Un tutor de alfabetizacion de los medios digitales debe conocer los riesgos del
ciberespacio y saber cdmo utilizar internet de manera segura.

Los crimenes cibernéticos estan estrechamente relacionados con la propagacion de las
tecnologias. Es més, la mayor disponibilidad de las conexiones de internet ha provocado
un aumento en los casos de crimenes cibernéticos. Durante la Gltima década, la cifra de
victimas de estos tipos de ataques ha aumentado, mientras que la amplia distribucion de
los dispositivos moviles ha generado nuevas condiciones que han contribuido a la
multiplicidad de las agresiones cibernéticas.

De hecho, a pesar de que el internet ha cambiado nuestras vidas indudablemente, la
naturaleza humana no ha cambiado practicamente. En consecuencia, la propagacion de
las nuevas tecnologias realmente ha servido para multiplicar los riegos y las amenazas a
las que los usuarios de internet tienen que hacer frente, ya que el ciberespacio no esta
prohibido para los estafadores, los tramposos, los timadores y los individuos a los que les
gusta robar y engafiar a otras personas.

Tema 1. Entender la ciberseguridad y los crimenes cibernéticos

La ciberseguridad es un campo complejo y en rapida evolucién, cuyos profesionales
invierten afios (hasta décadas) estudiando y trabajando para desarrollar y mantener las
habilidades y conocimientos para hacer frente a los criminales.

Tema 2. Como funciona internet

Para entender como combatir los ciberataques y las amenazas cibernéticas, es esencial
saber como funciona internet.

Titulo de la disertacion ASPECTOS DE LA CIBERSEGURIDAD Y LAS
AMENAZAS CIBERNETICAS

Perfil educativo Estudiantes adultos

Idioma Inglés

1. Personas adultas interesadas en ampliar sus
conocimientos sobre los medios digitales.

2. Personas de edad avanzada y personas poco

Grupo objetivo e - i
PO O8] cualificadas para utilizar la tecnologia digital.

Otros grupos objetivo que participan en este proyecto
son las asociaciones de consumidores, servicios
sociales, ONG dedicadas al desarrollo comunitario, etc.

—

Perjodo ™ 10 semanas (3 horas a la semana)
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Horas 30 horas

Responsables Organizaciones para el Desarrollo personal vy
profesional de las personas adultas

Efectos del aprendizaje | Resultados del aprendizaje
direccional: simbolos

CONOCIMIENTOS

Desarrollo K1 | Nuevas habilidades en ciberseguridad, crimenes y
riesgos cibernéticos

Integrar K2 | Integrar conocimientos nuevos a los que ya tienen

Seguridad K3 | Cémo estar seguro en internet

Proteccion K4 | Como protegernos del robo de datos

Resolucién de problemas | K5 | Resolver dificultades que han surgido debido a las
redes sociales

HABILIDADES

Interaccionar S1 | Interactuar con otros comparieros

Comepartir S2 | Compartir contenido en las redes sociales

Involucrar S3 | Involucrar a las personas que participen en los debates
y las criticas

Colaborar S4 | Gestionar actividades de aprendizaje colaborativo

Gestionar S5 | Gestionar los canales de las redes sociales

COMPETENCIAS

Inclusivo C1 | Ser comprensivo y respetuoso con el resto de
estudiantes

Informado C2 | Evaluar la alfabetizacion mediatica y las publicaciones
de las redes sociales

Compromiso C3 | Uso de redes sociales y canales digitales para el
compromiso civico

Equilibrado C4 | Utilizar de manera segura las redes sociales e internet

Alerta C5 | Consciente del mal uso de las redes sociales y de sus
consecuencias.

Contenidos del modulo e Entender la ciberseguridad y los crimenes

cibernéticos.
o (Qué es la ciberserguridad?
e ;Qué son los crimenes cibernéticos?
Los crimenes cibernéticos son actividades
lucrativas
Tipos de crimenes cibernéticos
Crimenes cibernéticos contra un individuo
Acecho cibernético
Ciberacoso

\ Porno vengativo
ACML
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e Consejos para protegernos de los acechadores
cibernéticos
e Los perfiles falsos para llevar a cabo estafas
o Tréfico cibernético
e Capta de menores
e Crimenes cibernéticos contra la propiedad
e Programas de secuestro
e Crimenes cibernéticos contra el gobierno
e Terrorismo cibernético
e CoOmo funciona internet
e Qué es internet
e Ejercicios
e  Ataques cibernéticos
e Ataques de denegacion de servicio (DoS)
e Ataques de denegacion de servicio distribuido
(DDoS)
e Botnets y zombis
e Consejos para protegernos de los botnets
e Programas maliciosos y amenazas criminales
cibernéticas
e Troyanos
e Suplantacion de identidad y phishing
e Ejercicios
e Proteccion de datos
e Interrupcion
e Intercepcioén
e Modificacion
Requisitos previos y | Conocimiento béasico de internet
adicionales
Bibliografia obligatoria Documentos preparador en el proyecto ACML
Bibliografia adicional El alumnado analizara informacion en linea actualizada
que aportara el profesor. Marzano, Gilberto & Ochoa
Siguencia, Luis. (2017). Sharing emotions and
experience: How Social Mediacan  affect
travellers’ behaviour.
https://www.researchgate.net/publication/321709262
Formularios planificados /| El profesorado introducird los conceptos clave, que
actividades / metodologias | posteriormente se tendran que debatir en clase.
didacticas
Método de evaluacion de los Cuestionarios de respuesta multiple y participacion en
. la clase.
resultados del aprendizaje

2. ASPECTOS SOBRE LA CIBERSEGURIDAD Y LAS AMENAZAS
CIBERNETICAS

La revolucion digital ha cambiado las relaciones sociales y les ha aportado facilidades
_huevas y poderosas para comunicarse, pero que conllevan amenazas y riesgos nuevos.
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Esta disertacion introduce y debate las nociones de la ciberseguridad y los crimenes
cibernéticos

2.1 ENTENDER LA CIBERSEGURIDAD Y LOS CRIMENES CIBERNETICOS
Depender de la tecnologia supone muchos riesgos. Cada dia se dan casos de violacion de
datos, debido a que la dependencia de la humanidad de la tecnologia aumenta diariamente,
las posibles consecuencias adversas de los ciberataques han crecido exponencialmente
hasta el punto de que, en consecuencia, las personas pueden perder su riqueza, reputacion,
salud, o incluso la vida.

La ciberseguridad es un campo complejo y en rapida evolucion, cuyos profesionales
invierten afios (hasta décadas) estudiando y trabajando para desarrollar y mantener las
habilidades y conocimientos para hacer frente a los criminales.

2.1.1 ¢Qué es la ciberseguridad?

La ciberseguridad hace referencia a la proteccion de las redes digitales, programas y datos
de los ataques cibernéticos.

Hay que tener en cuenta de que la seguridad no es solo la sensacion de estar fuera de
peligro, sino que esta relacionada con la presencia de un rival.

La ciberseguridad entra en juego cuando un rival busca obtener algo con una actividad
maliciosa en el ciberespacio, como por ejemplo:

e  Obtener informacion privada
e Perjudicar el Sistema
e Impeder el uso legitimo del Sistema

2.1.2 ¢Qué son los crimenes cibernéticos?
Engloba a cualquier actividad criminal que tenga lugar en:

Ordenadores

Internet

Teléfonos inteligentes

Cualquier tipo de tecnologias digitales

La mayoria de los crimenes cibernéticos son crimenes tradicionales, como la pirateria
informatica, el fraude, la pornografia, la pedofilia, etc.

El término «pirateria informatica» se utiliza para hacer referencia a cualquier tipo de
acceso no autorizado a los datos de un sistema u ordenador.

Los crimenes cibernéticos se clasifican generalmente en 3 clases, concretamente los
delitos contra:

1. El individuo
2. La propiedad
3. El gobierno

Los crimenes cibernéticos son el resultado de la actividad de las organizaciones
criminales. No se trata de la actuacion de un Unico individuo joven e inteligente con una
capucha

2.1.3 Loserimenes cibernéticos son actividades lucrativas
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Un estudio reciente que ha llevado a cabo Atlas VPN muestra que los ataques cibernéticos
permiten a los criminales a obtener méas de un billén y medio de dolares en ingresos cada
afio, que es casi tres veces lo que la empresa estadounidense Walmart (572,8 miles de
millones USD) al afio.

Los crimenes cibernéticos son mas lucrativos que la tecnologia que se utiliza para cometer
estos actos, ya que los ingresos de Apple, Amazon, Facebook, Teslay Microsoft suponen
un total de 761.000 millones de ddlares en 2019. «Mejorar las condiciones para que los
individuos y los grupos participen en la sociedad».

El estudio calcula que los programas de secuestro alcanzan la cifra de mil millones de
ddlares cada afio, mientras que los crimenes cibernéticos llegan a 1 600 millones de
dolares al afio.

Los programas de secuestro son un tipo de software malicioso que encripta los archivos
de la victima. La persona que ataca solicita un rescate a la victima para que pueda volver
a acceder a sus datos a través tras pago. Los usuarios reciben las instrucciones para
realizar el pago si quieren la clave para desencriptarlo.

2.1.4 Tipos de crimenes cibernéticos

Individual. Este tipo de infraccion incluye:

e Acecho cibernético;
e Trafico;
e Capta de menores.
De propiedad. Un criminal cibernético puede:

Robo de datos personales bancarios y desviacion de fondos;

Uso indebido de la tarjeta de crédito para realizar compras en linea;

Estafar para instar a las personas ingenuas a dar su dinero;

Utilizar programas maliciosos para acceder a la pagina de una organizacién y alterar el
sistema.

Gubernamental. Los crimenes cibernéticos mas comunes contra el gobierno se conocen
como «terrorismo cibernético».

Este término hacer referencia al uso de internet para llevar a cabo acciones violentas que
0 bien amenazan, o bien provocan dafios corporales graves, incluso la pérdida de la vida.
El terrorismo cibernético suele tener como objetivo conseguir ventajas politicas o
ideoldgicas mediante la intimidacion, el miedo y la amenaza

2.1.5 Crimenes cibernéticos contra un individuo

Los crimenes cibernéticos mas comunes contra un individuo son:

e El acecho cibernético;

e El ciberacoso;

e El porno vengativo.
2.1.5.1 Acecho cibernético
El acecho cibernético se da cuando se utilizar el internet o otros medios tecnoldgicos para
acosar e intimidar a una cierta victima.

Entre sus caracteristicas comunes incluye el comportamiento clésico de «acoso», aunque
no esta solo limitado a esto. También se monitoriza su ubicacién y todas las acciones que
_lleva a cabo en la vida real y en internet.
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Este tipo de acechadores saben colocar dispositivos GPS en los vehiculos de sus victimas,
utilizar programas espia con geolocalizacion en sus moviles y rastrear el paradero de sus
victimas a través de las redes sociales.

El acecho cibernético puede incluir otros tipos de comportamiento que pretenden
intimidar a las victimas o hacer que sus vidas sean insoportables.

Por ejemplo, los acechadores cibernéticos pueden acosar a sus victimas en las redes
sociales, mediante mensajes que los hacen sentir intimidados o amenazados.

También pueden hackear sus correos electronicos, para comunicarse con los contactos de
la victima, incluyendo sus amistades o incluso sus jefes.

El acoso a través de las redes sociales puede incluir fotos falsas o enviar amenazas a través
de mensajes privados.

A menudo, los acechadores cibernéticos propagan rumores malintencionados o hacen
acusaciones falsas, incluso crean o publican porno vengativo. También pueden dedicarse
a la suplantacién de identidad y crear perfiles falsos en las redes sociales o blogs sobre su
victima.

La mayoria de las victimas de este tipo de acoso son mujeres, aungue entre el 20 %y el
40 % de las victimas son hombres.

El acecho cibernético va mas alla de perseguir a alguien a través de las redes sociales. Es
el intento de intimidacion, que es la caracteristica principal que define esta practica.

2.1.5.2 Ciberacoso
El ciberacoso no es ninguna novedad. Willard (2005) identificd las siguientes formas en
el acoso a través de internet.

Envio constante de mensajes ofensivos a una persona;
Intimidar a una persona mediante amenazas;
Denigrar a alguien mediante la propagacion informacion de esta persona falta o cruel,
Pretender ser otra persona y enviarle material inapropiado en su nombre;
Propagar informacién delicada o embarazosa sobre alguien;
e Excluir intencionadamente a alguien de un grupo en linea.
Actualmente, no existe una definicion universalmente aceptada para el ciberacoso.

Esto se debe al hecho de que el ciberacoso es un fendmeno relativamente reciente y esta
estrechamente relacionado con el progreso de la tecnologia.

En muchos aspectos, se puede considerar un efecto colateral de los cambios de
comportamiento que las tecnologias digitales estan produciendo en las esferas de la
comunicacion y la interaccion social, concretamente en la esfera de la socializacion.

El ciberacoso representa un fendmeno polifacético, ya que cuanto mas se extienden
internet y las redes sociales, mas formas de socializacion adopta y, en consecuencia,
surgen mas nuevas formas de acoso y violencia en la red.

Algunas de las definiciones mas citadas de ciberacoso son:

e Un comportamiento agresivo e intencionado que lo lleva a cabo un grupo o un individuo,
mediante formas de contacto electrénico, constantemente y a lo largo del tiempo contra
una victima que no puede defenderse facilmente. (Smith et al., 2008, p. 376).
[...] cualquier comportamiento que un individuo o un grupo lleva a cabo a través de
_medios electrénicos o digitales que envian repetidamente mensajes hostiles o agresivos
" con Ja intencion de-infligir dafio o malestar a otros.
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Como el acoso tradicional, el ciberacoso es un acto de agresion con la intencion de causar
dafio o ansiedad repetidamente (por ejemplo, sen envia el mismo correo a cientos de
personas diferentes) y se da entre individuos cuya relacion se establece por un
desequilibrio de poder [...]. Cabe destacar que, mientras que en el acoso tradicional este
desequilibrio puede reflejar diferencias de fuerza fisica o de estatus social, en el
ciberacoso también se pueden reflejar las diferencias de conocimientos tecnoldgicos.
(Whittaker & Kowalski, 2015, p. 12)

Otros desarrollos en el &mbito del ciberacoso comprenden los avances en las tecnologias
que pueden apoyar su prevencion y deteccion. En esta linea, en los ultimos afios ha
crecido el interés por parte de los investigadores hacia las nuevas aplicaciones
informéticas basadas en técnicas comunmente utilizadas para la clasificacion de
documentos, la deteccidn de temas y el analisis de sentimientos. estas tienen la funcién
de detectar el ciberacoso mediante el analisis de las caracteristicas de los propios mensajes
y del comportamiento de los remitentes y los destinatarios. Sin embargo, cabe sefialar que
detectar los patrones del ciberacoso es intrinsecamente més dificil que la mera deteccion
de contenidos abusivos (Salawu, He y Lumsden, 2017).

2.1.5.3 Porno vengativo
Durante los ultimos afios, han surgido nuevas formas de acoso, como el porno vengativo,
la violacién virtual, la violacion cibernética y la ciberviolencia de género.

La pornografia vengativa consiste en que la persona que agrede (de normal se trata de una
expareja con la que se ha compartido una relacion amorosa) publica en internet contenido
sexual explicito (imagenes/videos de desnudos o sensuales) de una persona sin el
consentimiento de la otra persona por despecho o para vengarse (Citron & Franks, 2014).

La violacion virtual se trata de un acto sexual sin consentimiento a través del mundo
virtual. Era comin en Second Life y en otros mundos virtuales, como en el caso de la
violacion virtual que Dibbell describio (1994).

Existen varias paginas de porno vnegativo, como IsAnyoneUp.com, gfrevenge. com,
Myex.com, Iknowthatgirl.com, etc., donde los usuarios publican fotos pornogréficas de
sus exparejas 0 amantes sin su consentimiento. Los motores de busqueda clasifican este
tipo de contenido como péaginas porno.

En 2015, Google permitié a los usuarios eliminar imagenes de porno vengativo del indice
de bdsqueda de Google. Aunque como admiti6 el jefe de Google Search, Amit Singhal,
esto no acaba con el problema, por al menos ayuda.

2.1.5.4 Consejos para protegernos de los acechadores cibernéticos
A continuacion, se aportan varios consejos para protegernos de los ciberacosadores:

e Configura tu perfil para que solo tus amigos o seguidores puedan ver tus publicaciones,
asi te aseguras de que solo las personas que conoces pueden acceder a estas.

e No permitas que las redes sociales muestren tu direccion o nimero de teléfono
publicamente. (Es conveniente tener un correo electronico diferente para las redes
sociales)

e Sinecesitas compartirle el numero de teléfono o informacion privada a un amigo, enviale
un mensaje privado, no lo hagas a través de una publicacion.

e Utiliza un nombre de género neutro o un pseudénimo en las redes sociales (no utilices tu
nombre real)

e Dejaen blanco la informacién que no tengas que afiadir obligatoriamente, como la fecha

~ de nacimiento.
Acepta solo las peticiones de aquellas personas a las que conozcas en persona. Configura
Vﬂes sociales para que acepten peticiones de amistad de los amigos de las tuyos.
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e Desactiva la configuracion de la geolocalizaciéon. Es posible que también quieras
desactiva el GPS de tu dispositivo.

e Ve con cuidado con las redes Wifi publicas, ya que se pueden piratear facilmente. Si
necesitas iniciar sesion en Starbucks o en un hotel, es preferible que utilices una red
privada virtual (también conocido como VPN o Vitual Private Network, en inglés) para
evitar que alguien intercepte tus comunicaciones. La VPN de Kaspersky puede ofrecerte
una conexion segura estés donde estés.

e Una VPN también ocultara tu direccién IP (que se puede usar para monitorizar tu cuenta
de proveedor de internet y, gracias a eso, tu direccion, nimero de la tarjeta de crédito,
entre otros).

e Ve con cuidado con donde dejas el mavil. No es complicado instalar un software de espia
sin dejar rastro (basta solo con que dejes el mavil en tu mesa durante unos minutos).

e AsegUrate de que tu teléfono y tus ordenadores tienen contrasefia- utiliza una contrasefia
segura, no algo que sea facil y cAmbiala regularmente.

e Utiliza programas anti-software de espia para detectar los programas maliciosos que
puedas tener instalados. Eliminalos o, mejor aln, haz una copia de seguridad de tus datos,
y luego reestablece el dispositivo de fabrica para asegurarte de que el software espia se
elimina completamente. El antivirus de Kaspersky se puede descargar tanto en PC como
en Android y mantiene tus dispositivos seguros.

e Recuerda cerrar siempre las sesiones cuando acabes de usarlas (no dejes en activo los
perfiles de las redes sociales).

e Ve con cuidado con las aplicaciones que te solicitan el acceso a tu perfil de Facebook o
lista de contactos. ;Sabes para qué la quieren?

e Deja claro al ciberacosador que no quieres que contacte contigo. Ponlo por escrito y
advierte de que, si prosigue, acudiras a la policia. Descarta enfrentarte a ellos una vez
hayas hecho esta advertencia.

e Y si prosiguen, acude a la policia.

e Si crees que alguien te estd monitorizando a través de un software espia, no utilice tu
ordenador o tu movil para buscar ayuda (coge el teléfono de un familiar o de alguien
cercano a ti).

e Haz que un profesional revise tu ordenador o tu movil para que busque el software espia
0 otros indicios de cuentas comprometidas.

e Cambia todas tus contrasefias.

e Guarda copias de todas las comunicaciones implicadas, incluidas las tuyas, los informes
policiales y los correos electronicos de las redes. Haz una copia de seguridad de las
pruebas en una memoria USB 0 en una unidad externa.

2.1.5.5 Los perfiles falsos para llevar a cabo estafas

Son una forma de fraude o abuso en el que alguien crea una identidad en linea falsa para
acosar a una victima determinada. Estas personas Illaman la atencion de sus victimas para
que les compartan fotos o videos intimos y luego las chantajean para que establezcan una
relacion y les pidan dinero para una emergencia.

Las personas que estafan pueden ser muy convincentes, pero se puede destapar la estafa
de varias maneras.

¢COmo podemos reconocer a un estafador?

Puede servirnos de gran ayuda si observamos que todas las fotos de un individuo son
selfis o fotos de estudio y no tiene con familiares 0 amigos y todas son sin contexto.

Realiza una busqueda inversa de imagenes en Google y compara las fotos en paginas de
citas. Es posible que la persona tenga varios perfiles con la misma foto, pero con nombres
diferentes.
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Pidele hacer videollamadas a través de Skype. (A ver si lo adivinas? El estafador te
pondra mil excusas y no volveras a saber nada de esta persona jamas.

2.1.5.6 Trafico cibernético
El trafico cibernético se ha convertido en un término bastante comdn en los debates
cientificos y politicos en relacion con la trata de personas.

Se tiene que entender como la trata de personas que se lleva a cabo con la ayuda de las
redes computacionales.

Dado que el trafico es un delito, el trafico cibernético no solo esta cubierto por los
mecanismos internacionales respectivos (como el Protocolo de Palermo del 2000 y el
Convenio del Consejo de Europa dobre la Lucha contra la Trata de Seres Humanos del
2005), sino que también entra en juego el Convenio sobre Ciberdelincuencia del Consejo
de Europa de 2001, el primer tratado internacional sobre delitos cometidos a través de
internet.

Las personas que trafican también utilizan salas de chat en linea, las redes sociales,
agencias de empleo en linea o falsifican paginas web de ayuda a la inmigracion para
reclutar victimas.

Puede que utilicen plataformas en linea (ya sean publicas o una red oscura) para ofrecer
los servicios de sus victimas y contactar con clientes y consumidores.

Entre los servicios que se ofrecen encontramos la prostitucion forzada, la pornografia
infantil, novias por correo, trabajos forzosos como el de vientres de alquiler o de 6rganos
humanos.

El ejemplo mas conocido de explotacion cibernética es la conocido como industria del
cibersexo en Filipinas, donde los menores estan presuntamente obligados a realizar actos
sexuales delante de cAmaras, a veces con la posibilidad de que los «consumidores» den
instrucciones.

2.1.5.7 Capta de menores

La capta de menores se da cuando alguien construye una relacion, una conexion de
confianza y emocional con un nifio o nifila 0 un menor para manipularla, explotarla y
abusar de esta persona. Abusan, explotan y trafican con estos menores. Y cualquiera
puede serlo, independientemente de la edad, el género o la raza.

2.1.6 Crimenes cibernéticos contra la propiedad

Los mas conocidos y difundidos son los crimenes contra la propiedad mediante
programas de secuestro.

2.1.6.1 Programas de secuestro

Los programas de secuestro son programas maliciosos, también conocidos como malware
(en inglés). Encriptan los datos de la victima hasta que el atracador recibe un pago de
rescate. Normalmente, el atracador pide un pago a través de alguna criptomoneda, como
bitcoin. Una vez se haya cumplido esto, enviara a la victima una clave para desencriptar
sus datos.

Durante los ultimos afios han surgido mas variantes de programas de secuestro, las cuales
describiremos mas detalladamente a continuacion. También explicaremos cOmo proteger
nuestros sistemas contra futuros ataques.

_Entra en el enface de la Europol sobre el programa de secuestro Wannacry
http w.europol.europa.eu/wannacry-ransomware
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{COMO ACTUA EL PROGRAMA DE SECUESTRO WANNACRY? : = EURZPOL

{]I} A pesar de que se esta evaluando el vector de infeccion Una vez se ejecuta, el programa de El programa de secuestro encripta
H 1 inicial de WannaCry, el programa de secuestro se inicia a 2 secuestro WannaCry utiliza un fallo de 3 los archivos del sistema y exige un
' través de un correo electronico no solicitado que estd Windows para replicarse y propagarse pago de rescate en Bitcoin

disefado para engafiar al destinatario. El correo incita a rapidamente por la red informatica para (criptomoneda) para liberarlos.

abrir el archivo adjunto o visitar un sitio web (por motivos infectar otros equipos vulnerables.

' de simplicidad, no presentamos el mecanismo del

interruptor de seguridad).

2.1.7 Crimenes cibernéticos contra el gobierno

Denominamos a los crimenes cibernéticos mas peligrosos contra los gobiernos terrorismo
cibernético.

2.1.7.1 Terrorismo cibernético
Hay cinco tipos principales de ataques de terrorismo cibernético:

Irrupcién;
Destruccion;
Desinformacion;
Denegacion de servicio;

e Alterar o dafiar paginas web.
Algunos de estos tipos de ataques son mas graves que otros y cada uno tiene un objetivo
determinado. Cabe afiadir que el terrorismo pretende desmoralizar la ciudadania; lo que
lo hace diferente a las guerras, cuyo objetivo supuestamente no son los civiles. En el
mundo real, el terrorismo suele alcanzar su objetivo de desmoralizar la ciudadania porque
destruye la propiedad y hiere 0 mata a civiles.

Hoy en dia, el término de terrorismo cibernético se esta haciendo mas y méas popular.
Sin embargo, no disponemos de una definicion solida para esto.
La subjetividad abunda cuando hacemos referencia al terrorismo cibernético.

El término terrorismo cibernético, que lo acufié Barry Collin en los 80 por primera vez,
ha evolucionado durante los Gltimos afios.

En 1997, Collin escribid: «[...] la experiencia de las personas en el mundo fisico depende
de las acciones del mundo virtual. Esta dependencia e interseccion del mundo fisico y el
virtual deja a las masas vulnerables frente al terrorismo cibernético.»

Collin afirmo que:

«Un terrorista cibernético puede acceder de manera remota a los sistemas de control de
procesamiento de un fabricante de cereales y hacer que los nifios de una nacion caigan
enfermos y fallezcan. Un terrorista cibernético puede colocar bombas computarizadas
alrededor de una ciudad. Todas transmitirian simultdneamente patrones numéricos unicos
y cada bomba recibiria el patron de otra, de modo que, si una dejase de transmitir, todas
se-detonarian._simultaneamente. Un terrorista cibernético puede alterar transacciones
“ financieras internacionales, perjudicar los sistemas de control del trafico aéreo, alterar las
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Denning (2000) definié el terrorismo cibernético como:

«el ciberterrorismo como un delito dependiente de la cibernética perpetrado con objetivos
politicos para provocar miedo, intimidar o coaccionar a un Gobierno o poblacion objetivo
y causar 0 amenazar con causar dafio

. Ejemplos de este concepto estrecho de ciberterrorismo incluyen «los ataques que
provocan la muerte o lesiones corporales, las explosiones, los accidentes aéreos, la
contaminacion del agua o las pérdidas econdmicas graves (...) Los ataques graves contra
infraestructuras criticas podrian ser actos de ciberterrorismo, dependiendo de su impacto.
Los ataques que interrumpen los servicios no esenciales o que son principalmente una
molestia costosa no lo serian.»

El Buro6 Federal de Investigaciones de EE. UU. (FBI) define el terrorismo como:

«el uso ilegitimo de la fuerza o la violencia contra personas o propiedades para intimidar
0 coaccionar a un gobierno, a la poblacion civil o cualquier segmento de ésta, para la
consecucién de objetivos politicos o sociales». (FBI, 1987)

El Departamento de Estado de los EE. UU. Define el terrorismo como:

«violencia premeditada, politicamente motivada y perpetrada contra objetivos no
combatientes por grupos subnacionales o agentes clandestinos». (https://2001-
2009.state.gov/s/ct/info/c16718.htm)

El terrorismo puro son las actividades terroristas que se llevan a cabo integramente (o
principalmente) en el mundo virtual.

Las nuevas organizaciones terroristas son grupos altamente financiados Yy
tecnoldgicamente articulados, capaces de infligir dafios devastadores a una amplia gama
de objetivos.

El peligro real esta en la sintesis de la informatica y el terrorismo.

Hoy en dia, presenciamos una creciente fusion de situaciones online y offline, hasta el
punto de que la distincion ya no tiene sentido.

2.1.8 Ejercicios

Visualiza el siguiente video:
https://www.youtube.com/watch?v=3mR9PfEOFFo

ejercicio 1:

sintetiza los aspectos méas importantes del crimen cibernético del video:
Ejercicio 2:

Busca en internet como funciona internet

2.2 COMO FUNCIONA INTERNET
Para entender como combatir los ataques cibernéticos es esencial saber como funciona
internet.

El episodio ayuda a entender como funciona internet.

En febrero de 2007, durante unas horas, Pakistan mantuvo secuestrados todos los videos
de YouTube del mundo.

" No se pudo acceder a YouTube porque las direcciones de internet estaban secuestradas.
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https://www.youtube.com/watch?v=1zLPKuAQOe50

En un intento de evitar que su ciudadania accediera a lo que consideraba contenido
ofensivo, el gobierno pakistani, ordend a Pakistan Telecom bloquear el acceso al sitio
web para compartir videos YouTube.

Para ello, Pakistan Telecom informd falsamente a los ordenadores de sus clientes de que
la ruta mas directa a YouTube era a través de Pakistan Telecom y luego impidi6 a los
usuarios pakistanies llegar a la auténtica pagina de YouTube.

Desafortunadamente, la red de la empresa compartio esta declaracion falsa de identidad
mas alla de su propia red y la noticia falsa se extendio por los mecanismos subyacentes
de internet. Consecuentemente, se redirigieron errbneamente a mas de dos tercios de los
usuarios de internet del mundo a la ubicacién erronea de YouTube, lo que a su vez
sobrecarg6 la propia red de Pakistan Telecom.

Las consecuencias fueron temporales, pero el incidente subraya la importancia de conocer
el funcionamiento de internet.

La mejor manera de entender esto es saber como la informacion llega de un lugar a otro
a través del mundo virtual.

De hecho, es bastante complejo.

1.2.7 ¢Qué esinternet?
Internet no es una red, si no una red masiva de redes.

Figura 1 muestra los diferentes tipos de sistemas informaticos

Link

Station

CENTRALIZED DECENTRALIZED DISTRIBUTED
(a) (8) ' )

Figura 1. Sistema centralizado, sistema descentralizado y red
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La World Wide Web (WWW) no es sindénimo de internet, si no la combinacion de todos
los recursos y usuarios que, en internet, estan utilizando el protocolo de transferencia de
hipertexto (HTTP, por su término en inglés)

Tim Berners-Lee inventd la World Wide Web, concretamente un modelo de
Comunicaciones que, a través de HTTP, permite el intercambio de informacion a través
de internet.

¢Como funciona HTTP?
HTTP es un protocolo de peticién-respuesta.

Aporta a los usuarios la manera de interactuar con los recursos web como los archivos
HTML porque transmite los mensajes de hipertexto entre la clientela y los servidores.

HTML (de la sigla en inglés para HyperText Markup Language) significa «lenguaje de
marcado de hipertexto). Permite que el usuario pueda crear y estructurar secciones,
parrafos, titulos, enlaces y blockquotes para las paginas web y las aplicaciones.

El lenguaje de marcado hace referencia a la manera en que las etiquetas se utilizan para
definir el disefio de la pagina y los elementos de dentro de la pagina.

La clientela de HTTP utiliza generalmente las conexiones del protocolo de control de
transmision (TCP, por su nombre en inglés) para comunicarse con los servidores.

Las paginas web son una de las formas en que se puede difundir la informacién por
internet.

Una pagina web es tan solo una porcion de internet, aungque representa una parte muy
grande.

Para acceder mas paginas web, deberas utilizar un programa llamado navegador.
El protocolo HTTP es uno de los lenguajes que internet utiliza para transmitir datos.

Los navegadores (Google Chrome, Explorer o Firefox, entre otros) permiten el aceso a
los documentos web, también conocidos por paginas web que estan enlazadas a otras a
través de hiperenlaces.

Los documentos web pueden contener graficos, sonidos, texto y videos.
Las diferencias entre un navegador y un buscador:

Un navegador sirva para acceder a internet.

El buscador sirve para buscar en internet una vez ya hemos accedido.
Tienes que utilizar un navegador para acceder a un buscador.

Un navegador (Firefox, Internet Explorer, Chrome) es un programa que muestra las
paginas web.

Un buscador (Google, Bing, Yahoo) es una pagina web concreta que proporciona
resultados de bdsqueda.

Por ejemplo, la mayoria de los correos electronicos que se envian a través de internet
utilizan el protocolo simple de transferencia de correos (SMTP, por su nombre en inglés)
para enviar mensajes de un servidor a otro.

La figura 2 muestra el esquema del SMTP.
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Envio a
design@abc.company.com
il
i .5_1
e Servidor SMTP g Servidor SMTP
U——{
s g e v
Su magquina

designi@abc.company.com

el LIWIIL

Figura 2: El protocolo simple de transferencia de correos (SMTP)
Imagina que quieres entrar en una pagina web.

Para llevar esto a cabo, necesitas que tu dispositivo hable con un ordenador donde esta
ubicada la pagina web a la que quieres entrar.

Tu dispositivo tendra que averiguar donde esta ese ordenador y establecer una conexién
para permitir la comunicacion.

Lo primero que necesitara tu ordenador sera saber como encontrar el servidor que aloja
la web que buscas.

Para ello, utilizara una direccién IP (protocolo de internet) que servird de direccion para
los parametros de internet.

Cada dispositivo tiene una direccion IP asignada por el proveedor del servicio de internet.
Tu dispositivo también conoce la direccion de su rater o la ruta hacia internet mas amplia.

Ejemplo: 216.58.206.36
Esta es la direccion de internet.

El sistema de nombres de dominio, o DNS, es el protocolo e infraestructura a traves de la
cual los ordenadores conectan los nombres de los dominios a su direccion IP
correspondiente.

El DNS es global y esta descentralizado.

Su arquitectura se podria representar con la forma de un arbol.

Las raices del arbol sirven de punto de orientacion para el DNS.

Sobre esto, se encuentran los niveles mas altos de dominios.

También hay cddigos de paises como .pl ademas de otros dominios, como .com o .net.

Cada uno de estos niveles mas altos se subdivide. Muchos paises tienen dominios de
-~8egundo nivel especificos, como co.uk y ac.uk, para indicar que se trata de instituciones

acadé€inigas o de negocios.
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Los dominios principales estdn controlados internacionalmente por Corporacion de
Internet para la Asignacion de Nombres y Nameros (ICANN, por su nombre en inglés)
un ONG privada que se cre6 en 1998 para hacerse cargo de las diferentes
administraciones y operaciones de internet que, previamente, las organizaciones del
gobierno de los EE. UU. habian llevado a cabo.

Cada nivel principal de dominios esta dirigido por un registro que establece sus politicas
internas sobre los dominios.

Las organizaciones, como Apple o el Departamento de Estado de los EE. UU., adquiere
los dominios a través de otros intermediarios.

Estos registros se coordinan entre ellos para asegurarse de que cada nombre de dominio
de los dominios principales es Unico.

Ademaés, cada dominio gestiona los subdominios.

Cuando nuestro ordenador solicita una pagina web, divide la peticion de paquetes y los
envia a través de internet. En primer lugar, en la capa de aplicacion, nuestro buscador
interpreta el clic del raton como un comando en el HTTP, que define la forma en que se
solicita y se entrega el contenido.

Luego, Esta orden se transmite a las capas de transporte y de red.

Estas capas se encargan de dividir los datos en trozos del tamafio de un paquete y de
asegurarse de que todos los trozos lleguen sin errores y reensamblados en el orden
correcto para la capa de aplicacién superior.

¢ Como saben los paquetes como llegar a su destino a traveés de internet?

De la misma manera en que el DNS ayuda al ordenador a encontrar lo que estaba
buscando, la organizacion de las redes de internet se puede interpretar como una jerarquia.

Cada ordenador esta compuesto de decenas de miles de nodos conocidos por sistemas
autonomos.

El trafico se enruta localmente a través de los sistemas autonomos y los controlan las
politicas de las organizaciones propietarias de estos nodos.

Cada uno de estos sistemas posee un grupo de blogueos contiguos de direcciones IP y
forma el hogar de estos destinos. Todos tienen al menos una conexion con otro sistema
auténomo.

Asi que para enrutar una direccion IP particular, es tan facil como encontrar su sistema
autonomo.

Un gran problema:

Internet incluye 40 000 nodos de sistemas autbnomos y sus interconexiones cambian y se
desplaza con el tiempo.

Dada esta escala, es imposible un enfoque global para enrutar todo de la misma
manera.

Para solucionar este problema, internet Para superar este problema, Internet utiliza un
sistema distribuido dinamico que no mantiene una vision permanente del aspecto de la
red en un momento concreto.

_Efprincipio del.enrutamiento es bastante sencillo:
Enc unto de lared, cada ruter mira la direccion del paquete entrante.

ACML
f—
—

Adult Community Media Lab ‘.—_ ) ax = :

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

Si el destino estd dentro de la red, guarda el paquete y lo envia al ordenador
correspondiente.

En caso contrario, consulta una tabla de enrutamiento para determinar el mejor paso
siguiente para enviar el paquete mas cerca de su destino.

Como no existe una guia de direcciones global, los nodos de la red tienen que compartir
informacion clave con otros raters, como de qué direcciones IP son responsables y con
qué otras redes pueden comunicarse.

Los raters también pasan informacién a sus vecinos, ya que comparten noticias
actualizadas sobre el estado de la red y quién puede comunicarse con quién.

Cada ruter crea entonces su propio modelo interno y temporal sobre la mejor
manera de enrutar el trafico que llega.

En cambio, este modelo se comparte para que los vecinos de un rater sepan cOmo va a
pasar el trafico.

LA CLAVE DE LA CIBERSEGURIDAD ES QUE TODO EL SISTEMA SE BASA
EN LA CONFIANZA.

El sistema de enrutamiento funciona eficazmente, pero puede romperse, ya sea por
accidente o por factores maliciosos del sistema.

El ejemplo de Pakistdn muestra lo que ocurre cuando se abusa de esa confianza.

Los censores del gobierno "rompieron internet" afirmando falsamente tener acceso
directo a la direccion IP que sirve a YouTube.

El bloqueo de YouTube por parte de Pakistan fue un hecho limitado, local y politicamente
motivado. Pero por como funciona internet, todos los proveedores de servicios de internet
de Asia intentaron dirigir todo su trafico de YouTube a Pakistan, unicamente porque
creian que estaba mas cerca que el destino real previsto.

INTERNET FUNCIONA SIN COORDINACION DESCENDENTE. ESTO REQUIERE
QUE LOS USUARIOS DE INTERNET Y AQUELLOS QUE LO PROTEGEN SE
COMPORTEN ADECUADAMENTE.

2.2.1 Ejercicios

Ejercicio 1

Lee The internet, de Chris Woodford
https://www.explainthatstuff.com/internet.html
Responde a las preguntas siguientes.

1. (Cudl es la diferencia entre conmutacion de circuitos y la conmutacion de
paquetes?

2. ¢Qué son los clientes y los servidores?

Ejercicio 2

Lee The internet, de Chris Woodford

https://lwww.explainthatstuff.com/internet.html
_-Responde a las-preguntas siguientes.
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1. (Cudl es la diferencia entre conmutacién de circuitos y la conmutacion de
paquetes?

2. ¢ Qué son los clientes y los servidores?

2.3 ATAQUES CIBERNETICOS
Los ciberataques mas comunes que infligen dafios incluyen:

e Ataques de denegacion de servicio (DoS)
e Ataques de denegacion de servicio distribuido (DDoS)
e Botnets y zombis

2.3.1 Ataques de denegacion de servicio (DoS)
Un ataque de denegacion de servicio paraliza un ordenador o la red de un ordenador.

Para llevar esto a cabo, se inunda el objetivo con una gran cantidad de peticiones de datos
para sobrecargarlo y asi hacer que sea incapaz de responder a las peticiones legitimas.

La peticion puede ser cualquier peticidn corriente en un pagina web.

2.3.2 Ataques de denegacidn de servicio distribuido (DDoS)

Un ataque de denegacion de servicio distribuido (DDoS) es un ataque DoS en el que
muchos ordenadores individuales o conectados inundan simultdneamente el objetivo con
peticiones.

Las cAmaras conectadas a internet y otros dispositivos similares se pueden utilizar para
un ataque DDoS.

Existen varios motivos para que se produzca un ataque DDoS

En la dark web podemos encontrar anuncios de servicios de DDoS para desconectar las
paginas web de la competencia.

A partir de un estudio que Kaspersky llevo a cabo en 2017 (https://www.kaspersky.com),
se mostré que mas de la mitad de las empresas que habian participado (56 %), estaban
seguras de que los ataques DDoS se han utilizado como cortina de humo para otros tipos
de ciberdelincuencia. Ademas, la gran mayoria (87 %) informé de que también habia sido
victima de un ataque dirigido.

El estudio mostré que cuando los ciberdelincuentes han utilizado los ataques DDoS como
cortina de humo, las empresas también se enfrentaban a amenazas, como pérdidas y
explotaciones a través de dispositivos mdviles (81 %), las acciones de otras
organizaciones (78 %), estafas de fraude (75 %) e incluso la actividad maliciosa del
personal interno (75 %). La mayoria (87 %) también ha sufrido ataques dirigidos.

Un ataque DDoS a una red local puede ralentizar significantemente cualquier acceso a
internet desde esa red.

Un ataque DDoS puede dejar inaccesible una pagina web a la que alguien quiere acceder.

También puede manipular a los usuarios y hacer que busquen la informacion de una
pagina a otra.

2.3.3 Botnets y.zombis

- El término botﬁ'étse forma a partir de las palabras robot y network, ambas en inglés.
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El montaje de un botnet suele ser la etapa de infiltracion de un esquema multicapa. Los
bots son herramientas que automatizan los ataques masivos, como el robo de datos, la
caida de servidores y la distribucion de programas maliciosos.

Los botnets son conjuntos de ordenadores unidos que un pirata informatico puede
controlar remotamente sin que sus duefios lo sepan.

Los criminales pueden infectar un millén de ordenadores con programas maliciosos y, al
mismo tiempo, realizar muchas peticiones desde un servidor Unico o granja de servidores
para intentar sobrecargar el objetivo con trafico.

A los ordenadores que acaban infectados se les conoce como zombis.

La fase 1 de exposicion comienza cuando los hackers encuentran una vulnerabilidad
en una pagina web, una aplicacion o un comportamiento humano. El objetivo es preparar
al usuario para que se exponga sin saberlo a una infeccién de algin programa malicioso.

En la fase 2 el usuario se infecta con el programa malicioso del botnet al realizar una
accion que comprometa su dispositivo. Muchos de estos métodos consisten en persuadir
a los usuarios mediante ingenieria social para que descarguen un virus troyano especial.

Una vez el pirata informatico estd preparado, se inicia la fase 3 porque toma el
control de cada ordenador. La persona que ataca prepara una red de bots que puede
gestionar remotamente.

Una vez el ordenador esta infectado, un ordenador zombi permite el acceso a operaciones
de nivel administrativo, como:

Lectura y escritura de datos del Sistema
Recoger todos los datos personales del usuario
Enviar archivos y otros datos
Monitorizar la actividad del usuario
Buscar puntos débiles de otros dispositivos
Instalar y dirigir cualquier aplicacién
Los dispositivos del internet de las Cosas (10T) se pueden ser secuestrar en una red
de bots:
e Dispositivos inteligentes del hogar (temrémetros, cdmaras de seguridad, televisiones,
altavoces, etc.)
e Sistemas de infoentretenimiento para coches
o Dispositivos portatiles (relojes inteligentes, dispositivos que monitorizan nuestra
actividad fisica, etc.)
e Dispositivos de infoentretenimiento que nos entretienen e informan.
2.3.3.1 Consejos para protegernos de los botnets
A continuacion, se explican 6 consejos principales para protegerse contra los botnets.

1. Mejorar todas las contrasefias de los usuarios de los dispositivos inteligentes.

2. Evitar la compra de dispositivos con seguridad débil.

3. Actualiza la configuracion y las contrasefias de los administradores en todos los
dispositivos.

4. Desconfia de cualquier archivo adjunto en el correo electronico.

5. Nunca accedas a los enlaces de cualquier mensaje que recibas.

6. Instale un software antivirus eficaz.

2.4 PROGRAMAS MALICIOSOS Y AMENAZAS CRIMINALES
_CIBERNETICAS
A continuacion;-las estrategias mas comunes utilizadas por los ciberdelincuentes para
 engafilarey estafar a sus victimas.
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2.4.1 Troyanos

Un caballo de Troya o troyano es un tipo de programa malicioso que a menudo se disfraza
de software legitimo. Los ladrones cibernéticos y los piratas informaticos suelen utilizar
troyanos para intentar acceder a los sistemas de los usuarios.

Suelen engafiar a los usuarios mediante alguna forma de ingenieria social para que
carguen y ejecuten troyanos en sus sistemas.

Una vez activados, los troyanos permiten a los ciberdelincuentes espiarle, robar sus datos
confidenciales y obtener un acceso de puerta trasera a su sistema.

A diferencia de los virus y gusanos informaticos, los troyanos no son capaces de
autorreplicarse.

2.4.2 Suplantacion de identidad y phishing
En internet es facil que alguien se haga pasar por otras personas.

Los estafadores pueden utilizar correo fisico y llamadas telefonicas, pero internet es su
mejor herramienta.

Los delincuentes pueden crear una pagina web que imite la de un banco, una tienda o un
organismo gubernamental para robar los datos.

El phishing trata de convencer a una persona para que realice una accion haciéndose pasar
por otra persona de confianza y que puede pedir legitimamente al usuario que realice esa
accion.

La mayoria de los intentos de phishing se realizan a través del correo electrénico. Lo que
comenz6 con la infame estafa del principe nigeriano ha evolucionado hasta convertirse
en réplicas sofisticadas casi idénticas a la correspondencia comercial de marca, desde
Google pidiendo un cambio de contrasefia hasta PayPal ofreciendo 5 ddlares gratis.

El spear phishing hace referencia a los ataques de publicacion que se disefian y se envian
para dirigirse a una persona, empresa u organizacion especifica. Por el contrario, los
correos electronicos regulares de phishing atacan de manera amplia, ya que implican el
envio de correos electronicos masivos a listas masivas de contactos desprevenidos.

El fraude del CEO es similar al spear phishing. Consiste en que un delincuente se hace
pasar por el director general u otros altos ejecutivos de una organizacion que dan las
instrucciones para hacer inmediatamente algo, por ejemplo, una transferencia bancaria, o
para enviar informacion confidencial, por ejemplo, el listado de empleados.

El smishing (fraude por mensajes de texto) hace referencia a los casos de phishing en los
que los atacantes envian sus mensajes a traves de mensajes de texto (SMS) en lugar de
por correo electrénico.

El vishing es un delito cibernético que utiliza el teléfono para robar informacion personal
y confidencial de las victimas. A menudo denominado «phishing de voz», los
delincuentes cibernéticos utilizan tacticas de ingenieria social habiles para convencer a
las victimas de que actuen, para que les entreguen informacion privada y el acceso a
cuentas bancarias.

Por ejemplo, durante la temporada de impuestos, los estafadores dejan mensajes
simulando ser de la oficina de impuestos.
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Durante la pandemia de covid-19, los delincuentes cibernéticos Ilamaban a la gente y les
prometieron vacunas Yy kits de pruebas a cambio de la informacion de su cuenta bancaria
y su direccion postal.

El whaling es un ataque de phishing muy selectivo (dirigido a altos ejecutivos) que se
hace pasar por un correo electrénico legitimo. Es un fraude digital mediante ingenieria
social, disefiado para animar a las victimas a realizar una accién, como iniciar una
transferencia de fondos.

Con todos los avances recientes en seguridad informatica y antivirus, podriamos pensar
que somos inmunes. Pero la estafa 419 no se aprovechan las vulnerabilidades
tecnoldgicas.

Sin embargo, si que explotan las humanas.
Las personas humanas son el talén de Aquiles de la ciberseguridad.

La manipulacién es un ataque en el que los estafadores manipulan los datos de una
persona para obtener un beneficio econémico.

Por ejemplo, un usuario de la banca electrénica ha dado instrucciones a su banco para
transferir dinero a una cuenta concreta, pero un delincuente intercepta la peticion y
cambia esa cuenta por otra.

La ingenieria social hace referencia a la manipulacion psicoldgica de los seres humanos
para inducirlos a realizar acciones que de otro modo no realizarian y que suelen perjudicar
sus intereses.

A menudo, los estafadores utilizan la técnica del pie en la puerta (una pequefia e inocua
peticion) para atraer a sus objetivos, quizas algo tan simple como pedir consejo sobre qué
ver en las vacaciones en una ciudad. Cuando las victimas acceden, empiezan a percibir
que se trata de alguien que proporciona ayuda. A través de una serie de pasos pequefios,
pasan de hacer pequefios favores, que cuestan poco, a dar informacion confidencial.

2.4.3 Ejercicio
Lee y comenta el articulo

Fan, W., Lwakatare, K., & Rong, R. (2017). Social engineering: IE based model of human
weakness for attack and defense investigations. International Journal of Computer
Network & Information Security, 9(1).

http://oa.upm.es/45395/1/Social%20Engineering-1JCNIS-V9-N1-1.pdf

2.5 PROTECCION DE DATOS
La seguridad de los datos significa protegerlos, como una base de datos, de las fuerzas
destructivas y de las acciones no deseadas de usuarios no autorizados.

Para la seguridad del hogar se utilizan tecnologias como cerraduras y alarmas antirrobo.
También existen tecnologias de seguridad para proteger los ordenadores y los datos.

Desgraciadamente, al igual que las cerraduras y las alarmas antirrobo se pueden eludir,
ocurre lo mismo con los ordenadores y los datos se pueden desglosar o crackear.

La funcion del ordenador es proporcionar informacién. Los ataques a la seguridad de un

ordenador o de una red estdn relacionados con esta funcion. El flujo normal de

informacion.ya de una fuente a un destino. Una fuente puede ser un archivo o datos y un
-~ destino puede ser-otro archivo o un usuario.
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La figura 3 muestra el flujo normal de datos

Fuente de Destino de la
informacion informacion

(a) flujo normal
e e ——————— e —————

Figura 3: El flujo normal de los datos.

Existen cuatro tipos generales de ataques: son ataques a
- la disponibilidad

- la confidencialidad

- la integridad

- la autenticidad

2.5.1 Interrupcion

Un recurso del sistema queda indisponible o inutilizable. Se rompe el flujo normal de
informacion (Figura 4). Se trata de un ataque a la disponibilidad.

Puede ser la destruccion del software que gestiona el flujo de datos del disco duro, la
anulacion de la tabla de archivos, el corte de una linea de comunicacion, etc.

(b) Interrupcion

Figura 4: ataque por interrupcion

~25.2  Intercepcion
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Una parte no autorizada (una persona o un ordenador) accede a un recurso (Figura 5). Se
trata de un ataque a la confidencialidad.

El flujo normal de informacion no se rompe, pero la parte no autorizada puede acceder a
datos o servicios reservados.

La interceptacion incluye las escuchas telefonicas para capturar datos en una red y la
copia no autorizada de archivos y programas.

(c) Intercepcion

2.5.3 Modificacion

Una parte no autorizada no s6lo accede a un activo, sino que lo manipula (Figura 6). Esto
es un ataque a la integridad.

La modificacion incluye el cambio de valores en un archivo de datos, la alteracion de un
programa para que funcione de forma diferente, la modificacion del contenido de los
mensajes que se transmiten, etc.

[ - =

(d) Modificacion

Figura 6: Ataque de modificacién

2.5.4 Fabricacion

_-Una parte no autarizada inserta elementos falsificados en un sistema (Figura 7). Se trata

~ deu ue a la autenticidad.
//\\ ACML

\\ I (o
Adult Community Media Lab /{/ C"‘ ﬂr*‘*:

Adult Co

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

La fabricacion incluye la insercion de registros, archivos y mensajes espurios en una red.

(e) Fabricacion

Figura 7: Atague de fabricacion

2.5.5 Maéscara
Una méscara tiene lugar cuando una entidad se hace pasar por otra diferente.

Un ejemplo de atague de mascara es el uso de procedimientos de autorizacion, capturados
anteriormente, para obtener privilegios adicionales con el fin de acceder a informacién y
datos protegidos (Figura 8).

Mensaje de Darth que
aparentemente parece de
Bob

Internet v otros servicios

(a) Mascara

Figura 8: Ataque de mascara.

2.5.6 Ataque de repeticion

La repeticion implica la captura pasiva de datos y su uso posterior para producir un efecto
no autorizado (Figura 9).
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‘ El mensaje se repite en el
2y Sservidor varias veces
\mmm -

|'.*

.
.

...................... Me gas{o L L L L e R e e ]
D 100 € de

mi tarjeta
\/ de crédito \/

Se intercepta un mensaje al
Usuario web servidor web en el camino Servidor web

Figura 9: Ataque de repeticion
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3: PRODUCTOS DIGITALES Y
TECNOLOGIAS BASADAS EN LA WEB

Ahmet Bilent ALADAG
Ali KESKIN

Ova Bilisim Sistemleri Sanayi ve Ticaret Limited Sirketi

Objetivos de aprendizaje
Este estudio aborda el uso de los productos digitales y la tecnologia web en la inclusion
digital de la educacion para personas adultas y el aula tradicional. También examina cOmo
la tecnologia basada en la web facilita la construccién del conocimiento personalmente
significativo y socialmente valioso a través de las interacciones de apoyo, la
comunicacion y la colaboracion entre los educadores, el alumnado y la informacion.
Esta formacidn ofrece un marco para el aprendizaje basado en la web y analiza de forma
critica los componentes de dicho marco, como
Al final de la unidad de aprendizaje, el alumnado podra:
e Comprender los posibles beneficios sociales de la inclusion digital.
e Comprender los posibles beneficios econémicos de la inclusion digital.
e Comprender ¢Qué tipos de acceso formal/tedrico a qué tecnologias tienen las personas
en casa, en el trabajo y en los entornos comunitarios?
e Comprensidn ¢Cuél es la naturaleza y el alcance del uso de las tecnologias que se facilita
con este acceso? ¢En qué circunstancias se produce un uso/compromiso significativo?
¢ Qué factores contribuyen a que las personas sigan siendo usuarias de las TIC y otras no?

Conceptos clave basicos

e Tecnologias digitales e Tecnologia moderna
e Aplicaciones basadas en e Gestion de las redes
sociales
la web

. e Digitalizacion
e Redes sociales g

e Web2.0 e Comunicacion

e Productos digitales e Tréafico cibernético
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Objetivo Principal

Ensefiar a los estudiantes lo que se puede hacer con una aplicacion basada en la web.
Proporcionar conceptos basicos sobre este tipo de aplicaciones y las que estan
relacionadas con el producto digital.

Descripciones generales

Ensefiar a los estudiantes lo que se puede hacer con una aplicacion basada en la web.
Proporcionar conceptos basicos sobre las aplicaciones basadas en la web y el producto
digital.

Este modulo es la creciente dependencia de las tecnologias de la informacion y la
comunicacion (TIC) en la vida cotidiana, tanto en la vida profesional como en la privada,
que nos obliga a reflexionar sobre como podemos gestionar la Era Digital.

A pesar de las afirmaciones sobre el determinismo tecnolégico en el debate sobre la
sociedad de la informacion, una serie de desarrollos en los Gltimos afios parecen haber
creado la posibilidad de reservar un lugar mas central al usuario (como ciudadano y/o
como consumidor) dentro de la Era Digital. Nos referimos a las tecnologias y aplicaciones
emergentes comdnmente denominadas «redes sociales» 0 «Web 2.0x».

Las personas que imparten formacién sobre la inclusion digital de las personas adultas,
debido a su interés desplegar la nueva tecnologia web, pueden pasar por alto la
importancia del enfoque de la ensefianza y el aprendizaje centrado en el alumnado. Por el
contrario, los educadores de las aulas tradicionales pueden descuidar el papel importante
de la tecnologia web en el proceso de aprendizaje. Este modulo hace hincapié en que los
educadores deben utilizar la web junto con otras tecnologias de la comunicacién solo
como medio para equilibrar la informacion con entornos bien disefiados y centrados en el
alumnado. El objetivo de este estudio es examinar como la tecnologia basada en internet
facilita la construccién de un conocimiento significativo y valioso a través de
interacciones de apoyo, comunicacion y colaboracion entre educadores, alumnos e
informacion.

Este mddulo ofrece una estructura para el aprendizaje basado en la web y analiza de forma
critica sus componentes, tales como:

1. Latecnologia web junto con otras tecnologias de la comunicacion;
2. las interacciones basadas en la web y sus implicaciones para el profesorado, el alumnado
y el contenido; y
3. laconstruccion del conocimiento.
Esta y otras preguntas se responderan a lo largo de este material educativo.

Tema 1: Productos digitales

En términos sencillos, un producto digital es aquel que existe solo en formato digital.
Tambien hay quien lo describe como un producto que carece de forma fisica y que se
vende en linea. Sin embargo, estas definiciones simples no dan una idea completa de lo
que es un producto de esta naturaleza. No necesariamente hay que vender un producto
intangible para que pueda ser considerado de esta manera. Por ejemplo, una pagina web
con la que se obtiene informacién Gtil por la que no hay que pagar es un producto digital.

Tema 2: ;Qué podemos hacer con una aplicacién basada en la web?

Las aplicaciones basadas en la web son un tipo particular de programas que permiten a
los usuarios interactuar con un servidor remoto a traveés de una interfaz de navegador web.
_~Han experimentado un enorme aumento de popularidad en los ultimos afios, estan
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sustituyendo a las aplicaciones de escritorio y se estan convirtiendo en un instrumento
crucial para empresas pequefias y grandes empresas de todo el mundo.

Probablemente estaras de acuerdo con que la mayor ventaja de un software basado en la
web es su total independencia del software de la maquina cliente. Un programa de
escritorio tradicional puede tener que configurarse para adaptarse a los requisitos de cada
sistema operativo, pero una aplicacion basada en la web es accesible en cualquier
dispositivo.

Tema 3: Ejemplos de aplicaciones basadas en la web y productos digitales

En este punto se dara informacién sobre las aplicaciones basadas en la web mas utilizadas.
¢Qué productos digitales debemos utilizar en el entorno educativo?

9 aplicaciones web maés dtiles: explicacion, ejemplos y uso.

Tema 4: Las ventajas de utilizar aplicaciones basadas en la web

Permiten trabajar desde cualquier lugar y en cualquier momento. Se puede acceder a los
programas basados en la web desde cualquier dispositivo que esté conectado a internet.
Los datos estan disponibles desde cualquier lugar después de que el usuario se conecte.
Esto es una verdadera ventaja para la productividad. No hay que descargar, instalar,
actualizar o gestionar ningun programa fisico. EI programa esta siempre actualizado y los
tiempos de inactividad se reducen al minimo con sistemas redundantes fuera de las
instalaciones. Los programas basados en la web son compatibles con cualquier
dispositivo o plataforma. El programa se entrega a través de un navegador de la eleccion
del usuario. El uso de aplicaciones basadas en la web en la educacion es cada vez més
popular, desde las herramientas en linea para complementar los entornos educativos
tradicionales hasta los campus en linea. La productividad sigue siendo alta, ya que los
empleados pueden realizar el trabajo que necesitan ahora.

Ejercicios: Google Classroom

Haremos ejercicios de Google Classrrom, una aplicacion basada en la web que
utilizaremos muy a menudo en nuestras formaciones.

Titulo del médulo Productos digitales y tecnologias basadas en la web
Perfil educativo Personas adultas

Idioma Inglés

Objetivos grupales Personas adultas que quieren mejorar su conocimiento de

los medios digitales.
Personas de edad avanzada y poco cualificadas para que
utilicen las tecnologias digitales.
Otros grupos objetivo de este proyecto son las personas
de edad avanzada y las personas poco cualificadas.
Periodo 10 semanas (3 horas a la semana)
Horas 20 horas de aprendizaje presencial
20 horas de aprendizaje a distancia
20 horas de trabajo en grupo en linea
Responsable Organizaciones para el desarrollo profesional y personal
de las personas adultas.
Efectos de aprendizaje | Resultados del aprendizaje
direccional: simbolos
CONOCIMIENTO
Desarrollo K1 Comprension de las redes sociales y de sus principios
“Integrar  —~-_ | K2 Conocimiento y comprension de los conceptos como el
ciberacoso, la adiccion a internet, el cibersuicidio, etc.
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Seguridad K3 Conocimiento sobre como la tecnologia moderna ha
cambiado nuestras maneras de comunicarnos.

Proteccion K4 Beneficios y desventajas de la tecnologia moderna y la
digitalizacion rapida.

Solucién de | K5 Importancia de la privacidad en linea.

problemas

HABILIDADES

Interactuar S1 Gestion de la configuracion de las aplicaciones basadas
en la web.

Compartir S2 Establecer los ajustes de la seguridad en las aplicaciones
basadas en la web.

Involucrar S3 Seleccion de productos digitales adecuados para
aplicaciones basadas en la web.

Colaborar S4 Capacidad para tomar las medidas necesarias en caso de
ataque en linea.

Gestionar S5 Hacer la eleccidn correcta en las aplicaciones basadas en
la web.

COMPETENCIAS

Inclusivo C1 Permanecer seguros Yy evitar que nos pirateen el
dispositivo en las aplicaciones basadas en la web.

Informado C2 Tener la capacidad de comprender los peligros de las
aplicaciones basadas en la web.

Compromiso C3 La capacidad de reconocer los efectos negativos o los
beneficios de la tecnologia moderna en la sociedad.

Equilibrado C4 Uso inteligente de la configuracion de privacidad para
proteger la informacion personal.

Alerta C5 La capacidad de reconocer las ofertas poco realistas en la

seleccién de productos digitales.
Contenido  del | Introduccion:
modulo Productos digitales
¢Qué podemos hacer en una aplicacion basada en la web?
e Aplicaciones basadas en la web
e Desarrollo de aplicaciones basadas en la web
e Ejemplos de aplicaciones basadas en la web
Ejemplos de aplicaciones basadas en la web y productos digitales:

Padlet

Canva: Aplicacion de presentacion, banner y disefio
Blendspace: Aplicacién de contenidos gratuitos

Powtoon: Aplicacion para hacer animaciones

StoryJumper: Aplicacién de creacion de historias digitales
Mobiroller: Programa para aplicaciones moviles
Wondershare Filmora: aplicacion de edicion de video
CrossWordLabs: App gratuita de creacion de rompecabezas
GoAnimate: Herramienta de creacion de animaciones

Las ventajas de utilizar aplicaciones basadas en la web:

e ;Por qué utilizamos productos digitales y aplicaciones basadas en
la web?

\\ | ACML
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Ejercicios: Haremos ejercicios de Google Classroom, una aplicacion
basada en la web que utilizaremos muy a menudo en nuestras
formaciones.

Evaluacion

Requisitos Conocimiento bésico de internet

previos y

adicionales

Bibliografia Documentos preparados en el proyecto de ACML

obligatoria

Bibliografia McNeely, B. (2005). Using technology as a learning tool, not just

adicional something new, educating the network generation. EDUCATION.
Retrieved January 25, 2013, from
http://www.educause.edu/research- and-

publications/books/educating-net-generation/using-technology-
learning-tool-not-just-cool-new-thing.
https://bmcmededuc.biomedcentral.com/articles/10.1186/1472-
6920-6-41

Biggs, J. and Tang, C. (2007) Teaching for Quality Learning at
University, Open University Press, Maidenhead.

Dorman, J. 2007. Involving digital natives: Retrieved November 15,
2007 from http://Web2videos.blogspot.com/ to examine literacy in
the 21st century.

MacKichan. 2005 . Scientific Notebook Retrieved on November 15,
2007 from http://www.mackichan.com/.
https://productfolio.com/what-is-a-digital-product/
https://Ivivity.com/web-based-applications
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.480.730
1&rep=repl&type=pdf

Formularios El profesorado introducira los conceptos clave, que posteriormente
planificados /| se tendran que debatir en clase.

actividades  /
metodologias
didacticas

Método de
evaluacién de
los resultados
del aprendizaje

Cuestionarios de respuesta multiple y participacion en la clase.

Test previo
1. ¢Cuédl de las siguientes es una de las cuatro fases de digitalizacion relacionadas
con el desarrollo de las tecnologias digitales?

a. Acceso rapido a la informacion
b. Hardware

c. Medios sociales

d. Procesamiento de la informacion

2. ¢Que es una aplicacion basada en la web?
" a. Programas instalados en el ordenador

\
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b. Son aplicaciones a las que sélo se puede acceder mediante el protocolo HTTP a través
de una conexion de red y que se pueden ejecutar con la ayuda de un navegador de internet.

c. Son programas que funcionan en CD y DVD.
d. Es un lenguaje de programacion.

3. Las aplicaciones basadas en la web se crean inicamente con la ayuda de lenguajes
de programacion. Hay muchos lenguajes de programacion diferentes que se pueden
utilizar para desarrollar una aplicacion web. ¢Cual de los siguientes no es un
lenguaje de programacion?

a. PHP
. Word
. ASP.NET
.HTML
. ¢Cual es una aplicacion basada en la web?
. Windows
. Keyboard

. Word

. ¢Cudl es una de las ventajas de las aplicaciones basadas en la web?
. Distancia al pablico objetivo

. Es costoso

b
C
d
4
a
b
c. Facebook
d
5
a
b
c. Provoca vulnerabilidades de seguridad.
d

. Acceso instantaneo desde lugares independientes

PRODUCTOS DIGITALES

3.1 PRODUCTOS DIGITALES

El ser humano y la tecnologia estan unidos entre si. Los rasgos distintivos de las
distintas sociedades se entrelazan con la tecnologia. Hay una integridad; como la
tecnologia sin el ser humano no puede existir plenamente por si misma, no hay ser
humano sin tecnologia. Por lo tanto, la tecnologia constituye el reflejo de la sociedad
en la que existe en los ambitos econémico, social y politico. Con el apoyo de la
tecnologia en multiples &mbitos, algunas tareas se vuelven a veces complejas y otras
aparecen de forma simplificada. El Unico elemento de todos estos cambios es el
humano. Los deseos, las expectativas y las necesidades de las personas han afectado
al cambio de la tecnologia a lo largo del tiempo. Este efecto es multidimensional en
una estructura que incluye diferentes areas. La busqueda del hombre, que esta en el
universo multidimensional, se manifiesta en la tecnologia.

La vida, que empez6 a cambiar bajo el liderazgo de las herramientas de informacion
desde los afios 80, no ha dejado de evolucionar con la tecnologia de internet desde los
afios 90 y ha abierto las puertas de una revolucion de la informacion, cuyo impacto
sentimos mucho hoy en dia. Segun algunos, esta revolucion de la informacion es una

—
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revolucion importante (revolucion industrial), ya que se encuentra en ciertos puntos
de ruptura de la historia. En esta importancia subyacen los graves cambios y efectos
que ha creado en el individuo, la sociedad, la cultura y otros ambitos.

Los términos digitalizacion y transformacion digital son términos que se han
encontrado frecuentemente en diferentes ambitos en los ultimos afios. Derivan de la
palabra latina digitus que significa dedo.

En el nuevo mundo digital conformado por la tecnologia digital, internet ofrece una
red de informacion y comunicacion ininterrumpida. El desarrollo de las tecnologias
de la informacién y la comunicacion ha traido consigo la digitalizacion.

1. La revolucion industrial: Produccién mecéanica con energia de vapor y agua 1784.
2. Revolucion industrial: Produccién en masa con energia eléctrica.

3. Revolucion industrial: EI uso de las tecnologias de la informacion y la
comunicacion y la electrénica en la mecanizacion.

Podemos enumerar las tendencias tecnoldgicas que cambian y facilitan el mundo
como las redes sociales, las aplicaciones moviles, el big data, la tecnologia en la nube,
los robots, las impresoras 3D, los vehiculos sin conductor. Gracias a las tendencias
digitales, se puede almacenar informacion sobre el comportamiento de los hogares y
satisfacer las necesidades de los consumidores con mucha mas rapidez.

Las empresas satisfacen las demandas y exigencias tanto de sus proveedores como de
los consumidores de forma mucho mas rapida y sencilla mediante el uso de la
tecnologia digital.

Las redes sociales han creado una economia social con la revolucién social que han
creado.

Las tecnologias que cambian y hacen el mundo mas facil se explican como
revoluciones tecnoldgicas que desempefiaran un papel en la supervivencia de las
__empresas en la nueva economia.

gunos ejé"r‘ﬁplos son Facebook, Twitter, Whatsapp, Linkedin, Amazon, Kindle,
d, aplicaciones mdviles, big data, tecnologia en la nube, Uber, Airbnb, robots
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que pueden sustituir facilmente a los humanos, impresoras 3D, vehiculos sin
conductor.

Caracteristicas de los usuarios digitales:

Quieren acceder rapidamente a la informacion

Prefirieren los contenidos visuales o graficos al texto

En lugar de leer un articulo de principio a fin, leen al azar en forma de capsula
Prefieren los juegos al trabajo serio

Las estructuras cognitivas son paralelas, no secuenciales

Pueden hacer muchas cosas al mismo tiempo y estan en esta demanda

Pueden utilizar las tecnologias de aprendizaje en linea

Estan dispuestos a aprender

Entienden el aprendizaje interactivo y colaborativo

Interactuan bastante socialmente

Tienen control interno

Tienen un concepto fuerte de ellos mismos, se conocen y reconocen a si mismos
Pueden gestionar de forma independiente sus propios procesos de aprendizaje
Tienen fuertes habilidades verbales y de aprendizaje social

Pueden realizar evaluaciones individuales y grupales

Pueden comunicarse por escrito

Piensan criticamente y toman decisiones

Hay cuatro etapas en la digitalizacion, segun el desarrollo de las tecnologias digitales.

1. Fase del ordenador personal
2. Fase de internet

3. Fase de las redes sociales

4. Fase del internet de las cosas

Todas las fases se construyen unas sobre otras y cada una sigue utilizando las tecnologias
de la fase anterior.

“La
emp

rimera fas‘é‘\dg digitalizacion abarca el periodo hasta el uso de internet en las
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Con la aparicion del internet, la segunda fase de la digitalizacién comenz6 a mediados de
los afios 90 para las empresas. Internet ha influido en el acceso y el intercambio de
informacion m las personas. Las personas que podian compartir informacion sobre si
mismas en las paginas de internet también podian acceder a la informacion de los demas.
También surgieron los conceptos de correo electronico e intranet.

La tercera fase de digitalizacion de las empresas comenzd con el uso habitual de la
tecnologia web 2.0 y los dispositivos mdviles en la vida cotidiana. La tecnologia web 2.0
ha hecho posible el desarrollo de un entorno de internet interactivo en el que el usuario
también puede producir contenidos de forma activa. En esta fase, que llamamos fase de
medios sociales, las aplicaciones de medios sociales basadas en la web 2.0 que la gente
ha empezado a utilizar en su vida privada han entrado en las empresas.

Actualmente, nos encontramos en la cuarta fase, la fase de digitalizacion del internet de
las cosas.

32 ¢(QUE PODEMOS HACER CON UNA APLICACION BASADA EN LA
WEB?

Las aplicaciones basadas en la web son un tipo particular de programas que permiten a
los usuarios interactuar con un servidor remoto a través de una interfaz de navegador web.
Han experimentado un enorme aumento de popularidad en los ultimos afios, estan
sustituyendo a las aplicaciones de escritorio y se estan convirtiendo en un instrumento
crucial para empresas pequefias y grandes empresas de todo el mundo.

3.2.1 Aplicaciones basadas en la web

Las aplicaciones basadas en la web son aplicaciones a las que solo se puede acceder a
través de una conexion de red mediante el protocolo HTTP y pueden ejecutarse con la
ayuda de un navegador de internet en lugar de la memoria del dispositivo. Las
aplicaciones basadas en la web no ocupan un lugar activo en el almacenamiento del
ordenador y se utilizan con la ayuda de los navegadores de internet. Sin embargo, algunas
aplicaciones basadas en la web pueden ejecutarse en el dispositivo del cliente y puede
que sea necesario descargar algin codigo en su ordenador. Por otro lado, como la
operacion principal se realiza en el lado del servidor, todas las transacciones se
completaran en el lado opuesto.

APLICACIONES BASADAS EN LA WEB

-~Las aplicacionés-basadas en la web también pueden utilizarse con diferentes nombres,
com icaciones ‘web, aplicaciones de internet o programas de internet. Como el
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término tiene tantas variantes, a menudo se confunden con el concepto de aplicacién
basada en la nube. En cambio, las aplicaciones basadas en la web utilizan el protocolo
HTTP para comunicarse.

3.2.2 Desarrollo de aplicaciones basadas en la web

Las aplicaciones basadas en la web solo se pueden crear mediante los lenguajes de
programacion. Hay muchos tipos de lenguajes de programacion diferentes que se pueden
utilizar para desarrollar una aplicacion web. A pesar de que la funcién, la estructura y las
caracteristicas de uso de cada lenguaje son diferentes, se puede crear un programario con
las mismas funciones a través de muchos lenguajes de programacion. Por ejemplo, se
puede preparar un sistema de blog que se haya elaborado con PHP con ASP.NET.

Para desarrollar aplicaciones basadas en la web hay que aprender, al menos, un lenguaje
de programacion. Incluso aunque se dominen los lenguajes de programacion, es posible
que se necesite un equipo o algin programa externo para crear aplicaciones avanzadas.
Dependiendo de las caracteristicas del programa que quiera desarrollar, puede que sea
necesario utilizar diferentes lenguajes de programacion y sistemas de bases de datos. Para
esto, es conveniente conocer mas lenguajes de programacion.

3.2.3 Ejemplos de aplicaciones basadas en la web

Todos los programas que se utiliza a través de un navegador de internet y que permiten
la comunicacion con la ayuda del protocolo HTTP son ejemplos de aplicaciones basadas
en la web. Con el desarrollo del internet y su inclusién en el sistema web 2.0, se ha
abandonado el disefio de paginas estaticas en internet y se han empezado a utilizar
aplicaciones web. En este contexto, podemos decir que muchos de los servicios que
utilizamos hoy en dia en internet pueden ser un ejemplo de aplicacion basada en la web
0 en la nube. Los ejemplos mas importantes de aplicaciones basadas en la web que se
conocen son:

Facebook, /a-

Google, @ E’I B

eBay, RS e
Amazon, L =

YouTube, . @
WordPress, LI —
Drupal,

Skype Web,
Whatsapp Web.

Las aplicaciones web se pueden utilizar sin que se tenga que instalar ningin programa.
Gracias a las aplicaciones web, se puede contactar con quien sea en cualquier parte del
mundo.

3.3 EJEMPLOS DE APLICACIONES BASADAS EN LAWBE Y
PRODUCTOS DIGITALES

En este punto hay informacion sobre las aplicaciones basadas en la web maés utilizadas.
¢Qué productos digitales debemaos utilizar en el entorno educativo?

3.3.1 Padlet
\\ ACML
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Como una pizarra, pero imagina poder afiadir textos, imagenes, videos a tu gusto. Se
puede editar en cualquier momento, de forma interactiva con la gente. Padlet incluye
todas estas funciones.

https://tr.padlet.com/

3.3.2 Canva: Presentaciones, carteles, disefio de aplicaciones

Canva es una aplicacion de disefio gratuita basada en la web. Canva permite preparar
profesionalmente infografias, carteles, publicaciones para las redes sociales,
presentaciones, invitaciones, tarjetas y publicaciones publicitarias, entre otros. Es una
aplicacion muy apropiada para preparar contenidos de cursos, presentaciones y disefios.

MY PRESENTATION

GROWTH RLAN20156

https://www.canva.com/tempIates'/""

3.3.3 Blendspace: Aplicacion de contenidos gratuitos

Blendspace, que es un programa muy eficaz para crear contenidos, permite hacerse
miembro muy facilmente y crear el contenido del curso (texto, imagen, enlace, video,
etc.) con el método con tan solo arrastrar y soltar elementos. También es posible compartir
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el contenido del curso que se ha creado en muchas areas (Edmodo, Facebook, Twitter,
Drive, etc.).
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https://www.blendspace.com/lessons

3.3.4 Powtoon: Aplicacion para hacer animaciones

Es una herramienta para crear animaciones mediante burbujas de discurso, formas,
imagenes, personajes y cualquier otro material que se te ocurra. Powtoon tiene opciones
de pago y gratuitas.

mLn@Er?

https://www.powtoon.com/

3.3.5 StoryJumper: Aplicacion de creacion de historias digitales

Es una plataforma que permite crear historias digitales a través de una pagina web. Story
Jumper ofrece a sus usuarios un amplio abanico de entornos de cuento, personajes, objetos
e imagenes para utilizar en tus historias.
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3.3.6 Mobiroller: Programa para aplicaciones moviles

Es una plataforma de aplicaciones méviles ideal para quienes desean crear aplicaciones
para Android y iPhone para si mismos o para sus clientes. MobiRoller, que se ha creado
en Turquia y cuenta con soporte técnico turco, sirve hoy en dia a usuarios de todo el
mundo. Con MobiRoller, se puede crear una aplicacion maévil en cuestién de minutos sin
necesidad de conocimientos técnicos ni de codificacion.

https://www.mobiroller.com/tr/

3.3.7 Wondershare Filmora: aplicacion de edicion de video

Es un editor de video bastante completo que permite editar tus propios videos con las
herramientas de recorte, rotacion, fusién, etc., y personalizarlos con texto, filtros y efectos
de transicion para compartirlos en cualquier lugar.

https://www.wondershare.net/ad/video-editor-win/filmora-
dco.html?gclid=CjwKCAjw8e7mBRBSEIWAPVxxiLLd8WurmQfbjum_gpUoEbwVOy
h7sS6

-6HVohXsyhWPg40hnQz7gkRoCosIQAVD _BwE

3.3.8 CrossWordLabs: App gratuita de creacion de rompecabeza
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Es una herramienta para elaborar crucigramas en linea. Es la forma maés facil de crear,
imprimir, compartir y resolver crucigramas en linea. Es una aplicacion gratuita, rapida y

sencilla.
Maoke a Crossword Find o Crossword About Logln/Sign Un
Crucigrama de animales Por [ w
loatnations | £32 | 2cs :
r—'.
=3 i !
| = ‘ l
o |
| [ T1 ]
4 —
[ | i
=4 =
Across Down
4. Dicen gue es o mejor amigo del hambre 1. Un gigante que Owenta con dos Colmillos
6. Una popudar ave &9 comral 2. Un pdlaro que poede hadlar
7. Puedes ssoucharies alar en las noches 3. Esta provisto de fuertes tenticuios

S, Las encanta Jo0ar con ovios de Mo

https://crosswordlabs.com/

3.3.9 GoAnimate: Herramienta de creacion de animaciones

Es un creador de animaciones para el navegador con el que puedes crear videos animados,
infografias, presentaciones o historias digitales.

GOoAnimate

by,

https //Iearnlng goanimate.com/is-now-
vyond/?gclid=CjwKCAjw8e7mBRBSEIWAPVxxiBQomiZuy6wHMpblUE96urnKoAeiP
Dhld N-voyVnnyPIlpdBjGgpCzhoCQM4QAVD BwE

3.4 LAS VENTAJAS DE UTILIZAR APLICACIONES BASADAS EN LA
WEB

Las aplicaciones web se pueden utilizar sin que se tenga que instalar ningun programa.
Gracias a las aplicaciones web, se puede contactar con quien sea en cualquier parte del
~mundo. ~..

" Esta algunas de las ventajas:
//\ ACML
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Acceso instantaneo desde lugares independientes

Uso de aplicaciones del &mbito integradas con herramientas moviles

Costes poco elevados

Estar mas cerca del publico objetivo

Actualizacion sencilla

Mayor seguridad

Ademas de las ventajas mencionadas, las aplicaciones web, que tienen muchas ventajas
de facilidad de uso y gestion, estan indexadas a la infraestructura en términos de velocidad
y rendimiento, asi como de arquitectura del sistema.

Permiten trabajar desde cualquier lugar y en cualquier momento. Se puede acceder a los
programas basados en la web desde cualquier dispositivo que esté conectado a internet.
Los datos estan disponibles desde cualquier lugar después de que el usuario se conecte.
Esto es una verdadera ventaja para la productividad. No hay que descargar, instalar,
actualizar o gestionar ningun programa fisico. EI programa esta siempre actualizado y los
tiempos de inactividad se reducen al minimo con sistemas redundantes fuera de las
instalaciones. Los programas basados en la web son compatibles con cualquier
dispositivo o plataforma. El programa se entrega a traves de un navegador de la eleccion
del usuario. El uso de aplicaciones basadas en la web en la educacién es cada vez méas
popular, desde las herramientas en linea para complementar los entornos educativos
tradicionales hasta los campus en linea. La productividad sigue siendo alta, ya que los
empleados pueden realizar el trabajo que necesitan ahora.

3.4.1 ¢Por que utilizamos productos digitales y aplicaciones basadas en la web?

Para explicar por qué se utiliza una aplicaciéon basada en la web, como ejemplo mas
sencillo, una persona que prepara productos artesanales especiales en su casa puede
comercializarlos facilmente con su propia pagina web, sin necesidad de nada mas.

Esto, que es posible mediante una aplicacion web, se convierte en una oportunidad para
Ilegar a grandes masas facilmente gracias a la pagina web que se cree.

Integracidn con aplicaciones méviles

Acceder a aplicaciones basadas en la web se ha vuelto mas comdn con las aplicaciones
moviles que se estan difundiendo hoy en dia y los navegadores que se pueden instalar en
los telefonos.. Con las aplicaciones basadas en la web, a las que se puede acceder en
£ "'cualqmer momento y desde cualquier lugar, se puede gestionar una pagina web y realizar
vecesanas con una tarifa muy reducida. No importa donde nos encuentremos.
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En el trabajo, en el coche, en casa, en cualquier lugar. S6lo necesitas una conexion a
internet.

Gracias a las aplicaciones basadas en la web, los proveedores, los clientes, los usuarios y
los empleados pueden reunirse facilmente en un Unico sistema y las transacciones pueden
realizarse de acuerdo con un objetivo comun.

3.5 EJERCICIOS (COI\/IO APLICAR UN CONTENIDO/EJERCICIOS
PRACTICOS)

Haremos ejercicios con Google Classroom, una aplicacién web que utilizaremos muy a
menudo a lo largo de la formacion.

Paso 1: Abrir el navegador de internet y escribir: https://classroom.google.com. ;Qué es
esta herramienta?

Google Classroom es una aplicacion de aula virtual. Permite al profesorado asignar y
organizar facilmente los deberes, proporcionar comentarios de forma eficiente y
comunicarse de manera sencilla con su alumnado. A través de la clase que se crea con
Google Classroom, los deberes y las carpetas de contenido y los documentos del
alumnado y del profesorado se almacenan en las cuentas de Google Drive de los usuarios.

Paso 2: Google Classroom tiene una Unica ventanilla para todo lo relacionado con la
educacion y el aprendizaje. Con nuestra herramienta facil de usar y segura, los
instructores gestionan, miden y enriquecen su experiencia de aprendizaje.

Una solucioén centralizada para la ensenanza y
el aprendizaje

Google Classroom is your all-in-one place for teaching and learning. Our easy-to-use and secure
tool helps educators manage, measure, and enrich learning experiences.

Comparar ediciones iciar sesion en Classroom

o - G

Herramientas centralizadas Facilidad de uso Disefnado para la colaboracion Acceso desde cualquier lugar

Reune todas tus herramientas Cualquier miembro de tu comunidad Trabaja simultaneamente en e Ofrece herramientas que favorecen
didacticas y gestiona varias clases escolar puede empezar a usar mismo documento con toda la clase a ensefianza y el aprendizaje desde
desde un mismo lugar. Classroom en solo unos minutos. 0 comunicate cara a cara con Google C

Meet.

Ahora, accederemos a la pagina de inicio de Google Classroom e introduciremos los datos
de nuestra cuenta de Gmail. Al iniciar la sesion, nos recibird la pagina de inicio de la
aplicacion.

Para empezar, debemos crear una clase o unirnos a una desde el icono + en la esquina
superior derecha de la pagina de inicio.

Si queremos unirnos a una clase como estudiante, podemos unirnos a la clase a la que
quieres entrar al introducir el cddigo de la clase mediante la opcion de «Unirse a la clase».

—
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Si queremos crear una nueva clase, continuaremos con la opcién de «Crear clase».
Debemos introducir el nombre de la clase, opcionalmente la seccion y la informacion de
la asignatura.

En el momento en que hayamos creado la clase, la pagina de inicio nos dara la bienvenida.

En la pagina principal de la clase, encontraremos la clase en la que estamos en la esquina
superior izquierda, donde se comparten nuestras acciones, el estudiantado para controlar
las personas que se han unido a la clase, y los menus que contienen informacion sobre la
clase. Con la ayuda del icono + en la parte inferior derecha del menu, podremos compartir
con el alumnado.

Paso 3: Unirse a "Adult Community Media Lab" en la siguiente pagina

= Google classroom

[=] Pendiente de revision G Calendario

Adult Community Me...

Erasmus+ 2020-1-TRO1- KA204- 0938...

Paso 4: Una vez se haya abierto la pagina de la formacién, podremos unirnos a
nuestras formaciones desde aqui.

¢ Qué podemos hacer con Google Classroom?

Con Google Classroom, el profesorado puede crear aulas en un entorno virtual y
diferentes cursos y clases segun las materias de estos cursos. Al permitir que el
estudiantado se inscriba en las clases, proporciona un area de comentarios para compartir
anuncios, tareas, evaluarlas creando preguntas y responder a las mismas. Se puede utilizar
con mas de un profesor si se asigna mas de un profesor a la clase.

Conclusion;

Con "Adult Community Media Lab" se puede supervisar el trabajo de clase y entregar las
tareas. También, revisar rdpidamente las proximas tareas, los anuncios y los trabajos
atrasados 0 no entregados de todas sus clases. Ademas, podemos organizar los estudios
por temas y subir y compartir materiales de las aplicaciones a Google Classroom desde
nuestro dispositivo movil.

Si el profesorado lo permite, podemos comunicarnos con el resto de la clase a través de:

e Foros: informacion o preguntas que podemos compartir con el resto de la clase. Ejemplo:
¢ Cuando visitaremos el museo?
_* Comentarios: una respuesta a una publicacion o a un comentario. Ejemplo: Iremos el
viernes Que_viene.
uesta: respuesta a un comentario que menciona a la persona que lo hace. Ejemplo:

//\ﬁ
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+nombre de la persona que ha comenado jGracias!
Si no queremos publicar en el contenido de la clase, también podemos enviar un
comentario privado al profesorado sobre una tarea o pregunta.

Si el administrador ha habilitado los servicios de Gmail y del Directorio para el alumnado
del centro, podemos enviar correos electronicos al profesorado y alumando de clase
utilizando nuestra cuenta del centro.

Flow Classwork Persons Notes

Adult Community Media Lab

Erasmus+ 2020-1-TRO1- KA204- 093885

Class code: 7t6ozqt [ ]

Assignments
approaching due date

1

Announce your class

INBIE published a new material: SOCIAL MEDIA USAGE AND MANAGEMENT social media liter...

view all 21 Jun

INBIE has published a new material: SOCIAL MEDIA USAGE AND MANAGEMENT
21 Jun

Omar
9 Jun

Omer Faruk Yildiz - PL

o)
2\, 1class comment

o~ INBIE 9.un
o8 Welcome to our ACML group - INBIE

¢Qué nos aporta Google Classroom?

e Todo se encuentra en un mismo lugar

¢ Reune todas las herramientas de aprendizaje y permite gestionar varias aulas en un lugar
centralizado

e Esfécil de usar

e Cualquier persona de su comunidad escolar puede ponerse a estudiar en cuestion de
minutos

o Esta disefiado para facilitar el trabajo en equipo

e Permite trabajar en un documento con toda la clase al mismo tiempo o comunicarnos cara
a cara a través de Google Meet

e Podemos acceder desde donde queramos

e Apovya la educacion y el aprendizaje desde cualquier lugar, en cualquier dispositivo, ya
que da al aula mas flexibilidad y movilidad.

3§ EVAJ:UACION (TODO LO UTIL PARA EVALUAR LA UTILIDAD Y
: ~~EFICACIA DE{_A UNIDAD DE APRENDIZAJE)
Pru ectiva

ACML
fE—
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1. ¢Cual de las siguientes no es una de las cuatro fases de digitalizacion relacionadas
con el desarrollo de las tecnologias digitales?
a. Acceso rapido a la informacion
b. Internet
c. Redes sociales
d. Internet de las cosas
2. Las aplicaciones basadas en la web se crean Unicamente a partir de lenguajes de
programacion. Hay muchos lenguajes de programacion diferentes que se pueden
utilizar para desarrollar una aplicacion web. ¢ Cual de los siguientes es un lenguaje
de programacién de este tipo?

a. PHP

b. Excel

c. HTTP
d Web20

3. ¢A qué hadado lugar las redes sociales con la revolucién social?
a. Economia social
b. Digitalizacién
c. Socializacion
d. Innovacion
4. ¢Cual noes un ejemplo de una aplicacion basada en la web?

a. Google
b. Pinterest
c. Facebook
d. Word
5. «Las aplicaciones basadas en la web son aplicaciones a las que solo se puede acceder
a través de una conexién de red mediante el protocolo ......... y pueden ejecutarse

con la ayuda de un navegador de internet en lugar de la memoria del dispositivo.»
Por favor, selecciona la opcion correcta para la definicién anterior.

a. FTP

b. HTTP
c. Web20
d. DNS

6. ¢Cual noes una ventaja de las aplicaciones basadas en la web?
a. Estar més cerca del pablico objetivo
b. Costes mas bajos
c. Vulnerabilidad de la seguridad
d. Uso de aplicaciones del &mbito integradas con herramientas moviles
7. ¢Qué plataforma nos permite crear historias digitales a través de una pagina web?
a. GoAnimate
b. Cross Word Labs
c. Story Jumper
d. Blendspace

3.6.1 Preguntas del texto — materiales del profesorado
¢Qué productos digitales tienes en el ordenador?
¢Cudles son las ventajas de las aplicaciones basadas en la web?

1.
2.
3. ¢Por que utilizamos productos digitales y aplicaciones basadas en la web?
4. ;Como se pueden desarrollar aplicaciones basadas en la web?

5.

¢Qué aplicaciones basadas en la web utilizas en los cursos de formacion?
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MODULO 4: ASPECTOS DIGITALES DE LOS
SERVICIOS SOCIALES Y ASPECTOS
EDUCATIVOS

Nida AKCEViZ OVA

Yenisehir lge Milli Egitim
Miidiirliigii

Objetivos del aprendizaje

Los tutores de alfabetizacién en medios sociales tienen un capitulo concreto donde
analizamos los beneficios de las redes sociales y los aspectos que hay que tener en cuenta
cuando promovemos las clases educativas para personas adultas. Terminaremos con las
reglas esenciales para sacar el maximo partido a las redes sociales y algunos ejercicios
para poner en practica en parejas o pequefios grupos.

Al final de la unidad de aprendizaje, el alumnado podra:

Establecer y gestionar su presencia en las redes sociales

Entender el papel y las caracteristicas de los tutores de alfabetizacion de los medios
sociales

Como y por qué crear contenido para las redes sociales

Gestionar el calendario del contenido para las redes sociales

Evaluar el desempefio del contenido en las redes sociales

Gestionar el contenido de las redes sociales mediante datos del mundo real

Conceptos basicos (palabras clave)

e Gestionar el contenido e Habilidades de gestion

e Redes sociales e Gestion de las redes

. sociales
e Tutor de redes sociales

e Gestor de las redes

e Alfabetizacion sociales

mediati . .
ediatica e Presencia en los medios

e Aprendizaje grupal
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Objetivo principal
Dotar el alumnado de las habilidades criticas de creacion y gestion de contenidos para
convertirse en un tutor de medios sociales y guiarle en para lograrlo.

Descripcién general

Este modulo va dirigido a personas adultas que deseen adquirir la habilidad profesional
de «tutores de alfabetizacién en medios sociales». Estos tutores colaboraran con las
escuelas, ONG, asociaciones de consumidores e instituciones gubernamentales locales
(objetivos de la ACML).

Para llegar a ser un tutor de medios sociales, es necesario poseer conocimientos y, a ser
posible, experiencia como gestor de medios sociales. Es por ello que en este curso
presentamos la figura del gestor de medios sociales y la del tutor de medios sociales, con
especial hincapié en las caracteristicas de un tutor de medios sociales y de un gestor de
medios sociales.

Debido a que utilizamos a menudo las redes sociales, puede parecer que el tiempo que
pasamos en ellas es ya una especie ya nos otorga el derecho a trabajar como «tutores de
alfabetizacion en redes sociales». Por supuesto, entre los usuarios hay personas que
comprenden las novedades, les gusta probar, son capaces de establecer contacto con los
seguidores, sus publicaciones se comparten y reciben muchos mas me gustas que las otras,
lo que sin duda supone una predisposicion para ser un «tutor de alfabetizacion en medios
sociales».

Para llegar a ser un tutor de medios sociales, es necesario poseer conocimientos y, a ser
posible, experiencia como gestor de medios sociales. Por este motivo, haremos hincapié
en la figura y las competencias de las personas que buscan trabajo como gestores de
medios sociales y/o tutores de alfabetizacion en medios sociales.

Hay que tener en cuenta que no basta con crear una cuenta y escribir posts. Los medios
sociales de comunicacion cambian dindmicamente y hay que seguir, estar al dia y
entender estos cambios. Ademas, un usuario corriente no suele enterarse del marquetin y
la publicidad. Por lo tanto, es importante navegar eficientemente por las paginas web,
aunque esto es solo la punta del iceberg, porque a menudo es insuficiente para ocupar un
puesto de trabajo. Sin embargo, esto no cambia el hecho de que muchas personas
imaginen este trabajo como uno de ensuefio.

Es dificil imaginar una empresa o alguien que no esté presente en las redes sociales hoy
en dia. Es mas, a menudo se dice que, si alguien no esta en Facebook, probablemente es
porque no existe. Los medios sociales de comunicacion son tan populares que muchas
personas buscan la opinion o la oferta de un negocio o personas privadas. No es de
extrafar que toda empresa, ya sea pequefia, mediana o grande, cuenten con alguien que
se encargue del méarquetin profesional en las redes sociales.

¢Qué hace un tutor de medios sociales? ;Como convertirse en uno? ;Coémo convertirse
en tutor de alfabetizacion de medios sociales?

Esta y otras preguntas se responderan a lo largo del manual.
Tema 1: Gestor de las redes sociales

En este punto se presenta la figura del gestor de redes sociales e introduce las principales
habilidades que debe tener. El alumnado puede encontrar la descripcion de las
responsabilidades principales y la necesidad de combinar las tareas de gestion, la gestion

-“de proyectos, la-especializacion en video marquetin, la redaccion y los elementos de
aten | cliente, entre otros aspectos.
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Tema 2: Tutor de las redes sociales

Este punto presentard algunos datos que el alumnado debe tener en cuenta a la hora de
plantearse convertirse en tutor de medios sociales. Ademas de que un tutor de medios
sociales debe navegar perfectamente por los medios sociales, conocer sus funciones y no
tener problemas con las noticias, también debe tener otras habilidades y cualidades Utiles
para este puesto.

Tema 3: Tutor de alfabetiazacién de las redes sociales

Este punto es interesante para aquellos que deseen convertirse en tutores de alfabetizacion
en redes sociales. Se presentan las ventajas de las redes sociales. La red social que elegir
a la hora de promocionar sus clases de educacion para personas adultas en casa y cOmo
elegir la que sera mas util para implementar la tutoria.

Tema 4: Las reglas esenciales para sacar el maximo provecho a las redes sociales

En este punto, el alumnado podra aprender las reglas para sacar el maximo provecho a
las redes sociales. Aprenderan por qué las redes sociales son esenciales hoy en dia para
comunicarse y para el marquetin, ademas de ayudarles a pensar en cuales son las mejores
redes sociales antes de empezar a utilizarlas.

Ejercicios: casos practicos

Esta parte del mddulo presenta la metodologia que se utilizara cuando se prepare al grupo
para trabajar juntos y debatir sobre los diferentes empleos disponibles en el mercado:

e Coordinador de méarquetin digital y comunicacion
e Responsable de redes sociales y marquetin de influencers
e Gestor de redes sociales
e Especialista en redes sociales
Titulo del modulo ASPECTOS DIGITALES DE LOS SERVICIOS
SOCIALES Y ASPECTOS EDUCATIVOS
Perfil educativo No identificado
Idioma Ingles
Grupo objetivo 1. Personas adultas interesadas en ampliar sus
conocimientos sobre los medios digitales.
2. Personas de edad avanzada y personas poco
cualificadas para utilizar la tecnologia digital.
Otros grupos objetivo que participan en este proyecto son
las asociaciones de consumidores, servicios sociales,
ONG dedicadas al desarrollo comunitario, etc.
Periodo Una semana
Horas 1-2 horas
Responsables Nadie
Efectos del aprendizaje | Objetivos del aprendizaje
direccional: simbolos
_ QONOCIMI__ENTOS

~
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Desarrollo K1 | Dominar los conceptos bésicos de los servicios
sociales digitales y la educacion.

Integrar K2 | Utilizar servicios sociales digitales y metodologias
educativas

Seguridad K3 | Comprender la importancia de los servicios
sociales digitales y la educacion.

Proteccion K4 | Aplicar los conocimientos adquiridos en
situaciones nuevas.

Solucién de problemas K5 | Aprovechar los conocimientos adquiridos para
evaluar las aplicaciones.

HABILIDADES

Interactuar S1 | El alumnado mejorara sus habilidades digitales.

Comepartir S2 | Elalumnado mejorara su capacidad sobre una tarea
0 un problema de manera diferente.

Involucrar S3 | El alumnado estara capacitado para utilizar lo que
aprenda.

Colaborar S4 | El alumnado utilizara los servicios digitales.

Gestionar S5 | El alumnado ayudaré al resto de personas adultas

poco calificadas.

COMPETENCIAS

Inclusivo C1 | Desempefiar competencias digitales en materia de
servicios sociales y educacion

Informado C2 | Administrar las politicas de servicios sociales
digitales.

Compromiso C3 | Explicar los motores y objetivos de la
digitalizacion.

Equilibrado C4 | Describir las tecnologias digitales que se utilizan
actualmente en los servicios sociales.

Alerta C5 | Obtener un servicio social bien digitalizado.

Contenido del médulo 1. Descripcion de los servicios sociales digitales y de
las iniciativas politicas a nivel nacional y de la UE.

2. La UE y los servicios sociales digitales.

3. Definir las tecnologias digitales que se utilizan
actualmente en los servicios sociales.

4. El papel de las tecnologias digitales en el disefio y
la prestacion de servicios y su impacto.

5. La transformacion digital de la educacion en el
proceso de la sociedad 5.0 y los aspectos
educativos de los servicios sociales.

Requisitos  previos y | EI més importante es el deseo de adquirir conocimientos

adicionales__ y habilidades relacionados con lo que implica trabajar
| ™~ con personas ancianas. Por lo demas, no hay requisitos
) previos para este curso. Sin embargo, seria Util tener
ACML
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conocimientos o practicas previas en materia de atencion
social, cuidados, aprendizaje intergeneracional.

Bibliografia obligatoria

Bibliografia adicional . Bradley, Loretta & Hendricks, C.. (2009). E-mail
and Ethical Issues. The Family Journal. 17. 267-271.
10.1177/1066480709338293.
o Brown, T. (2010). Construct validity: A unitary
concept for occupational therapy assessment, evaluation,
and measurement HongKong Journal of Occupational
Therapy, 20(1)
o Dahl T. S., Boulos M. N. K. (2013). Robots in
health and social care: a complementary technology to
home care and telehealthcare? Robotics 3 1-21.
10.3390/robotics3010001
o Dahl, Torbjgrn S. and Maged N. Kamel Boulos.
“Robots in Healthand Social Care: A Complementary
Technology to Home Care andTelehealthcare?”” Robotics
3 (2014): 1-21.
o Dantas, Thales & Souza, Eduarda & Destro, luri
& Hammes, Gabriela & Rodriguez, Carlos & Soares,
Sebastido. (2021). How the combination of Circular
Economy and Industry 4.0 can contribute towards
achieving the Sustainable Development Goals.
Sustainable Production and Consumption. 26. 213-227.
10.1016/j.spc.2020.10.005.
o Darkenwald, G. G., & Merriam, S. B. (1982).
Adult Education. Foundations of practice. New York:
Harper and Row
Eiffe, Franz. (2018). Eurofound’s Reference
Framework: Sustainable work over the life course in
the EU. European Journal of Workplace Innovation. 6.
67-83. 10.46364/ejwi.v6il1.805.
e FEurofound (2017a), Automation of work —
Literature review,Dublin
Formularios planificados / | Para llevar a cabo curso presencialmente, se recomienda
actividades / metodologias | disponer de las siguientes instalaciones y medios de
didacticas ensefianza:

e No electrénicos: pizarras/pizarras giratorias, rotafolios,
tizas/marcadores, copias de las hojas de evaluacion

o Electrénicos/digitales: ordenador, proyector, dispositivos
para hacer clic, altavoces; internet, presentaciones de
diapositivas de PowerPoint creadas sobre la base de los
modulos, videos, etc.

Test previo y test final

Método de evaluacion de
los resultados del
aprendizaje_
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1) ¢Cual de las siguientes puede ser la definicidn de contenido de trabajo social digital?
a. Consiste en métodos clésicos
b. Serindependiente de la sociedad
c. Serestatico e inalternable
d. Capacidad de adaptarse a los cambios sociales
2) ¢Cual de los siguientes no es uno de los principios basicos de los servicios sociales
digitales?
a. Facilidad de uso e inclusion
b. 24/7
c. Punto de acceso unico
d. Cola
3) ¢Cual de los siguientes es el motor de la transformacion digital del trabajo social?
a. Aumento de los gastos
b. Prejuicio sobre lo digital
¢. Aumentar la calidad de vida
d. Limitar la comunicacion
4) ¢Cuél de los siguientes servicios digitales utilizas?

Robotica Inteligencia
avanzada artificial
GOOGLE Internet de las
cosas
Asistencia Blockchain
remota
Realidad virtual Amazon
Skype Web Platformas

DIGITAL SOCIAL SERVICES ASPECTS AND EDUCATIONAL ASPECTS

Este curso te convertira en experto en las practicas de trabajo social digital que se estan
extendiendo cada vez mas en la esfera publica con la tecnologia, que se adaptan a los
cambios, producen soluciones eficaces y se adaptan a las necesidades que cambian
constantemente y estan diversificadas, ademas de tener una comprension innovadora.
Para beneficiarse de los servicios sociales digitales, una persona necesita saber qué son
estos servicios y como utilizarlos de la manera méas eficaz, con sus ventajas e
inconvenientes. Por estas razones, este curso seré:

Una vision general de las iniciativas politicas a nivel nacional y de la UE que promueven
la adopcidn de tecnologias digitales en los servicios de atencion social y la educacion.
Esta vision general incluye estrategias de transformacion digital, cambios en la
legislacion y otros tipos de reformas politicas. Ademas, se describen algunos de los
impulsores, las razones y los objetivos que subyacen en estas iniciativas politicas, las
partes interesadas y las organizaciones que las promueven, asi como los obstaculos que
se encuentran en su aplicacion.

Este curso estd organizado para ampliar los conocimientos y las habilidades de las
personas adultas sobre los servicios sociales digitales. EI alumnado que complete con
éxito el curso Aspectos de los Servicios Sociales Digitales y Aspectos Educativos sera
capaz de:

" e Proporcienar competencias en los aspectos multidimensionales de los servicios
ciales digitales.
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e Acceda de forma segura a los servicios sociales digitales.
e Comprender las principales barreras y limitaciones en el acceso a los servicios
sociales digitales.
e Aprender los métodos y técnicas utilizados en la combinacion de tecnologia y
servicios sociales.
e Describir las iniciativas politicas a nivel nacional y de la UE que promueven la
transformacion digital de los servicios sociales y la educacion.
e Determinar las tecnologias digitales que se utilizan actualmente en los servicios
sociales y la educacion.
e Comprender algunas de las pruebas relativas a las repercusiones de la tecnologia
digital para los proveedores y usuarios de servicios.
Este curso esta preparado para proporcionar conocimientos y competencias bésicas en el
ambito de los servicios sociales digitales y sirve de bibliografia para aprender y utilizar
la digitalizacion, el objetivo del proyecto ACML, para las personas adultas que quieran
adquirir estas competencias.

La aparicion de nuevos problemas con la globalizacion conlleva a la necesidad de aportar
practicas innovadoras de trabajo social para producir soluciones e intervenir ante estos
problemas. Se puede decir que la planificacion y la aplicacion del trabajo social con un
enfoque innovador y de una manera que pueda satisfacer las necesidades también tendra
un impacto significativo en el cambio social. Los servicios sociales digitales necesitan ir
mas alla de los métodos tradicionales para compartir la nueva informacion que quiere
transmitir a las personas que se beneficiaran de los enfoques tedricos y las practicas, por
lo que se ha planificado este curso.

4.1 DESCRIPCION DE LOS SERVICIOS SOCIALES DIGITALES E
INICIATIVAS POLITICAS A NIVEL NACIONAL Y DE LA UE

En el primer capitulo de este mddulo se explicaran los principios y normas basicas de los

servicios sociales digitales y la educacion, se dara informacion sobre los servicios sociales

digitales y las formaciones impartidas en Europa y a nivel nacional, y se realizara un

muestreo.

4.1.1 ¢Queé son los servicios sociales digitales?

Para entender qué son los servicios sociales digitales, es necesario definir primero el
trabajo social. El trabajo social es una profesion que se centra en el desarrollo de
individuos y grupos desfavorecidos en la vida social y se centra en aumentar el nivel de
bienestar social de la sociedad. El servicio social se basa en la resolucién de problemas,
el empoderamiento y la liberacion en las relaciones humanas para aumentar el bienestar
de los individuos, las familias, los grupos y las sociedades, porque se centra en la
interacciodn entre el individuo y su entorno (IFSW, 2000).

Hoy en dia, los ambitos econémicos, sociales, demograficos, culturales y tecnoldgicos
(entre otros) cambian rapidamente. Adaptarse a estos cambios, producir soluciones
eficaces y oportunas a las necesidades cambiantes y diversificadas es posible mediante
organizaciones de servicios sociales con una comprension innovadora. Las aplicaciones
de la tecnologia de la informacién, que se han utilizado en los servicios sociales desde los
altimos veinte afios, prometen importantes innovaciones a los profesionales a pequefia
escala y a las instituciones y/o a las organizaciones a gran escala. La naturaleza dindmica
de la practica del trabajo social requiere que la profesion encuentre formas nuevas y
_-Creativas pardevglucionar continuamente y apoyar a los grupos desfavorecidos. Se cree
que, i la innovacion no estéa en la agenda de los servicios prestados, el desempefio futuro
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serd ineficiente e ineficaz (Brown, 2010). En este sentido, el concepto de servicios
sociales digitales es la importancia de determinar el publico objetivo y tener un buen
proyecto, proporcionar soluciones digitales a los problemas sociales, buscar resolver los
problemas con métodos innovadores, cdmo resolver las necesidades de personas y grupos
desfavorecidos con herramientas digitales, para llegar a méas personas y resolver sus
problemas con costes bajos que parece que se van a cumplir.

@
%

Renumeracién
Plataforma

So- Contribuciones DSS
w7 N2

- boind -

s Clientela

%.
Transferencia de @
contribuciones

Sistemas nacionales de acumiiadas
seguridad social Cuenta DSS

4.1.2 Definicion comuan de la digitalizacién en el trabajo social

En términos generales, la digitalizacion se puede definir como la adopcion masiva de
tecnologias digitales para generar, procesar y compartir informacion y ejecutar ciertas
tareas en los dispositivos digitales. Esto incluye tareas que antes se realizaban con mano
de obra humana. La digitalizacion en el trabajo social significa la incorporacion de las
tecnologias digitales en la prestacion diaria del trabajo social. Como profesion, el trabajo
social se enfrenta a cambios y desarrollos sociales. Es evidente que la transformacion
digital estd afectando al trabajo de las organizaciones sociales. Sin embargo, se ha
observado que las organizaciones sociales subestiman parcialmente la rapida dinamica de
esta transformacion digital, que afecta a todas las dimensiones y servicios de las
organizaciones sociales. El trabajo social requiere un proceso estratégico para afrontar la
complejidad y los retos de la digitalizaciéon. (Kreidenweis, Helmut (2019): Digital
Transformation - Fundamentals, Strategies and Frameworks. In: Archives of Social Work
Science and Practice. Social work in digital transformation. 02/2019, p.6ff.)

El efecto transformador de la digitalizacion, los avances en la prestacion de servicios
sociales estan acelerando.

Algunos de los efectos de la digitalizacion son:

e Automatizacién de las tareas y trabajos: sustituir la mano de obra (humana) por la
digital y la mecanica, incluidas la rob6tica avanzada, la inteligencia artificial y el
aprendizaje automatico.

e Digitalizacién del proceso: procesamiento, almacenamiento y transmision digital
de los sensores e informacion, asi como de datos personales, incluidos el Internet
de los objetos, la impresion en 3D, la realidad virtual, la realidad aumentada y la
asistencia telematica.

e Aparicion de plataformas y uso de blockchain: prestacion de servicios en

-~ platafermas en linea.
Sistemas de _documentacion digital: por ejemplo, expedientes electronicos de
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pacientes, para que los cuidadores puedan acceder a través de un teléfono
inteligente y/o una tableta.

e Introduccidn de la inteligencia artificial y la robdtica: p. ej., sistemas de asistencia
al paciente, robots para el hogar y de asistencia.

e Sistemas de asistencia y monitorizacién: por ejemplo, botones de emergencia,
sensores de caida, etc.

e Uso de big data para apoyar los servicios personalizados.

4.1.3 Principios basicos y estandares de los servicios sociales digitales

e «Digital» por defecto: en cualquier interaccion entre un proveedor de servicios
sociales y los usuarios de un determinado servicio, el usuario esta obligado a
utilizar el canal digital, salvo que existan mejores alternativas o razones.

e Facil de usar e inclusivo: los servicios publicos digitales deben ser accesibles
para todo el mundo, no s6lo para unos pocos técnicos O personas con
conocimientos digitales. Estos servicios deben utilizar una interfaz de usuario
intuitiva y facil de navegar. Y lo que es mas importante, aunque los servicios
publicos sean digitales, siempre deben ofrecer un apoyo humano continuo en
cualquier forma (cara a cara o a traves de canales digitales).

e «S6lo una vez»: eliminar la carga administrativa innecesaria que surge cuando
los usuarios tienen que proporcionar la misma informacién a varias
administraciones publicas. Las bases de datos de todas las administraciones
publicas estan interconectadas y la informacion almacenada la pueden utilizar las
deméas. Aunque esto es comodo para la ciudadania, debe hacerse respetando
estrictamente las normas de privacidad de datos y, en ultima instancia, la
ciudadania debe tener el control de sus datos personales. Este principio, que la
Comision Europea ha destacado, es que, en més de la mitad de los casos, la
administracion exige a los usuarios rellenar formularios con informacion ya
disponible. Por dltimo, un asombroso 73 % de los sitios web de los servicios
publicos no tienen una version adaptada al movil.

e Centro de enfoque de transformacion: obliga a los proveedores de servicios
sociales a renovar la totalidad de sus sistemas informaticos gubernamentales cada
cierto tiempo para mantenerse al dia con un entorno siempre cambiante y el
desarrollo de la tecnologia. Aunque pueda parecer una solucion costosa, al final
compensa con una mayor eficiencia operativa.

e Tecnologia 24/7: servicios sociales digitales que no dejan de funcionar después
de las 6 de la tarde y que tampoco cierran los fines de semana. Esto incluye el uso
de una interfaz digital ("digital front office") y la digitalizacion de los procesos
para que estén disponibles en todo momento.

e Punto de acceso Unico: por la comodidad del usuario, se debe acceder a los
servicios publicos desde un Unico portal a través de una Unica identidad.

e Servicios multicanal: independientemente del dispositivo (ordenador de
sobremesa o dispositivo movil) que se utilice para acceder al portal, estos
servicios no deben presentar interrupciones.

e [Estandares abiertos: la arquitectura orientada a los servicios publicos
individuales se apoya en estandares abiertos y tecnologias de codigo abierto que
permiten la colaboracion digital. En particular, las normas e interfaces comunes
deben garantizar un intercambio de datos fluido. Este principio de normas abiertas
e intéroperabilidad para permitir el funcionamiento transfronterizo de los

rvicios pUblicos es fundamental en Europa y representa un importante elemento
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de la estrategia del mercado digital dnico.
Tabla 2: Estandares de uso de la tecnologia en las précticas de trabajo social del
NLASW (2012)

Estdndar 1: El uso de la tecnologia en el trabajo social se basa en los valores, la ética y los
principios de la profesion del trabajo social.

Estandar 2: Los trabajadores sociales practican dentro de su competencia y competencia en el
uso de la tecnologia en el lugar de trabajo mientras contindan desarrollando sus conocimientos,
habilidades y capacidades.

Estandar 3: Como parte del proceso de consentimiento informado, los trabajadores sociales
informan a los clientes sobre las tecnologias utilizadas en la prestacion de servicios sociales,
incluidos los riesgos y oportunidades inherentes.

Estandar 4: Trabajadores sociales; documentan todas las comunicaciones electronicas de
acuerdo con las politicas de la institucion/organizacion, las normas éticas y las directrices de
buenas practicas.

Estandar 5: Los trabajadores sociales tienen la responsabilidad de ser conscientes de las
cuestiones que se plantean en su jurisdiccion cuando proporcionan terapia o servicios sociales
utilizando tecnologias electrénicas.

Estdndar 6: Los trabajadores sociales que utilizan enfoques tecnoldgicos para llevar a cabo
investigaciones de trabajo social o recopilar informacion necesaria para la practica lo hacen de
una manera que garantiza la credibilidad ética.

Estandar 7: Los trabajadores sociales tienen en cuenta los temas relacionados con los conflictos
de intereses, las relaciones bilaterales y multiples, y los limites con respecto al uso de la
tecnologia en la préctica.

Estandar 8: Los trabajadores sociales que usan la tecnologia para involucrarse en temas de
justicia social y esfuerzos de defensa y/o se involucran en la accion politica estan
comprometidos con los valores y principios de la profesion del trabajo social.

4.2 LAUEY LOS SERVICIOS SOCIALES DIGITALES
Contenido

En este capitulo del médulo, el trabajo de la UE en el contexto de los servicios de
digitalizacion social aportara informacion sobre sus resultados en la sociedad y servira
como fuente de datos sobre el trabajo que tienen que realizar para que los servicios locales
alcancen la forma internacional.

4.2.1 ¢Cual es el papel de la Union Europea en las politicas de servicios sociales
digitales?

Esta seccidn describira las iniciativas politicas a nivel nacional y de la UE que apoyan la
transformacion digital de los servicios sociales. Estas iniciativas incluyen cambios
legislativos, estrategias, declaraciones politicas, directrices y programas de financiacion
en diferentes tipos de politicas publicas. Desde el dia de su fundacion, la Union Europea,
que ha dirigido los esfuerzos de reestructuracion en el marco de muchos objetivos como
la_unidad, la_paz, el orden, la integracion, el medio ambiente habitable y el desarrollo
-~ sostenible, ha sido recientemente el motor en este sentido, la difusion de los avances
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digitales en el trabajo social y la administracion publica y los esfuerzos de desarrollo
permanente se hacen.

Algunos de los estudios que ayudaran a dibujar un marco en la mente sobre lo que
son los servicios sociales digitales son los siguientes:

La Comision de la Union Europea publico en 2008 su primer informe bienal sobre los
servicios sociales de interés publico en la UE y establecié un marco general.

Informe:

Define el papel socioecondmico de estos servicios y los principales cambios econdmicos
y sociales a los que deben adaptarse;

e examinan como se adaptan a la evolucién de las necesidades y limitaciones;
e evallan como afectan estos cambios a la organizacién, financiacion y prestacion de los
servicios sociales de interés general en términos de las normas comunitarias pertinentes.
2. El consejo de trabajo social en educacion de 2008 destaca la importancia de la
tecnologia en la préactica del trabajo social y la educacion. Muchas agencias de trabajo
social utilizan ahora ordenadores para gestionar sistemas de informacion, aumentar la
eficiencia y la utilidad de sus actividades. Sin la tecnologia, la practica del trabajo social
actual seria ineficaz e inadecuada. En el contexto de la reestructuracion de los servicios
sociales publicos desde la perspectiva de la Union Europea se han identificado una serie
de retos y el uso de la digitalizacion y las TIC parece esencial como herramienta eficaz
para estos servicios modernos.

3. El Informe sobre la Administracion electronica de la Unién Europea de 2015 reveld
que los servicios publicos en linea en Europa «podrian ser mas inteligentes». Este reciente
estudio mostro que la conectividad transfronteriza en Europa sigue siendo un reto: solo
el 57 % de los servicios publicos son accesibles entre paises, 1o que pone de manifiesto
la necesidad de incluir a los ciudadanos de la UE en otros Estados Miembros.

Los «servicios publicos en vivo» recomendados por la UE son servicios perspicaces y
predictivos impulsados por el analisis de datos, que se ofrecen como aplicaciones en
dispositivos moviles. La infraestructura en la nube se utiliza para tomar decisiones en
tiempo real y para utilizar y confiar en datos generalmente abiertos. Pero para sacar el
maximo partido a estos servicios avanzados y faciles de usar se necesitara algo mas: una
plataforma interempresarial que pueda unir a los usuarios y a los proveedores de servicios
en un lugar seguro y de facil acceso.

Los principios y objetivos de la UE respecto a la digitalizacion inclusiva se recogen en la
estrategia para el mercado Unico digital. Esta estrategia expresa la necesidad de mejorar
para maximizar el potencial de servicio en los servicios publicos. (Comision Europea,
2016). Esta estrategia consta de 3 objetivos principales:

e modernizar los servicios sociales con las TIC mediante los principales
habilitadores digitales;
e facilitar la movilidad transfronteriza con servicios sociales digitales;
e disefiar un servicio mas colaborativo, participativo y preciso que facilite la
interaccion digital entre gobiernos y ciudadanos/empresas.
El Future State Digital Technology publicado en el marco del European DigitalForum
Government of the Future How Digital Technology Will Change the Way We Live, Work
and Govern, que fue creado para recibir las opiniones del publico en el marco del plan de
_-accion de trabajo.social digital 2016-2020 de la Comision de la UE. Segun el estudio
titul Como cambiara nuestra vida, nuestra vida laboral y nuestro estilo de gestion»,
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los cambios rapidos tecnoldgicos que se producen en las estructuras econdmicas y
sociales afectan naturalmente a los Estados, y se ven obligados a cambiar de forma y
digitalizarse en la prestacion de servicios sociales.

VI de la Estrategia 2020 de la Union Europea, titulado «Los beneficios de las TIC para
la sociedad de la UE». Segun la columna, las TIC repercutiran positivamente en la
reduccién del consumo de energia, el apoyo a los ciudadanos que envejecen, la asistencia
sanitaria y una mejor prestacion de los servicios publicos.

La UE esta trabajando para ayudar a las administraciones publicas de toda Europa en la
transicion a la tecnologia digital, de modo que todos los ciudadanos puedan disfrutar de
servicios publicos inteligentes a lo largo de la década digital. Se centra en reducir los
obstaculos a los servicios publicos y hacerlos accesibles mas alla de las fronteras.

En el informe de 2021, la Unién Europea destacé la importancia de la digitalizacion para
la sociedad europea en la epidemia de la covid-19. Las tecnologias digitales aportan
nuevas formas de aprender, entretenerse, trabajar, explorar y alcanzar objetivos. También
proporcionan nuevas libertades y derechos y dan a los ciudadanos de la UE la oportunidad
de ir mas alla de las comunidades fisicas, las ubicaciones geogréaficas y los lugares
sociales.

Cuadro 1 Indicadores de servicios publicos digitales en el DESI
Fuente: DESI 2020, Comision Europea.

EU

DESI 2018 IDESI 2020
5al usuarios de gobiernos58 % 67 %
electronicos
% de usuarios de internet que2017 2019
necesitan presentar formularios
5a2 Formularios pre-rellenados |53 59
Puntuacién (0 a 100) 2017 2019
5a3 Finalizacion del servicio en|(85 90
linea
Puntuacién (0 a 100) 2017 2019
5a4 Servicios publicos digitales|83 89
para los negocios
Puntuacién (0 a 100) - incluyendo [2017 2019
Los nacionales y los
transfroncerizos
5a5 Datos abiertos INA 66%0
% de la puntuacién maxima 2019

4.2.2 Ladigitalizacion a nivel nacional Hora de actuar: del nivel europeo al local

~~%2.2.1 Conducteces y.objetivos
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Hay cuatro factores para una transformacion que habilite los servicios publicos
digitalmente:

e En primer lugar, tan solo estamos en la mitad de una década de austeridad sin
precedentes en el gasto publico. La necesidad de encontrar eficiencias que no
permitan dejar de prestar servicios exigira reformas radicales que hasta ahora se
consideraban demasiado dificiles.

e En segundo lugar, el publico estad dispuesto a participar digitalmente. Somos
muchos los que hemos creado nuestro propio ecosistema digital personal al
combinar la tecnologia movil, aplicaciones y redes con una conectividad casi
constante. Este ecosistema goza de una gran confianza y esta altamente capacitado
por cada uno de nosotros.

e En tercer lugar, la tecnologia y la conectividad que sustentan estos ecosistemas
personales son relativamente baratas, faciles de usar y estan disponibles en casi
todas partes.

e El ultimo factor es la necesidad de enfoques innovadores para resolver problemas
sociales que ayuden a mejorar la calidad de vida de la poblacion, reducir el coste
de la prestacion de servicios e implicar a grandes segmentos de la poblacion en
procesos de ayuda mutua.

A nivel local, se promueve la transformacion digital en todos los &mbitos del trabajo
social a través del proyecto Partnership in the Digital Transition a través de la Agenda
Urbana para la UE. La Agenda Urbana se cred en 2016 para promover la colaboracion,
la digitalizacion y el uso de las TIC. asociaciones tematicas organizadas en toda la UE
con el fin de mejorar la coordinacion entre los servicios sociales de los gobiernos locales,
proporcionar financiacion y difundir el uso de Bits en todos los ambitos. Los objetivos
del plan de accion para la transicion digital son: proporcionar a la ciudadania mejores
servicios publicos, apoyar el intercambio de buenas practicas aprovechando las
oportunidades de las ciudades europeas, permitir la digitalizacion y que las empresas
europeas desarrollen innovaciones y crear oportunidades para que los mercados globales
creen nuevas descripciones de puestos de trabajo (Comision Europea, 2018e).

Uno de los principales impulsores del uso de las tecnologias digitales es la innovacion del
disefio y la prestacion de los servicios publicos y la expectativa de que algunos servicios
sean rentables y mas eficientes (OCDE, 2016).

Otro importante motor de la transformacion digital son las politicas destinadas a la
digitalizacion y el uso de maquinaria en la prestacion de servicios sanitarios y
asistenciales. Se trata de servicios publicos y sociales innovadores que eliminan las
dificultades frente a la autosuficiencia de la poblacion mayor, las dificultades
demogréficas y la carga de la oferta.

El Libro Blanco de Noruega sobre la asistencia sanitaria del mafana afirma que «el uso
mayor de la tecnologia del bienestar esta abriendo méas posibilidades». Puede dar a las
personas la oportunidad de gestionar su propia vida y su salud, y ayudar a mas personas
a permanecer y ser autosuficientes en sus propios hogares durante mas tiempo, a pesar de
su discapacidad» (gobierno noruego, 2012, pp. 27-28). El objetivo del programa
Innovations in Care Service 2020 (Pflegeinnovationen 2020) en Alemania es reforzar la
capacidad de las personas para permanecer en casa y llevar una vida autébnoma el mayor
tiempo posible (Bundesministerium fur Bildung und Forschung, 2014).

Mejorar digitalmente los servicios existentes (Mocker y Fonstad, 2017), participar en la
~~innovacion de productos (Berghaus y Back, 2017) y explorar nuevos modelos de negocio

poten@ialmnente disruptivos para seguir siendo competitivos y reducir los gastos
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(Berghaus y Back, 2017; Mocker y Fonstad, 2017)) son objetivos que promueven la
transformacion digital. Otros objetivos comunes son mantenerse al dia con los
comportamientos cambiantes y expectativas de los compradores de servicios, mejorar y
mantener la satisfaccion y el didlogo con los usuarios, mejorar los canales digitales y los
procesos hacia ellos, y ofrecer productos digitales actualizados. (Berghaus y Back, 2017;
Bilgeri et al, 2017; Isaksson y Hylving, 2017; Mocker y Fonstad, 2017)

Figura 1 Indice de Economia y Sociedad Digitales (DESI) 2020, servicios publicos
digitales

Fuente: DESI 2020, Comision Europea.
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4.3 DEFINIR LAS TECNOLOGIAS DIGITALES QUE SE UTILIZAN
ACTUALMENTE EN LOS SERVICIOS SOCIALES

Se definiran las tecnologias digitales y las herramientas tecnoldgicas utilizadas en el

ambito de los servicios sociales, se informara sobre las dificultades y conveniencias de

los servicios sociales digitales y se explicaran las ventajas e inconvenientes de su uso.

4.3.1 Principales cuestiones relacionadas con la digitalizacion

También se hace hincapié en que las recomendaciones y opiniones deben hacerse segun
el desarrollo de los derechos humanos y la justicia social en los procesos tecnol6gicos
digitales, especialmente para los proveedores de infraestructura y condiciones
tecnologicas, los responsables politicos y los profesionales. Por ejemplo, los trabajadores
sociales pueden enfrentarse a nuevos dilemas relacionados con la divulgaciéon de
informacidn para proteger a la clientela con derecho a la privacidad y la confidencialidad
en linea. En estos procesos, el pensamiento critico, el cumplimiento de los procesos éticos
y la correcta toma de decisiones deben adaptarse a los retos digitales (Social Care Institute
for Excellence, 2019)

e Resistencia del personal y los usuarios
Este problema, comun en el personal y en los usuarios, es el rechazo a las tecnologias que
-~ sustituyen o redueen la interaccion humana. A pesar de que muchos servicios sociales se

’ pres forma dlg tal gracias a las tecnologias digitales, los proveedores y compradores
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de servicios han creado un prejuicio negativo al respecto. Estas preocupaciones se han
reflejado en algunas iniciativas politicas. En Austria, por ejemplo, el itinerario digital
afirma: «Las soluciones tecnoldgicas deben utilizarse como apoyo y para mejorar la
calidad y la optimizacion de los procesos, pero nunca deben sustituir a la comunicacion
personal, y esto requiere atencion». (Ministerio de Empresa de Austria Federal Digital,
2016, p. 30). Un estudio realizado en Finlandia mostré que el elemento principal
disuasorio en los obstaculos para que la ciudadania utilice los servicios sociales y
sanitarios es la creencia de que los servicios electronicos no son tan buenos como la
comunicacion cara a cara. (63 %) (Instituto Finlandés de Salud y Bienestar, 2014)

e Alfabetizacion digital
La reticencia al utilizar las tecnologias digitales se debe, en parte, a la falta de
conocimientos y competencias pertinentes. En 2018, los paises de la UE recibieron un
RSC sobre las bajas competencias digitales de la poblacién. La estrategia TIC 2020 de
los paises incluye una serie de medidas para la lucha digital. Se hizo hincapié en la
promocion de la inclusion de los analfabetos y los desfavorecidos, asi como en la mejora
de las habilidades de internet de la poblacién en general (Le Monde, 2016).

e Intercambio y proteccion de datos
Las normas de recopilacion, gestion y registro de informacidn sobre los servicios sociales
ponen de relieve las normas éticas que deben cumplir los trabajadores sociales cuando
utilizan la tecnologia para recopilar, gestionar y almacenar informacion.

El Reglamento General de Proteccion de Datos de mayo de 2018 ha establecido los
requisitos para el tratamiento de datos personales;

1. Las necesidades de recogida de datos seran declaradas por los proveedores de
servicios sociales y los datos seran tratados de forma segura, con el
consentimiento explicito de las personas. En su caso, se utilizaran seudénimos
0 se anonimizaran los datos.

2. Por lo tanto, los datos de los servicios sociales se enfrentan a un nivel adicional
de complejidad. Para las organizaciones que trabajan con personas adultas,
esto significa que deben buscar la aprobacion para procesar; Cuando se
requiere la tutela, se debe obtener el permiso de los tutores legales para
procesar los datos (The Guardian, 2018).

e Participacion del usuario/cocreacion

En los servicios digitales se fomenta la captacion, la aceptacién y la facilidad de uso de
los servicios, y se debe crear un uso digital mas amplio en el que las personas contribuyan
directamente al proceso para aumentar la participacién de los usuarios en el codisefio y la
toma de decisiones. En el Reino Unido, por ejemplo, la «tecnologia civil» se utiliza cada
vez mas en la administracién local para involucrar a los ciudadanos. Una revision de estas
tecnologias ha demostrado que la participacién y la adopcion de los usuarios es limitada,
en parte porque el disefio de los servicios sociales establece los limites de la interaccion
(Crisis, 2018)

e Falta de recursos y/o apoyo politico
Para proporcionar y ampliar los servicios sociales digitales, se debe proporcionar un
apoyo financiero de forma integral y un apoyo politico adecuado al proceso mediante
politicas y servicios facilitadores preparados por el Estado. Ademas, se debe proporcionar
equipos y formacidn técnica en servicio a los proveedores de servicios en este campo. En
Espana, la falta de inversion y la insuficiencia de los recursos proporcionados por las
" autoridades son tes mayores obstaculos para los proveedores de tecnologias digitales.
(Ma ?ns, 2017). En un articulo del Departamento de Salud del Reino Unido, se
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sefialan los problemas de financiacién de la siguiente manera: las oportunidades para los
proveedores de servicios de tecnologia de asistencia se enfrentan a la falta de inversion
en muchos servicios de tecnologia de asistencia, a la falta de mantenimiento, a la forma
de desplegarlos y a la falta de concienciacion sobre la tecnologia de asistencia. (Volunteer
Organizations Disabled Group and National Care Forum, 2013, p. 22)

e Problemas técnicos
El acceso a internet es un requisito previo para el uso de las tecnologias digitales.
Eurofound Ilamé la atencidn sobre la necesidad de mejorar la cobertura de la banda ancha
y los problemas relacionados con internet. En muchos paises, una barrera general parece
ser la conectividad a internet. Se requiere un volumen de datos cada vez mayor. Para que
las tecnologias digitales que requieren grandes volimenes de datos sean accesibles a todo
el mundo, debe haber una banda ancha de gran volumen.

e Inclusion social

Cuando se observan las areas de trabajo del trabajo social, se ve que estd conformado
principalmente por grupos vulnerables, desfavorecidos y marginados como las personas
ancianas, las mujeres, las personas con diversidad funcional, las personas refugiadas, en
temas como la asistencia social, la pobreza, la migracion y la exclusién social. Cuando se
examinan las caracteristicas de estos grupos, se observa que son mas fragiles y
vulnerables en cuanto a aspectos estructurales, culturales, psicosociales, politicos y
econdmicos. Por esta razon, estos individuos necesitan acceso a las necesidades y
derechos humanos, justicia social, liberacion, apoyo y empoderamiento mas que otros
individuos (Gencer, 2019). Los grupos mencionados aqui también necesitan ser
protegidos y defendidos en los entornos digitales.

4.3.2 Beneficios de los servicios sociales digitales

Hoy en dia, hay cambios drasticos en los sistemas socioecondémicos debido a la
digitalizacion. En relacién con esto, las oportunidades que surgen en la sociedad pueden
aprovecharse para mejorar la gestion del dmbito social. La aplicacién de enfoques
innovadores en la prestacion de servicios sociales mediante el uso de tecnologias digitales
contribuird a aumentar la satisfaccion de los ciudadanos, a ahorrar costes asociados a los
procedimientos burocraticos de tramitacion de documentos y a superar la falta de
informacion. En la UE, los servicios sociales desempefian un papel crucial en la mejora
de la calidad de viday la prestacion de proteccion social. La calidad de viday la prestacion
de proteccion social.
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La transicion digital en el trabajo social puede traer muchas oportunidades como:

e Lamejoraexistente y la mejora de la calidad: Las tecnologias digitales tienen el potencial
de mejorar los antiguos y crear nuevos servicios respondiendo mejor a las necesidades de
los usuarios de los servicios. Redisefiar los servicios sociales en torno a las necesidades
de las personas ofrece la mejor oportunidad de mejorar la salud, el bienestar y la inclusién
social de las personas.

e Promover la independencia, la calidad de vida y el bienestar: El uso de tecnologias
digitales en los servicios sociales puede permitir a los beneficiarios mantener su
independencia y bienestar y reducir la exclusion social. ElI uso de canales digitales
también puede tranquilizar a los cuidadores y a las familias que no siempre viven cerca
de las personas a las que apoyan, para reducir los posibles sentimientos de aislamiento
social.

e Permitir a los trabajadores sociales trabajar desde cualquier base y en cualquier momento:
La tecnologia puede optimizar los flujos de trabajo y los procesos empresariales al
permitir que los profesionales de mantenimiento y apoyo trabajen sin problemas desde
maultiples ubicaciones y en equipos multidisciplinarios. El uso de la tecnologia mdvil y la
mejora de la velocidad de conexidn proporcionaran un acceso rapido a la informacion en
todo el sistema de mantenimiento. Esto significa que los profesionales de mantenimiento
y asistencia pueden trabajar en colaboracion en todas las organizaciones y sectores para
prestar servicios de forma mas eficiente y eficaz.

e Entre los beneficios se encuentran facilitar las responsabilidades administrativas del
profesional (Finn, 2006; Autor, 2012), ayudar a los clientes a comunicarse Yy
comprometerse con el profesional (Bradley y Hendricks, 2009), proporcionar tiempo para
reflexionar sobre las sesiones anteriores (Wright, 2002) y ofrecer una oportunidad para
ayudar a los profesionales (Perron, et al. 2010).

.

> ~"4.3.3 Retos d‘é“la\aplicacién de las nuevas tecnologias digitales en los servicios
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sociales
La transicion digital también conlleva muchos retos:
Los principales obstaculos para los beneficiarios son los siguientes:

4.3.3.1 Confiaen ti mismo

Algunos participantes tienen poca confianza en los servicios sociales orientados a la
tecnologia y no se sienten suficientemente preparados para solicitar servicios sociales
digitales.

4.3.3.2 Horror
A algunos les preocupa que se rompan los dispositivos, que hagan algo «malo» que no
puedan arreglar o que tengan problemas de privacidad. También se sabe, por las
investigaciones existentes, que las personas ancianas son mas vulnerables a la
desinformacion.

4.3.3.3 Funcionalidad fisica

Algunos beneficiarios tienen discapacidades fisicas. Por ejemplo, para algunos, el texto
o los botones pueden ser demasiado pequefios o tener problemas de vision, por lo que es
necesario ofrecer un servicio adecuado para todas las desventajas.

4.3.3.4 Culturay comunicacioén

Las diferencias culturales en la comunicacién afectan a la forma en que las personas
ancianas utilizan los medios sociales y sus conexiones en linea. Algunos participantes son
usuarios mas activos de las redes sociales, mientras que otros son mas pasivos. Algunos
estan preocupados por lo que van a encontrar al utilizar los medios sociales 0 no les gusta
la forma en que otros se comunican a través de los medios sociales.

Los principales obstaculos a los que se enfrentan los proveedores de servicios son:

4.3.3.5 Gestion de datos

El ecosistema de los servicios sociales es complejo y esta estructurado con muchos
agentes publicos y privados. Los datos sanitarios y sociales son muy sensibles y no solo
contienen informacion médica, sino también financiera sobre la situacion de la proteccion
social o los gastos médicos. Sin embargo, las aplicaciones de salud electronica no estan
reguladas, y los datos suelen acabar en el &mbito de las GAFAZ2. Es prioritario asegurarse
de que la introduccién de nuevas tecnologias y el uso de big data en los servicios sociales
se acuerde y regule a través del dialogo social y la negociacion colectiva a diferentes
niveles, asi como a través de una legislacion que proteja y regule el uso de dichos datos
por parte de los servicios sociales, incluido su personal. El uso de las tecnologias genera
datos relacionados con las personas, incluido el seguimiento de los movimientos de los
trabajadores, que deben tratarse de conformidad con el Reglamento General de Proteccion
de Datos (RGPD).

4.3.3.6 Competencias digitales

Usar las nuevas tecnologias puede requerir formacion y cualificacion adicionales,
dotando a la mano de obra de un conjunto adecuado de habilidades y competencias. Una
de las prioridades deberia ser la integracion holistica de las competencias digitales en las
estructuras educativas y la formacion profesional pertinentes. El Desarrollo Profesional
Continuo (DPC) a lo largo de la carrera del trabajador puede ayudar a abordar la brecha
digital que impide al personal de la asistencia social (sobre todo en el contexto del
envejecimiento de la poblacion activa) aprovechar plenamente las nuevas tecnologias.
Esto les permite estar adecuadamente informados y consultados sobre las

“ reestructuraciones relacionadas y (cuando lo deseen).
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4.3.3.7 Déficit de financiacion

Los recursos financieros limitados son uno de los mayores impedimentos para la
transformacion digital del sector de los servicios sociales. Pueden ser necesarias
importantes inversiones para apoyar la transformacion digital efectiva y cubrir todos los
costes adicionales que pueden producirse, como la compra de productos, la contratacion
y formaciéon de personal y otras cuestiones importantes. Esto también requiere una
evaluacion del valor afiadido de las medidas especificas

4.3.3.8 Difusion desigual de las nuevas tecnologias:

Los usuarios de los servicios sociales, especialmente los que proceden de entornos
econdmicos y sociales inferiores a la media, asi como los directivos y trabajadores del
sector de los servicios sociales, estan actualmente excluidos en gran medida de una
participacién plena en las oportunidades digitales que siguen concentradas en manos de
unas pocas y poderosas empresas. Por lo tanto, es de suma importancia que las
autoridades europeas y nacionales den prioridad a las necesidades de los usuarios,
trabajadores y proveedores de servicios sociales para que se beneficien del pleno acceso
a las tecnologias y sus oportunidades, apoyando asi el derecho a la mejor atencion,
educacion y formacion posibles, apoyo social y empoderamiento y, por lo tanto,
contribuyendo a la aplicacion del pilar europeo de los derechos sociales.

4.3.3.9 Falta de capital social
Por ultimo, los perfiles en las redes sociales de un individuo tienen una gran influencia
en su iniciacién en el uso de la tecnologia y son importantes para el apoyo continuo y el
mantenimiento del uso de los dispositivos digitales y los medios sociales. A menudo, sin
redes sociales o algun dispositivo disponible, los individuos son incapaces de empezar a
utilizar el dispositivo digital.

4.4 EL PAPEL DE LAS TECNOLOGIAS DIGITALES EN EL DISENO Y LA
PRESTACION DE SERVICIOS Y SU IMPACTO

Este capitulo define las tecnologias digitales que se utilizan actualmente en los servicios
sociales. También proporciona informacion sobre los objetivos y las funciones
especificas de estas tecnologias, asi como algunas estimaciones sobre los niveles de
despliegue y como es probable que cambien en un futuro proximo. Aungue los servicios
analizados incluyen servicios en efectivo y en especie, la mayoria de los usos de estas
tecnologias son en especie. Los robots se utilizan para asistir a las personas mayores y a
los discapacitados.

4.4.1 El papel de las tecnologias digitales en el disefio y la prestacion de servicios

Este capitulo define las tecnologias digitales que se utilizan actualmente en los servicios
sociales. También proporciona informacion sobre los objetivos y las funciones
especificas de estas tecnologias, asi como algunas estimaciones sobre los niveles de
despliegue y como es probable que cambien en un futuro proximo. Aungue los servicios
analizados incluyen servicios en metalico y en especie, la mayoria de los usos de estas
tecnologias son en especie. Los robots se utilizan para asistir a las personas mayores y a
las personas con discapacidad, ayudandoles en tareas fisicas, cognitivas y de
interaccion/emocionales. El internet de las cosas y la asistencia telemética han permitido
a las personas mayores controlar su propio estado de salud y vivir mas tiempo en sus
propios hogares. Estas tecnologias también pueden reducir el riesgo de contagio y
garantizar la continuidad de los cuidados en tiempos de confinamiento, encierro y/o
distanciamiento social.

“"4.411 Advancedrebotics
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La investigacion realizada por Eurofound sobre las tecnologias que cambian el juego en
el sector de los servicios se centra en la robética avanzada, definida como: las mejoras en
la destreza de las maquinas y la capacidad de estas para interactuar con su entorno, gracias
a las cuales los robots pueden dedicarse a tareas que van mas alla de los movimientos
repetitivos y discretos. (Eurofound, 20193, p. 3)

Dahl y Boulos (2013) ofrecen una clasificacion més detallada basada en las funciones de
los robots, los entornos y los usuarios:

robots de asistencia logistica en entornos hospitalarios y asistenciales

robots de compafiia en entornos domésticos y hospitalarios

robots como entrenadores de motivacion para seguir planes de ejercicio y dietas
robots humanoides para entretener, educar y mejorar la capacidad de comunicacion
de nifios y nifias con necesidades especiales

e robots de asistencia domiciliaria para personas mayores

Dado el gran nimero de estudios que muestran los efectos positivos del robot o de su
version placebo, como un robot no funcional o un juguete para mascotas, se cree que este
tipo de dispositivos tiene méritos en el cuidado de las personas ancianas. Ademas, y esto
es importante, las personas mayores parecen estar abiertas a este tipo de tecnologia.

4.4.1.2 Inteligencia artificial

La Comision Europea ha definido la 1A de la siguiente manera «La inteligencia artificial
hace referencia a los sistemas que muestran un comportamiento inteligente mediante el
analisis de su entorno y la realizacién de acciones (con cierto grado de autonomia) para
lograr objetivos especificos» (Comision Europea, 2018b, p. 1). Se puede considerar que
la IA permite y apoya otras tecnologias descritas en este capitulo, ya que los algoritmos
suelen estar integrados en plataformas y en el internet de las cosas, o puede utilizarse para
analizar datos en blockchain o crear software para la RA/VR (Eurofound, 2020)

4.4.1.3 Internet de las cosas

El Parlamento Europeo define la internet de los objetos como «una red distribuida que
conecta objetos fisicos capaces de detectar o actuar sobre su entorno y que pueden
comunicarse entre si, con otras maquinas o con ordenadores» (Parlamento Europeo, 2015,
p. 2). Esto incluye los dispositivos y sensores que se llevan puestos (por ejemplo, los
relojes inteligentes), asi como otros dispositivos que pueden transferir datos entre si sin
interaccién humana. Su uso se esta extendiendo en el trabajo social y la salud.

4.4.1.4 Asistencia telematica

Los términos asistencia telematica, telesalud y telemedicina suelen utilizarse
indistintamente. Un estudio que documenta el uso de la asistencia telemética en Europa
utiliza la siguiente definicion: «la asistencia telematica incluye dispositivos técnicos y
tecnologia de asistencia, asi como servicios sanitarios profesionales para asistir, controlar
y cuidar a las personas a distancia. Incluye una variedad de servicios como la
comunicacion, la monitorizacion, la consulta, el diagnostico y la formacion». (Pacita,
2014, p. 9)

Los objetivos generales de los servicios de la asistencia telematica son los siguientes
(Gobierno de Esparia, 2017):

e promover la permanencia e inclusion de las personas dependientes en el contexto
en el que viven habitualmente
_ e potenciar y mantener el grado de autonomia e independencia de las personas
dependientes en su domicilio favorecer la seguridad y confianza de las personas
endientes
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e proporcionar alivio a las personas dependientes y a sus familiares

e servir de apoyo a los cuidadores que conviven con la persona dependiente
4.4.1.5 Blockchain
Blockchain es una base de datos (libro de contabilidad) que opera en una red distribuida
de multiples nodos u ordenadores que lleva el control de las transacciones de datos
(Wright y De Filippi, 2015). En el sector publico, permite gestionar las transacciones de
forma segura sin necesidad de recurrir a terceros. Otros de sus posibles beneficios para el
sector publico son unos servicios mas adaptados a los ciudadanos y una mayor
transparencia y confianza en los gobiernos.

4.4.1.6 Plataformas

Las plataformas son redes digitales que coordinan las transacciones de forma algoritmica.
En una plataforma digital intervienen tres partes: la plataforma en linea, el cliente y el
usuario. Las plataformas digitales tienen como objetivo realizar tareas especificas o
resolver problemas concretos (Eurofound, 2018).

4.4.1.7 Realidad virtual y realidad aumentada

La RV es la simulacion de un entorno artificial en el que los usuarios pueden interactuar
con objetos u otros usuarios. Se pueden utilizar auriculares para simular un entorno
altamente inmersivo. La RA afiade capas de informacion digital sobre el entorno fisico,
proporciona informacidn, pero sin crear el mismo grado de entorno inmersivo que la RV
(Comisidn Europea, 2017b).

4.4.1.8 Simulacion

Con la Industria 4.0, se espera que las simulaciones sean una parte invariable de sus
operaciones. Las simulaciones presentan el mundo fisico de la produccion en entornos
virtuales. Gracias a las simulaciones, los ajustes de las maquinas, las configuraciones de
las maquinas, las herramientas de produccion y las disposiciones de los equipos pueden
probarse y optimizarse virtualmente (RiBmann et al. 2015: 3).

Tendencias futuras

El Eurofound European Jobs Monitor muestra que los trabajadores de cuidados
personales en actividades de salud humana y trabajo social representaron 5,2 millones de
puestos de trabajo en Europa en 2018, lo que lo convierte en el séptimo puesto de trabajo
con mas empleados. Este tipo de empleo experimentd un crecimiento notable (2,8 %)
entre 2011y 2018. Ademas, se estima que el gasto publico en cuidados de larga duracién
crecera en mayor medida que el gasto en asistencia sanitaria o en pensiones (Comision
Europea, 2018). Sin embargo, los salarios de este tipo de empleos se sitian en el percentil
21, muy por debajo de la mayoria de los deméas empleos que emplean a un gran nimero
de personas en Europa (Eurofound y Centro Comun de Investigacion de la Comision
Europea, 2019)

Servicios sociales electrénicos

Esta diferenciacion de la vida cotidiana hace inevitable que las ciencias sociales y el
trabajo social se enfrenten a nuevos ambitos de lucha tanto a nivel micro, como medio y
macro. Esta situacion hace necesario que el trabajo social electronico (Servicio Social
2.0), es decir, que el trabajo social tome un papel activo en los procesos de digitalizacion
ante las necesidades digitalizadoras y los nuevos problemas emergentes.

Con el concepto de trabajo social electronico, se pretende cuestionar las dimensiones de
la_electronizacion/digitalizacion/virtualizacion y robotizacion en cuanto a la profesion y
- la disciplina del trabajo social. Al examinar la literatura, se observa que los conceptos de
«traB@jogsocial electronico» y «trabajo social en linea se utilizan en algunas fuentes y
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ejemplos de paises. Se argumenta por Peldez y Marcuello-Servés (2018) que el concepto
de trabajo social electrénico se incluye como una nueva frontera que afecta a la
intervencion social en su conjunto, y es un nuevo campo de especializacion.

Sin duda, el concepto de trabajo social electronico es solo la punta del iceberg de la
transformacion digital del trabajo social. En este contexto, es esencial que un profesional
del trabajo social sea capaz de entender la sociedad digital, la transformacion social y la
nueva generacion desde sus afios de estudiante. La integracion del trabajo social en lo
digital no es solo un tema que se limita al nivel de la practica profesional, sino que la
digitalizacion en la educacion del trabajo social también se debe discutir y se deben
implementar nuevas metodologias. En particular, los conceptos de conocimientos,
habilidades y valores, que se expresan como las horquillas del trabajo social, necesitan
que se repiensen junto con el proceso de digitalizacion y todos los componentes de la
sociedad digital. En este punto, la inclusion de las tecnologias de la informacion en el
plan de estudios de trabajo social y el desarrollo del plan de estudios teniendo en cuenta
la transformacion digital es uno de los pasos prioritarios que hay que dar en términos de
base tedrica. En la dimension de la implementacion, es obvio que se necesitan
perspectivas innovadoras y creativas. La interrupcion de la asistencia del alumnado a las
instituciones de aplicacién en situaciones de desastre como la epidemia de covid-19 es
s6lo uno de los ejemplos que demuestran la importancia de utilizar mas las tecnologias
de la informacién. En este punto, a través de un programa de simulacion a desarrollar, se
puede facilitar que los estudiantes experimenten los pasos de la aplicacion con la ayuda
de herramientas digitales (tableta, teléfono, ordenador, etc.). Este proceso puede ser
centralizado y también puede convertirse en una fase gestionada a distancia con la
participacion de muchas escuelas.

4.4.2 Elimpacto de las tecnologias digitales en el disefio y la prestacién de
Servicios

Segun el director general del grupo de desarrollo britanico Places for People, «lo digital
consiste en mejorar la vida de las personas que viven independientemente y en hacerla
mas facil y sencilla. Hace que nuestros servicios sean mas eficientes y rentables»
(Appello, 2016, p. 8). Este capitulo presenta algunas de las pruebas relativas a los
impactos de las tecnologias digitales para los proveedores y los usuarios de servicios.
Segun Reamer (2015), las tecnologias digitales, en linea y otras tecnologias electronicas
han influido significativamente en la naturaleza de la practica y la educacion del trabajo
social. En este punto, ha aumentado la necesidad del uso de procesos basados en un
servicio en linea para los clientes, asesoramiento telefonico, asesoramiento por video,
terapia cibernética/terapia con avatar, intervenciones autoguiadas basadas en la web,
tecnologia de redes sociales electronicas como (redes sociales electronicas), correo
electronico y mensajes de texto. Ademas, con la era de la digitalizacion y la epidemia de
covid-19, los procesos de educacién en linea y a distancia que se han hecho visibles
proporcionaran educacion de trabajo social. En este punto, en los procesos de formacion
y postulacion también se mencionan algunos aportes importantes: el acceso al uso
efectivo de la digitalizacién a postulantes y estudiantes que viven en zonas rurales
facilitando la participacion y escolarizacion de trabajadores sociales desfavorecidos. se
destacan beneficios como facilitar y apoyar la alfabetizacion digital (Trujillo, Bruce et al.
Obermann, 2018).

~4.4:2.1 Impasto para la organizacion del trabajo y los procesos
~4.4.2.1.1 Cambias en la organizacion del trabajo y en la naturaleza de las tareas
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Aungue blockchain todavia esta en las primeras etapas de adopcion en el sector de los
servicios, puede conducir a la sustitucion de intermediarios, contratos y/o sistemas de
verificacion (Eurofound, 2019a). Una forma importante de utilizar la tecnologia digital y
los datos de manera eficaz para apoyar las funciones cada vez mas complejas de la
transformacion digital y los trabajadores sociales digitales es: seguir los informes
profesionales que mejoran las habilidades digitales, los principios éticos que se actualizan
de vez en cuando, las experiencias de las profesiones e instituciones interesadas, los blogs,
los seminarios web, los videos, las formaciones y los estudios académicos sobre el uso de
la tecnologia digital para el grupo de clientes del trabajo social (Social Care Institute for
Excellence, 2020).

4.4.2.1.2 Cambios en el coste de la prestacion de servicios

Los servicios de atencién habilitados por la tecnologia pueden reducir los costes de
atencion y aumentar la eficiencia de los servicios de atencion, como demuestran varios
programas locales (Independent Age, 2017).

Otra ventaja es que los pagos digitales son mas rastreables que los pagos en efectivo, lo
que permite, en caso necesario, controlar el gasto de manera mas eficaz (entrevista con el
proveedor de servicios). Las mejoras en la deteccidn del fraude en la asistencia social son
otra forma en la que las tecnologias digitales contribuyen a una mayor eficiencia y ahorro.

4.4.2.2 Impacto para los usuarios del servicio

4.4.2.2.1 Seguridad, independencia e inclusion

Muchos estudios identificados por la Red de Corresponsales de Eurofound indican que
las tecnologias digitales aumentan la sensacion de seguridad de los usuarios de los
servicios. Un resumen de proyectos y servicios en Noruega que utilizan tecnologias de
seguridad y seguimiento del bienestar para personas mayores y personas con
enfermedades cronicas indico que el uso de estas tecnologias contribuye a aumentar la
sensacion de seguridad y el sentimiento de realizacion entre los usuarios (Knarvik et al,
2017)

4.4.2.2.2 Calidady eficiencia del servicio

Las experiencias de los usuarios en relacion con la tecnologia proporcionada fueron
positivas: se sintieron menos solos, mas seguros y conectados. Los proveedores de
servicios (como trabajadores sociales, enfermeros, estudiantes) que desarrollaron el
contenido de los programas y asistieron a las personas mayores consideraron que el
proyecto era muy Util y conveniente. También se puso de manifiesto la necesidad de
aumentar la participacion de los usuarios de los servicios en las consultas con el personal,
ya que las consultas cara a cara proporcionan mucha mas informacion y permiten realizar
algunas tareas que no son posibles a través de las pantallas de television; por ejemplo, si
un cliente necesita medir su presion arterial para la enfermera o mostrar su entorno al
trabajador social.

4.5 LA TRANSFORMACION DIGITAL EN LA EDUCACION EN EL
PROCESO DE LA SOCIEDAD 5.0 Y LOS ASPECTOS EDUCATIVOS DE
LOS SERVICIOS SOCIALES
La educacion y la formacion son las mejores inversiones en el futuro de Europa.
Desempefian un papel fundamental en el impulso del crecimiento, la innovacion y la
creacion de empleo. Los sistemas de educacion y formacién de Europa deben
proporcionar a las personas los conocimientos, las capacidades y las competencias
orientadas al futuro que necesitan para innovar y prosperar. También tienen un importante
~-papel que desempefiar en la creacion de una identidad europea, basada en valores y
cult omunes. La educacion debe ayudar a capacitar a los jovenes para articularse y
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comprometerse, participar y dar forma al futuro de una Europa caracterizada por la
democracia, la solidaridad y la inclusion. La tecnologia digital enriquece el aprendizaje
de diversas maneras y ofrece oportunidades de aprendizaje, que deben ser accesibles para
todos. Abre el acceso a una gran cantidad de informacion y recursos.

La educacion y la formacién son las mejores inversiones en el futuro de Europa.
Desempefian un papel fundamental en el impulso del crecimiento, la innovacion y la
creacion de empleo. Los sistemas de educacién y formacion de Europa deben
proporcionar a las personas los conocimientos, las aptitudes y las competencias orientadas
al futuro que necesitan para innovar y prosperar. También tienen un importante papel que
desempefiar en la creacion de una identidad europea, basada en valores y culturas
comunes. La educacion debe ayudar a capacitar a los jovenes para articularse y
comprometerse, participar y dar forma al futuro de una Europa caracterizada por la
democracia, la solidaridad y la inclusién. La tecnologia digital enriquece el aprendizaje
de diversas maneras y ofrece oportunidades de aprendizaje, que deben ser accesibles para
todos. Abre el acceso a una gran cantidad de informacion y recursos.

45.1 ¢Queé es la educacion de personas adultas y la educacién digital?

La educacion para personas adultas es una subdisciplina de la educacion muy
desarrollada. Se trata de cambiar los «conocimientos, actitudes, valores y aptitudes» por
los que pasan las personas adultas a través de una actividad de aprendizaje sistematica y
continua (Darkenwald y Merriam, 1982).

La educacion y la formacion para personas adultas son la parte integrante del derecho a
la educacion y al aprendizaje permanente e incluyen «todas las formas de educacion y
aprendizaje destinadas a capacitar a todas las personas adultas para participar en sus
comunidades y en el mundo laboral». Se refiere a todos los procesos de aprendizaje en
organizaciones y comunidades formales, no formales e informales en los que aquellos
gue son reconocidos como personas adultas por la sociedad en la que viven desarrollan y
enriquecen su capacidad para vivir y trabajar tanto en su propio interés como en el de sus
comunidades. (Recomendacion de la UNESCO sobre el aprendizaje y la educacion de las
personas adultas [2015]: Péarrafo 1).

Las tecnologias digitales son vitales para la educacién, la educacion de las personas
adultas y el desarrollo de recursos humanos en muchas organizaciones (Gegenfurtner et
al., 2018; Thalhammer, 2014). La tecnologia digital puede verse como un desafio para la
educacion formal, la autonomia del aula y el curriculo como medio para ensefiar los
conocimientos y las habilidades necesarias para la edad adulta. Pero también puede ser
una oportunidad, ya que la tecnologia puede cerrar la brecha entre la educacion formal y
la experimental. (Sharples, Taylor y Vavoula, 2006). La tecnologia siempre ha tenido un
impacto significativo en la educacion, permitiendo tanto una mejor comunicacion como
la aplicacion de los ultimos sistemas de informacion Utiles para el aprendizaje.

4.5.2 Prioridades de actuacion

El Plan de Accidn se centra en la aplicacién y en la necesidad de estimular, apoyar y
ampliar el uso intencionado de las préacticas educativas digitales e innovadoras. Se basara
en una amplia gama de partes interesadas en la educacién y la formacion, incluidas las
empresas, la investigacion y las ONG, asi como la educacién no formal, cuando sea
pertinente. Tiene tres prioridades:

~~1: hacer un mejor.uso de la tecnologia digital para la ensefianza y el aprendizaje;

\

Adult Community Media Lab ‘.—_ ) ax = :

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

2: desarrollar competencias y habilidades digitales relevantes para la transformacion
digital,
3:y mejorar la educacion a través de un mejor analisis de datos y prevision

4.5.3 Mejorar las tecnologias digitales

e Las tecnologias moviles pueden desempefiar un papel importante en el apoyo a
las personas adultas que estudian; aportan una flexibilidad que hace posible el
aprendizaje desde cualquier lugar y en cualquier momento y pueden animar al
alumnado a asumir mas responsabilidad por dirigir y gestionar su propia
educacion. La posibilidad de acceder a oportunidades de aprendizaje fuera del
aula también puede ayudar a los alumnos a contextualizar y aplicar su aprendizaje
en el mundo real. Las funciones de red y comunicacion que ofrecen las tecnologias
moviles pueden ayudar a los alumnos a desarrollar habilidades y relaciones
sociales al facilitar la colaboracion.

e Las redes sociales se utilizan cada vez mas en el contexto educativo. Permiten al
usuario crear, contribuir, comunicarse y colaborar en linea sin necesidad de
conocimientos especializados de programacidn; apoyan un entorno de aprendizaje
abierto y ofrecen al alumnado multiples posibilidades de actividades. Apoyan la
interaccion entre los dispositivos moéviles e internet, dando paso a un mayor
aprendizaje moévil (o al uso de dispositivos mdviles "inteligentes” en el
aprendizaje).

e Las redes sociales son especialmente adecuadas para su uso en la educacion, ya
que pueden favorecer la interaccion, la comunicacion y la colaboracién. Estas
aplicaciones hacen posible que los alumnos, incluso los que tienen una
competencia digital modesta, creen activamente su propio proceso de aprendizaje
en lugar de consumir pasivamente los contenidos. El aprendizaje puede
convertirse en un proceso social mas participativo y duradero.

e En términos de pedagogia/ andragogia, el uso de los teléfonos moviles -en
particular los smartphones en el aprendizaje de las personas adultas ofrece un
amplio abanico de oportunidades: desde el uso de los mdviles para integrar
aspectos del aprendizaje informal, para establecer episodios de aprendizaje
situado, para generar contextos de aprendizaje y medios de comunicacion, para
construir puentes conversacionales, para apoyar a los alumnos como expertos en
el uso de los medios de comunicacion en la vida cotidiana, y para establecer
contextos receptivos para el desarrollo y el aprendizaje. Los educadores de
personas adultas deben ser conscientes de estas posibilidades y saber cémo
utilizarlas con el maximo efecto.

Para que los usuarios se beneficien plenamente de la transformacion digital de los
servicios sociales, es necesario proporcionar formacion sobre los pasos de la digitalidad.
Puede ser necesario realizar actividades de formacion informativa y de sensibilizacion
dirigidas a las personas adultas para reforzar la base de conocimientos, habilidades y
valores sobre como se beneficiaran las personas adultas de las herramientas tecnoldgicas
y los servicios sociales digitales mencionados, y qué procesos seguiran. Se debe ensefiar
a los usuarios sobre las formas de utilizar la tecnologia debe incluir conocimientos de
vanguardia sobre los usos eficaces y éticos de la tecnologia (Goldingay y Boddy, 2017).
Es especialmente importante abordar si la tecnologia es una forma adecuada de prestar
servicios y cuando lo es, las pruebas de eficacia, las medidas de evaluacion y resultados

_-y’las formas de-adaptarse a las necesidades especiales de aprendizaje y a la diversidad
cultugal de los clientes.
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4.6 CONCLUSIONES

Hoy en dia, los avances tecnoldgicos, el acceso a estos avances y el uso de la tecnologia
son un requisito importante para una vida justa y sostenible sobre la base del desarrollo
humano. El uso de las tecnologias digitales en las practicas de trabajo social es cada vez
mas comun. En los servicios sociales, el uso de las tecnologias de la informacion y la
comunicacion es importante tanto en la recopilacion, la clasificacion, el almacenamiento
y el intercambio de informacidn, como en relacidn con los servicios segun las necesidades
de los clientes, la presentacion de datos y los procesos de toma de decisiones
profesionales. Se hizo hincapié en que las tecnologias digitales deberian utilizarse en
muchas etapas, desde la planificacion hasta la ejecucion de los servicios sociales antes de
la epidemia de la covid-19 (Comision de las Comunidades Europeas, 2006). En los
ultimos afios, especialmente en muchos paises desarrollados como el Reino Unido, el uso
de las tecnologias digitales se ha convertido en una prioridad, con el énfasis en la
«digitalizacién» en las politicas gubernamentales, incluida la atencién sanitaria y social
(Maguire et al. 2018). El uso efectivo de la tecnologia en los servicios sociales y las
competencias de los trabajadores sociales en este sentido se han vuelto ain maés
importantes con la pandemia de la covid-19 para proteger los derechos de los solicitantes
y garantizar la continuidad ininterrumpida de los servicios. Porque con esta epidemia, la
«adaptacion a la nueva normalidad» requiere un uso mas activo de la tecnologia en
muchos ambitos. En la prestacion de estos servicios, es importante desarrollar las
capacidades digitales de los trabajadores sociales sobre la base de conocimientos,
habilidades y valores para que puedan utilizar las tecnologias digitales de forma orientada
al cliente. Porque se experimenta que en casos como el de la epidemia de la covid-19, que
es de importancia primordial como la proteccién de la salud, no es posible (0 no) llevar a
cabo las practicas profesionales cara a cara. En estos casos, se ha comprobado que la
continuidad ininterrumpida de los servicios para los grupos de clientes es importante en
cuanto a la prestacién de los servicios existentes basada en los derechos. Ademas, se sabe
que las necesidades de servicios sociales de los grupos desfavorecidos aumentan en
situaciones de crisis e incluso surgen nuevos grupos de clientes. Esta situacion aumenta
la necesidad de formas alternativas de produccion de servicios que sustituyan a los
métodos tradicionales. En este punto, es necesario desarrollar nuevos métodos de préctica
del trabajo social con tecnologias digitales, apoyar las practicas profesionales a través de
estas tecnologias, determinar y establecer estandares de uso de la tecnologia en estas
précticas.

4.7 EVALUACION
Casos practicos

Ejemplos presentados:

1.Escenario posible: Una clienta estaba deprimida y no le interesaba hablar, pero venia
con su iPod y sus auriculares escuchando mdsica.

Solucién tecnoldgica: «Divisor de 2 vias» para permitir que tanto el terapeuta como el
cliente escuchen juntos la musica del cliente

Terapeuta de inteligencia artificial digital: Ellie preguntd si podia escuchar con su
cliente una de sus canciones en su proxima visita.

Este simple movimiento abrio los canales de comunicacion. La cancion que la clienta

eligio para compartir con ella era muy significativa y esto permitié a la terapeuta
_preguntar a su_clienta qué significaba la cancion para ella, cuales eran las experiencias
" que habia tenido ¢on ella, etc.
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Escuchar canciones ha seguido siendo parte de la forma en que se comunican entre si en
la sesion. Gracias a este ajuste/acomodacion por su parte, Yajaira consiguio que la clienta
no solo se abriera sino que avanzara significativamente en la terapia. La clienta ya no esta
deprimida ni sin hogar, sino que se ha matriculado en un centro de formacion profesional.

2.Escenario posible: Una clienta queria poder acercarse a su madre para recibir apoyo
emocional, pero no sabia cdmo hacerlo porque habia mucha carga emocional/historia que
debia ventilarse entre ellas.

Para ayudar a su cliente a seguir adelante, Advanced Robot queria que su cliente
cumpliera con una tarea en la que compartiera sus quejas en un diario, pero su cliente no
podia hacerlo porque no era una persona de «lapiz y papel».

Solucion tecnoldgica: El teléfono mdvil como grabador de un diario de audio [via
bluetooth].

Un robot avanzado para que su cliente pudiera grabar la respuesta mediante su teléfono
movil. La idea le gustd a la clienta, pero el tiempo era un problema, asi que idearon un
plan en el que ella grabaria su respuesta de camino al trabajo utilizando Bluetooth para
garantizar su seguridad mientras conducia hacia el trabajo y cumplia con esta tarea.

Este método permitié a esta mujer elaborar dos entradas en el diario, lo que, a su vez,
les proporciond un buen material para trabajar juntos en sesiones posteriores que,
finalmente, condujeron a una sesion con la madre de la clienta. Todo este progreso fue
posible gracias a la flexibilidad que demostro el robot avanzado con respecto a la
modalidad del diario.

3. Caso practico

Las nuevas tecnologias son una forma importante de ampliar la vida independiente.
Herramientas digitales muy sencillas pueden facilitar mucho las tareas cotidianas: las
personas con movilidad limitada pueden utilizar la tecnologia inteligente como Hive
para ajustar la calefaccion a distancia, o utilizar sistemas activados por voz para
controlar sus luces. Estas herramientas también pueden ayudar a los cuidadores,
permitiéndoles controlar a sus familiares o pacientes y proporcionarles apoyo a
distancia, cuando otros compromisos les impiden estar fisicamente presentes para
ayudar.

Pruebas optativas

1. Los servicios sociales digitales

a) deben funcionar con métodos clasicos.

b) deben regirse por reglas normativas.

c) deben estar cerrados a los cambios.

d) deben ser revisados con un enfoque innovador.

2. ;Cudles son los efectos de la transformacion digital en los servicios sociales?

1) Automatizacion de tareas y profesiones
2) Sistema de documentacion digital

_.3) Uso de lainteligencia artificial y la robdtica
4) E nla colé'\de citas para el servicio
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a) 1-2 b) 1-4 ¢) 1-2-4 d) 1-2-3

3) Enumere los cinco principios basicos de los servicios sociales digitales.

Facilidad de uso e inclusién
Solo una vez

Centro de Transformacion
24/7

Punto de acesso Unico
Estandares abiertos

4) ¢Cuales son los principales problemas que plantean los beneficiarios de los Servicios
Sociales Digitales?

Confianza en si mismos
Horror

Funcionalidad fisica
Cultura 'y comunicacion

5) ¢Cuéles son las principales barreras para los proveedores de servicios en los
Servicios Sociales Digitales?

Gestion de datos
Habilidades digitales
Déficit de financiacion
Difusion desigual de las nuevas tecnologias
e Falta de capital social
6) ¢Cuél de las siguientes no es una tecnologia digital utilizada en el aprendizaje y los
servicios sociales?

a) robdtica avanzada c) internet de las cosas
b) inteligencia artificial d) herramienta de servicios moviles

Preguntas del texto - Material didactico
1. ¢Cudl es tu opinidn sobre la normativa y las estrategias de la UE en relacion con
los servicios sociales digitales?

2. ¢Qué ventajas tiene el uso de la tecnologia en los servicios sociales?
3 ¢Por qué utilizamos los servicios sociales digitales?

4. ¢Cuéles son las barreras de los servicios sociales digitales?

5 ¢Puede compartir ejemplos para los servicios sociales digitales?

6 ¢Puede compartir sus experiencias de trabajo social digital?
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MODULO 5: REDES SOCIALES Y
APRENDIZAJE BASADO EN LA WEB

Maria Ventura
Javier Sanchez

Fundacion Universitat Jaume I-Empresa

Objetivos del aprendizaje

El uso de las nuevas tecnologias no es una cuestion de edad. Esta demostrado que un
mayor conocimiento y control del mundo digital favorece, en mayor o menor medida, la
cultura y el pensamiento, asi como la inclusion social, y reduce la brecha digital
intergeneracional. Ademas, en el caso de las personas mayores, el aprendizaje de nuevos
conceptos puede beneficiar la capacidad cognitiva al mantener activa la actividad
neuronal con la recepcion de nuevos estimulos e informacion.

Al final de la unidad de aprendizaje, el alumnado podra:
e Comprender la importancia de las redes sociales e internet en la vida cotidiana;

e Saber utilizar las plataformas de aprendizaje online;
o Identificar fuentes fiables de entretenimiento y salud en linea;
e Saber gestionar las redes sociales;
e LasTIC, lasredes sociales y el uso de internet en la educacion de personas adultas;
e Uso de internet por parte de las personas adultas;
e Internet y desarrollo profesional: la importancia de las competencias digitales.
——
+— Conceptos basicos (palabras clave)
« TIC e Desarrollo profesional e Television por internet
* Educacionde personas yapilidades digitales . Salud
adultas e Aprendizaje en linea e Facebook
e Vulnerabilidad . EdX . Twitter
e Datos estadisticos
e Coursera e Instragram
e Brecha digital . . .
o Noticias en linea e Linkedin
e Ciber ataques
e Internet
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Objetivo principal

El objetivo principal de esta unidad didactica es ofrecer recomendaciones y nociones
béasicas tanto para el uso cotidiano de internet y las redes sociales como para su uso
profesional dirigido a la formacién de las personas adultas que puedan tener menos
conocimientos sobre este tema.

Descripcion general

Para las personas adultas, aprender nuevos conceptos mejora su capacidad cognitiva al
mantener activa la actividad neuronal con la recepcion de nuevos estimulos e
informacion. Las tecnologias de la informacion y la comunicacion, las redes sociales y el
uso de internet en la vida cotidiana y en la educacion son cada vez méas necesarios para la
vida diaria de las personas adultas.

Tema 1: Aprendizaje basado en la web

Para mejorar la calidad de la vida personal y profesional de las personas adultas, es
necesario mejorar sus competencias digitales y emocionales a través del aprendizaje
permanente. Nos sitla en el paradigma del aprendizaje permanente; un modelo centrado
en el aprendizaje continuo y autbnomo que nos permite estar mejor adaptados para
afrontar los retos de un mundo cambiante.

La diferencia en el éxito personal y profesional se basa en la actualizacion continua,
evitando asi la obsolescencia que generan los cambios tecnoldgicos y profesionales. Es
fundamental que el aprendizaje sea constante y amplio, y que incluya el desarrollo de las
competencias personales, las competencias digitales y la formacion técnica. Estos tres
pilares incluyen (1) Habilidades personales y actitud emprendedora (habilidades duras y
habilidades blandas); (2) Habilidades digitales para el empleo; y (3) Formacién en
tecnologias habilitadoras, destacando las necesarias para la transformacion digital.
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Tema 2: Uso de las redes sociales

Actualmente, las redes sociales son esenciales en las actividades de comunicacion diarias
de toda la sociedad, ya que son formas de interaccion en linea que cualquiera puede
utilizar en cualquier lugar y en cualquier momento. Las principales plataformas de medios
sociales son Facebook, Twitter, Instagram y LinkedIn.

El objetivo principal de Facebook es conectar a las personas con sus amistades, familiares,
comparieros, etc., sin importar donde se encuentren, ya que comparten informacion a
través de publicaciones, videos y fotos.

Los usuarios de Twitter crean una conversacion entre los temas candentes del momento
utilizando hashtags y menciones a otros usuarios en sus tweets.

Instagram es la red social mas utilizada para compartir fotos y videos.

LinkedIn es un sitio de redes profesionales que ayuda a las personas a hacer conexiones
de negocios, compartir sus experiencias y curriculos, y encontrar puestos de trabajo

Titulo del médulo REDES SOCIALES Y APRENDIZAJE BASADO EN
LA WEB

Perfil educativo Todos los niveles educativos

Idioma Inglés

Grupo objetivo 1. Personas adultas interesadas en ampliar sus

conocimientos sobre los medios digitales.
2. Personas de edad avanzada y personas poco
cualificadas para utilizar la tecnologia digital.
Otros grupos objetivo que participan en este proyecto
son las asociaciones de consumidores, servicios
sociales, ONG dedicadas al desarrollo comunitario, etc.

Periodo Diez semanas (tres horas a la semana)

Horas 30 horas

Responsables Organizaciones para el desarrollo profesional y
personal de las personas adultas.

Efectos del aprendizaje Desarrollo personal y profesional en las personas

direccional: simbolos adultas

CONOCIMIENTOS

Desarrollo K1 | Desarrollar contenido digital

Integrar K2 | Interactuar y reelaborar el contenido digital

Seguridad K3 | Proteger los dispositivos, los datos personales y la
privacidad

Proteccion K4 | Proteger la salud y el bienestar

Solucién de K5 | Identificar necesidades y respuestas tecnoldgicas

problemas

“HABILIDADES
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Interactuar S1 | Interactuar a través de las tecnologias digitales

Compartir S2 | Compartir a través de las tecnologias digitales

Involucrar S3 | Participar en la ciudadania a través de las tecnologias
digitales

Colaborar S4 | Colaborar a través de las tecnologias digitales

Gestionar S5 | Gestionar la identidad digital

COMPETENCIAS

Inclusivo C1 | Estoy abierto/a a escuchar y reconocer respetuosamente

multiples puntos de vista, y me relaciono con otros en
linea con respeto y empatia.

Informado C2 | Evallo la exactitud, la perspectiva y la validez de las
publicaciones en los medios sociales y digitales.

Compromiso C3 | Utilizo la tecnologia y los canales digitales para el
compromiso civico, resolver problemas y ser una fuerza
del bien en las comunidades fisicas y virtuales.

Equilibrado C4 | Tomo decisiones informadas para priorizar mi tiempo y
mis actividades en linea y fuera de ella.

Alerta C5 | Soy consciente de mis acciones en linea y sé como estar
seguro y crear espacios seguros para los demas en linea.

Contenido del médulo | Introduccion

e Las TIC, los medios sociales y el uso de internet en la
educacion para personas adultas

e Uso de internet por parte de las personas adultas

e Internety desarrollo profesional: la importancia de las
competencias digitales

e Plataformas de aprendizaje en linea

e Medios de comunicacién y entretenimiento

e Salud

Uso de las redes sociales

e Introduccion a los medios sociales
e Uso personal: lo esencial

e Uso profesional

Requisitos previos y Conocimientos bésicos de internet
adicionales

Bibliografia Documentos preparados en el proyecto de ACML
obligatoria

Bibliografia adicional | EI alumnado analizara informacion actualizada en linea
proporcionada por el profesor.

Formularios El profesor presentara los conceptos clave, que se discutiran
planificados / posteriormente en clase.
| actividades .
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metodologias
didacticas

Cuestionarios con respuestas multiples y participacion en

Método de evaluacion
clase.

de los resultados del
aprendizaje

SOCIAL MEDIA AND WEB-BASED LEARNING
Introduccion

Un porcentaje muy elevado de la poblacion esta hoy en dia conectado a internet. Esto
incluye a personas de todas las edades, ya sean nifios o0 personas ancianas, y todos ellos
deben ser conscientes de los beneficios y desventajas del uso de internet. Varios articulos
hablan del alto grado de vulnerabilidad que, por ejemplo, tienen las personas mayores
ante las nuevas tecnologias, que se convierten a menudo en objetivo de estafas y fraudes
al utilizar internet o las redes sociales. Por ello, el aprendizaje permanente, ya sea a través
de cursos de formacion o de aulas para personas adultas, puede desempefiar un papel
fundamental en la sensibilizacion de este alumnado adulto respecto a las nuevas
tecnologias, el uso de internet y las redes sociales. El profesorado y las instituciones deben
aprovechar al maximo el potencial que ofrecen las TIC para destacar y potenciar sus
beneficios, pero también para reducir sus posibles efectos negativos.

Un uso adecuado de estos medios puede convertirse en una excelente y muy fructifera
herramienta didactica para la vida del adulto, tanto a nivel personal como profesional. Por
supuesto, también debe abordarse con precaucion, sefialando sus desventajas y posibles
peligros: adiccidn, aislamiento, mal uso, pérdida de privacidad y seguridad, etc.

Las TIC, los medios sociales y el uso de internet en la educacion para personas
adultas

La educacion de las personas adultas puede sensibilizar al alumnado a través de una serie
de sugerencias y consejos sobre el uso y la proteccion de los usuarios, ademas de
actualizar sus conocimientos y habilidades digitales para aprovechar al maximo los
recursos de que disponen gracias a la conexién a internet y el acceso a las redes sociales.
Por tanto, el uso de las nuevas tecnologias no es una cuestion de edad. Estd demostrado
que un mayor conocimiento y control del mundo digital favorece, en mayor o menor
medida, la cultura y el pensamiento, asi como la inclusién social, reduciendo la brecha
digital intergeneracional. Ademas, en el caso de las personas mayores, el aprendizaje de
nuevos conceptos puede beneficiar la capacidad cognitiva al mantener activa la actividad
neuronal con la recepcion de nuevos estimulos e informacion. La presencia de las
tecnologias de la informacion y la comunicacion, las redes sociales y el uso de internet
en la vida cotidiana y en la educacion es una necesidad. Por ello, en la siguiente unidad
didactica se ofreceran recomendaciones y nociones béasicas tanto para el uso cotidiano de
internet y las redes sociales, como para su uso profesional orientado a la formacién de
personas adultas que puedan tener menos conocimientos en esta materia. Esto les
permitira familiarizarse desde las primeras nociones basicas para el uso de internet y las
redes sociales.

5.1 USO DEL INTERNET POR PARTE DE LAS PERSONAS ADULTAS
Uso general

Introduccién:.Datos estadisticos
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Los graficos 1y 2 muestran que, en los paises participantes en el proyecto, el uso de
internet disminuye a medida que aumenta la edad de la poblacién, como ocurre en toda
Europa.

Graéfico 1. Ultimo uso de internet en los Gltimos 3 meses (2020)
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Grafico 2. Ningun uso de internet (2020)
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Hay una parte de la poblacién europea cuyas dificultades de acceso y uso de las
tecnologias digitales hacen que no puedan aprovechar las ventajas que ofrecen los
avances de la digitalizacion. Segun datos de Eurostat, casi la mitad de las personas de
entre 65y 74 afios que utilizan internet tienen escasas competencias digitales. Existe una
brecha digital en Europa que afecta especialmente a las personas mayores, lo que ha
Ilevado a la necesidad de ponerse al dia muy rapidamente en las circunstancias actuales.

El confinamiento debido al coronavirus nos deja imagenes en las redes sociales donde
vemos hogares hiperconectados a internet, padres teletrabajando, ayudando a sus hijos a
terminar los deberes en plataformas en linea, mensajes de carifio en aplicaciones de
mensajeria, fotos y audios de los aplausos en los balcones en Instagram o reuniones para
tomar un aperitivo a través de videoconferencias grupales.

En Europa existe una brecha digital que esta dejando atras, principalmente, a gran parte
de la ciudadania més vulnerable en esta pandemia de la covid-19. Se trata de las personas
mayores, cuyas capacidades para aprovechar las oportunidades que ofrece la
transformacion digital son relativamente inferiores a las de los grupos mas jovenes.

_-Aunque, en €stos dias de encierro, son muchos los que estan empezando a dar pasos para
digitadizarse, utilizando los canales digitales de sus bancos.
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Brecha digital: una cuestion generacional

«Las personas de mi edad estamos més aisladas y limitadas porque no sabemos usar los
teléfonos modernos», dice Felisa VVargas, de 86 afios, que vive sola y se comunica gracias
a la ayuda de su familia. «Yo aprendi de mayor a leer y escribir y a hacer cuentas. No me
importaria aprender la modernidad para poder comunicarme sin necesidad de que mi hija
me ayude, que pueda ser autonoma y hacerlo sola», dice Feli (como quiere que la llamen).

Las personas mayores con conocimientos digitales escasos son especialmente vulnerables
a los fraudes realizados a través de internet. La frecuencia de estos ataques esta
aumentando de forma significativa durante el periodo de aislamiento social provocado
por la covid-19, cuando los hackers se aprovechan de la hiperconectividad de los usuarios
y de la vulnerabilidad de algunos colectivos.

Porqgue tener una conexion a internet de banda ancha o saber enviar un correo electrénico,
entre otras cosas, pareceria estar al alcance de todos, pero no es asi. Existe una doble
brecha en lo que respecta a las tecnologias digitales en la que las personas mayores son
las principales afectadas. No solo hay que tener en cuenta el uso de estas tecnologias, sino
también las capacidades que tienen las personas para que este uso sea adecuado.

También existe una brecha en las habilidades digitales de los usuarios de internet. Segun
datos de Eurostat, mientras que el 68 % de los jovenes (entre 16 y 24 afios) tienen
habilidades avanzadas, solo el 6,5 % de los mayores de 65 afios las tienen. Casi la mitad
de las personas de entre 65y 74 afios que utilizan internet tienen escasas competencias
digitales.

¢ Quién ensefia a nuestros mayores?

Es evidente que la mayoria de los jovenes forman parte de una generacién hiperconectada;
pero sus abuelos y abuelas estan muy lejos de esa realidad. En estos dias de bloqueo de
los coronarios, los mayores se ven obligados a ponerse al dia con la tecnologia, al menos
para poder mantener un contacto mas estrecho con sus seres queridos.

En este sentido, el papel que desempefian los hijos, nietos, sobrinos o familiares como
profesores particulares e improvisados es fundamental. «La crisis del coronavirus hace
que los mayores, para adaptarse también a esta situacion, hagan estos dias un master en
digitalizacion, aunque sea a nivel doméstico. Siempre se aprende algo nuevo, y mas
durante el encierro», dice Mari Luz Blanco, de 67 afios.

Desde el punto de vista de los jovenes hay cambios importantes. Elena Fernandez, de 34
afios, nos cuenta la relacion que tiene ahora con su madre, Rosa Garcia (70 afos), que
actualmente vive sola en otra ciudad: «Intento que (mi madre) me envie un WhatsApp
para saber cdmo esta, pero me dice que tarda mucho en escribir y pierde la paciencia. Aun
asi, gracias a mis explicaciones, poco a poco va cogiendo mas solturax.

El abanico de herramientas y aplicaciones que ofrece un teléfono inteligente no esta hecho
para todo el mundo: «Me comunico por telefono con mi familia, porque mi teléfono es
muy comun, sélo tiene las teclas para llamar y no me sirve lo que tienen los jovenes»,
reconoce Felisa, que ha encontrado en las redes sociales una ventana al mundo, gracias a
su nieta. «Tengo @elmundodelafeli gracias a mi nieta pequefia Lucia, un lugar donde
comparto videos y canciones; ella me grabay la gente me escribe y me dice cosas buenas.
iMe lo paso pipa! Es bueno reirse ahora mismo», reconoce en la conversacion telefonica.

«A pesar de.la dura situacion que estamos viviendo, todo tiene su lado positivo. Y para
- gente como Yo, estos dias de encierro estan sirviendo para progresar a nivel tecnologico,
aun poco a poco», dice Mari Luz con una sonrisa esperanzadora.
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Proteger a los mayores de los ciberataques

En este contexto de rapida adaptacion y mayor uso, las personas mayores se convierten
en el objetivo de los piratas informaticos y sus ciberataques, aumentando los riesgos para
este colectivo mas vulnerable con la tecnologia. Segun datos de Eurostat, solo la mitad
de las personas de entre 65 y 74 afios que utilizaron internet en el Gltimo afio, tienen algun
tipo de equipo informatico o herramienta de seguridad informética en sus dispositivos,
mientras que el 13 % no los conoce. En el caso de los mas jovenes, el 75 % tiene algun
tipo de ciberseguridad y menos del 5 % manifiesta su desconocimiento.

¢ Qué les aporta?

e En primer lugar, les permite estar y, sobre todo, sentirse vivos, viviendo en este
tiempo que es de todos, en una sociedad cada dia méas informatizada.

e Les permite comunicarse con los demas, los conozcan o no, de forma casi
inmediata y con una respuesta rapida.

e Abre un amplio espacio donde se pueden encontrar diferentes tipos de
informacidn y/o programas de ocio.

e Posibilita la participacion en cursos, seminarios y programas de formacion a
distancia.

e Facilita compartir con los nietos un espacio que ya manejan con increible
solvencia.

e En personas mayores dependientes, incapaces de deambular, temporal o
permanentemente, puede ser muchas veces el Gnico elemento de relacion con los
demés.

e Enladepresion o soledad, puede contribuir a una mejor calidad de vida e incluso
como forma de salir de estas situaciones de sufrimiento.

e También se convierte en un medio de ayuda a través de la asistencia telematica y
sobre todo de la atencion rapida a domicilio.

e Frente al miedo y la reticencia ante lo nuevo, un fendmeno de estos tiempos es
que los mayores no quieren quedar marginados de todos los avances que impone
la tecnologia y estan dispuestos a aceptar los cambios.

e Por eso vemos que cada vez son mas los que se incorporan a la red con bastante
rapidez.

¢ Y cudles son las desventajas?

e El coste de los ordenadores sigue siendo poco asequible.

e Es necesario que los centros de jubilados, los clubes de la tercera edad, las
universidades (algunas de ellas ya estan funcionando), las autoridades
municipales, provinciales y nacionales, incorporen programas informaticos y
dispongan de suficientes equipos para su uso.

e El prejuicio aun existente que habla de la dificultad de adquirir nuevos
conocimientos. Es posible aprender a lo largo de la vida, aunque el ritmo sea
diferente, y para ello se necesitan grupos especiales de aprendizaje.

e Se habla de la adiccién y el aislamiento al que llevaria el uso de este medio. Esto
es controlable y generalmente se da mucho mas en los jovenes que en los mayores.

5.1.1 Internety el desarrollo profesional: la importancia de las competencias
digitales
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Los beneficios de internet no se limitan a la comunicacion y la informacién. Por el
contrario, ha demostrado, sobre todo en el Gltimo afio, ser una alternativa conveniente
para mantener la dinamica educativa y laboral.

Tanto la educacion en linea como el teletrabajo han pasado de ser opciones utilizadas por
pocos, a un aumento exponencial. Esta tendencia, que ha llegado para quedarse, ha creado
una gran demanda de profesionales con habilidades digitales.

¢ Qué te haréa destacar en tu desarrollo profesional?

Para aumentar tus opciones en el mercado laboral, es necesario mejorar tus competencias
digitales y personales a través del aprendizaje permanente. Esto nos sita en el paradigma
del aprendizaje permanente, un modelo centrado en el aprendizaje continuo y autbnomo
gue nos permite estar mejor adaptados para afrontar los retos de un mundo cambiante.

La diferencia en el éxito de tu empleabilidad se basa en estar al dia, evitando asi la
obsolescencia que generan los cambios tecnoldgicos y profesionales. Es importante que
el aprendizaje sea constante y amplio, incluyendo el desarrollo de habilidades personales,
competencias digitales y formacion tecnoldgica. Estos tres pilares son:

1. Habilidades personales y actitud empresarial (habilidades duras y blandas):
Vision.

Creatividad e innovacion.

Planificacion.

Orientacion al logro.

Habilidades de comunicacion.

Trabajo en equipo.

Resolucion de conflictos.
2. Habilidades digitales para el empleo:

e Uso eficaz de aplicaciones ofimaticas y de productividad.

e Gestion de la informacion.

e Trabajo en red y redes sociales.
3. Formacion en tecnologias facilitadoras. Aqui destacamos las necesarias para la
transformacion digital, a saber:

e Programacion.

e Tecnologias habilitadoras.

e Gestion de proyectos.

e Desarrollo de negocios y marcas digitales.

5.1.2 Plataformas de aprendizaje en linea
Edx (https://www.edx.org/)
Facilitar la transformacion

La experiencia de aprendizaje en edX se basa en la ciencia cognitiva de vanguardia. Con
maés de dos docenas de caracteristicas de aprendizaje distintas para ayudarte a alcanzar
tus objetivos, nuestro enfoque sigue tres principios clave:

Experiencia

Aprende nuevos conocimientos y habilidades de diversas maneras, desde atractivas
-~conferencias enwideo y gréaficos dindmicos hasta visualizaciones de datos y elementos
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Practicar

Los cursos y programas de edX ofrecen un espacio para practicar con cuestionarios,
evaluaciones de respuesta abierta, entornos virtuales y mucho mas.

Aplicar

El aprendizaje en edX transforma la forma de pensar y lo que puede hacer, y se traduce
directamente en el mundo real: aplique inmediatamente sus nuevas capacidades en el
contexto de su trabajo.

m Cursos v Programas v Universidades Qué quiere ande Q edX para Negocios Iniciar sesién Registrate gratis

Comienza a aprender de

Buscar

446 . 930 personas estan aprendiendo en edX hoy

THE
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Aprende de més de 160 instituciones colaboradoras

Coursera (https://www.coursera.org/)

Coursera se asocia con mas de 200 universidades y empresas lideres para ofrecer un
aprendizaje en linea flexible, asequible y relevante para el trabajo a personas y
organizaciones de todo el mundo. Ofrecemos una amplia gama de oportunidades de
aprendizaje, desde proyectos y cursos practicos hasta certificados y programas de grado
listos para el trabajo.

Nuestra historia

Daphne Koller y Andrew Ng fundaron Coursera en 2012 con la vision de ofrecer
experiencias de aprendizaje que transformen la vida de los alumnos de todo el mundo.
Hoy en dia, Coursera es una plataforma global de aprendizaje en linea que ofrece a
cualquier persona, en cualquier lugar, acceso a cursos Y titulos en linea de las principales
universidades y empresas. Coursera recibio la certificacion B Corp en febrero de 2021, lo
que significa que tiene un deber legal no solo con los accionistas, sino también para tener
un impacto positivo en la sociedad en general, mientras contintan recudiendo las barreras
a la educacion de clase mundial para todos.

82 millones de alumnos, mas de 100 empresas de la lista Fortune 500 y mas de 6 000
campus, empresas y gobiernos acuden a Coursera para acceder a un aprendizaje de
primera clase, en cualquier momento y lugar.

«jPude solicitar unas practicas gracias a una nueva habilidad que desarrollé con un curso
de Coursera! Puede que sea un paso pequefio para algunas personas, pero antes, ni

-~siquiera era capaz de solicitarlo, y ahora, jhe abierto muchas puertas para mi futuro
prof&8iogal!» nos cuenta Isabella Venturim Teixeira.
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coursera ‘ hiat do you want o learn? ForEnterprise  For Students Z;S 9 Maria

My learning profile

LEARNING GOAL

Iam currently a Student
Iﬁ Level up my skills

iwanttolearn +

Edit Profile

Update my learning goal

Welcome back!

Home In Progress Completed

Explore MasterTrack® Certificates

5.1.3 Medios de comunicacion y entretenimiento

La pandemia ha demostrado que ocupar el tiempo libre no es algo trivial. Ocupar el
tiempo, a priori, no pareceria ser una urgencia social, hasta que se evidencia como su uso
se correlaciona con variables como la presencia de depresion, tristeza, angustia y otros
sintomas de mala vida en las personas ancianas.

Por lo tanto, es necesario asumir que el ocio es una cuestion estratégica, si se trata de
personas de edad avanzada. Se trata de proporcionarles un ocio creativo y enriquecedor,
favoreciendo el envejecimiento activo.

Leer noticias y articulos en linea

Hoy en dia es més facil tener acceso a periddicos de toda Europa. Como ejemplo se puede
visitar la pagina web https://www.w3newspapers.com/europe/

w3newspapers Periédicos europeos en linea

e il NEWS SOUTCES Directorio de periédicos europeos y sitios de noticias con i i6n sobre r dep @ i , historia, trabajos, educacion, estilos de vida, viajes y
maés.

W3Periodicos > Europa

| Busqueda |

Periédicos europeos por pais o territorio ‘ Compartir en Facebook ’
o Albania o Andorra o Armenia | Twitter ’
- o Austria o Azerbaiyan o Bielorrusia
= — " & o Bélgica o Bosnia y Herzegovina o Bulgaria
Mapa de Europa
o Chechenia o Croacia o Chipre
o Repliblica Checa o Dinamarca o Estonia
o Finlandia o Francia o Georgia
o Alemania o Grecia o Hungria
o Islandia o Irlanda o Italia

-~ Periédicos croatas
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w3newspapers Periodicos croatas en linea

e Finid MeWSs sources  Directorio de periodicos europeos y paginas de noticias con informacion sobre negocios, deportes, entretenimiento, historia, trabajo, educacion, estilos
de vida, viajes y mas.

‘W3Newspapers > Croacia

[ Busqueda|

Periédicos croatas y paginas de noticias | P |
ompartir en Facebool

Jutarnji list (The Morning Paper)
Peribdico croata diario de Zagreb. | Twitter |

24sata (24hours)
Periddico diario publicado en Zagreb, Croacia.

Sportske novosti
Periddico croata diario de deportes.

Index

Veéernji list

Dnevnik

T Portal

N1

Sinharna Nalmasiia
Periddicos italianos

w3newspapers Periodicos italianos en linea

i MiEWS SOUTCES  Periddicos italianos y sitios web de noticias italianas con informacion sobre deportes, politica, empleo, educaciéon, estilos de vida, viajes y
negocios.

W3Newspapers > Europa > ltalia

Relacionado —+ Revistas tali | Compartir en Facebook |
Periddicos italianos y paginas de noticias | Twitter |

Noticias de economia la Repubblica
La Repubblica es uno de los periddicos italianos principales.

[Busqueda|

= |l Sole 24 Ore

b [ Corriere della Sera

Noticias de deportes Periodico italiano principal con sede en Milan.

= La Gazzetta dello Sport
La Stampa

Corriere dello Sport LA . otk "
" o Pe Periodico nacional italiano con sede en Turin.

= Football Italia

Leggo
= Yahoo Sport talia Uno de los periodicos mas leidos en Italia.
= DataSport
Metro
Noticlas en inglés Periddico italiano gratuito, propiedad de la compariia de medios Metro International.
= Local
= Corriere della Il Messaggero
Sera(English) DIarjo en formato de hoja ancha publicado en Rum;, halia.

Periddicos polacos
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w3new4papera Periédicos polacos en linea
e Finid niews sources  Lista de periodicos polacos con las Gitimas noticias e informacién sobre deportes, empleo, educacion, politica, estilo de vida, viajes, sanidad, bienes
inmuebles y negocios.

| Busqueda
W3Newspapers > Europa > Polonia _—
= i P + Periédicos de Ucrania | Compartir en Facebook ’
- Periédicos polacos y paginas de noticias | Twitter |
Gazeta Wyborcza
Noticias de economia R R . &
Diario de referencia con sede en Varsovia, Polonia.
= Wyborcza.biz - Biznes
= Puls Biznesu Fakt
Uno de los periddicos polacos de mayor difusion. El periédico lo dirige la editorial alemana
= Biznes - Gazeta Prawna Axel Springer AG.
Noticias de deportes
= Sport - Sport.onet.pl Super Express
El tabloide en lengua polaca se fundé en 1991. El periodico pertenece a MediaExpress Sp. z 0.0.
= Przegladsportowy.pl Varsovia.
= Sport - WPPL
 Sronat Przeglad Sportowy
Porp Periodico deportivo publicado en Polonia. Fundado en 1921, Przeglad Sportowy es el periédico
s deportivo mas antiguo de Polonia y habla sobre baloncesto, golf, tenis, futbol, voleibol y otros
= Sport - TVN24
deportes.
Rzecznosnolita
Periodicos esparioles
s g o .
winewspapers Periédicos de Espafia en linea
s P nEWS SOUKCEs  Lista de periddicos de Espana para noticias en espariol sobre deportes, entretenimiento, historia, musica, empleos, educacion, turismo,
estilos de vida, peliculas, viajes, la Casa Real y negocios. (B2
Periédicos W3 > Europa > Espafia
Google ha cerrado el anuncio
_ Relacionado — revistas espafiolas | Compartir en Facebook ]
.
éﬁs | Twitter |

—— Los mejores periddicos de Espaiia

Noticlas de negocios El Pais (Madrid) El Mundo (Madrid)
E 2 Google ha cerrado el anuncic
= Expansion
* Cinco Dias ABC (Madrid) La Vanguardia (Barcelona)
= El Economista
i Gecets El Peridédico de Catalunya La Razon (Madrid)
Noticias deportivas
El Correo (Bilbao) La Voz de Galicia (Arteixo)
= Marca
« AS e o & .
El Diario Vasco (San Sebastian) La Nueva Espana (Oviedo)
= Sport
= Mundo Deportivo Diario de Navarra (Pamplona) Heraldo de Aragén (Zaragoza)

= Super Deporte
El Mercantil Valenciano (Valencia) Las Provincias (Valencia)

Ver la television por internet

Puedes ver canales de television online gratuitos de paises europeos. Y puedes encontrar
tus noticias favoritas en directo, entretenimiento, musica, peliculas, deportes,
documentales, programas infantiles, jy mucho mas!

htt_ps://WWW.squidtv.net/europe/

N
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f Iniciar sesién usando Facebook Crea una cuenta Iniciar sesién

RADIO TELEVISION

States

Adapazari
Aksaray
Alanya
Amasya
Ankara
Antalya
Ardesen
Balikesir
Bodrum
Bolu
Burdur
Bursa
Duzce
Edime
Elazig
Erzurum

Radios / Europa

Paises de la Region

Albania

Andorra

Austria
Bielorrusia
Bélgica

Bosnia y Herzegovina
Bulgaria

Croacia

Chipre
Repiiblica Checa
Dinamarca
Estonia

Eskisehir Province

Gaziantep
Isparta
Istanbul
Izmir
Kayseri

Islas Feroe, Dinamarca Liechtenstein Repiblica de San Marino

Finlandia Lituania Rumania
Francia Luxemburgo Serbia
Alemania Macedonia Eslovaquia
Grecia Malta Eslovenia
Guernsey, Reino Unido... Moldavia Espafia
Hungria Ménaco Suecia
Islandia Montenegro Suiza
Ilanda Palses Bajos Turquia
Italia Noruega Ucrania
Kosavo Polonia Reino Unido
Letonia Portugal Vaticano

170 TV Stations from Turkey Search TV Station

Busca por nombre, fecha y mas
Busca un nombre y déjanos hacer el resto. Descubre datos increibles: jempieza ya!

=T MyHeritage

[ |

%

| ENTERTAINMENT |

Q Kanal D 125 Views
0 Istanbul, Turkey
TRT - TRT Miizik (ENTERTAINMENT | [ MUS! 120 Views
Gy minik Istanbul, Turkey
P TVS8 ENTERTAINMENT 70 Views
ut Istanbul, Turkey

Escuchar musica (p. ej., radio por internet, streaming de musica)

Acerca de nosotros

Con Spotify es facil encontrar la musica o el podcast ideal para cada momento, en tu
ordenador, teléfono, tableta y mas.

Hay millones de canciones y episodios. Asi, tanto si estads conduciendo, haciendo
gjercicio, de fiesta o tomando un descanso, siempre tendras la masica y los podcasts que
mas te acompafan. Elige lo que quieres escuchar o déjate sorprender por Spotify.

También puedes explorar las colecciones de amigos, artistas y famosos, o crear una
emisora de radio y quedarte tranquilo.

iPonle banda sonora a tu vida con Spotify! Suscribete o escucha gratis.
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« . & spetsy . N |

Premiam Aslstencia Descargar

APOTIFY PREMIVM

3 meses de Premium
gratis, jcorre!

No te pierdas la musica sin anuncios, la reproduccion sin
conexién y mucho més. Cancelas cuando quieras.

3 MESES GRATIS

514 Salud

La comunicacion y el acceso a la informacion han evolucionado en los Gltimos tiempos
de forma espectacular gracias a internet y han despertado el interés de millones de
usuarios en todo el mundo.

El impacto de internet ha afectado de la misma manera en todos los sectores o ambitos
profesionales. Al igual que en otros sectores, en el ambito de la salud, cada vez mas
relacionado con las nuevas tecnologias, internet esta cada vez mas presente. Este hecho
es 16gico, ya que la salud es un campo que destaca por el uso de la informacién (requiere
informacion muy actualizada), cuya integracion y uso en la préctica tiene que ser muy
rapidos. No podemos olvidar la responsabilidad informativa de este sector. Internet es
una herramienta potente para difundir y ofrecer informacion actualizada tanto a los
profesionales del sector como al publico en general. Son muchas las paginas web que
existen sobre salud en internet.

Ante el avance del efecto de internet en el ambito de la salud, es necesario hacerse algunas
preguntas: ¢qué calidad de informacion existe en la red?, ;es facil localizar informacion
de calidad ante esta avalancha de informacion?, ¢son fiables los datos que obtenemos a
traves de internet?

La informacién que hay en internet es inmensa y estd muy desordenada, como hemos
mencionado anteriormente. Es dificil que un usuario disponga de todos los recursos de
interés y calidad sobre un tema determinado. La bdsqueda de estos recursos es un proceso
que requiere mucho tiempo y esfuerzo. Para facilitar el acceso a la informacion contenida
en internet sobre temas de salud, veremos, a continuacion, una muestra de recursos con
informacidn sanitaria, que destacamos por su calidad en el caso concreto de Espafa.

Buscasalud
http://www.buscasalud.com/

Recurso para navegar y buscar en internet enlaces relacionados con temas de salud.
Sefiala sitios que tratan temas de interés para los usuarios que buscan temas de salud. Nos
ofrece entre otras cosas: boletines informativos, enlaces para pacientes, enlaces para
profesionales-del sector sanitario, etc.

‘A CanahSalud )
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http://salud.tiscali.es/

Portal dedicado principalmente a la poblacion en general y, en menor medida, a los
profesionales. Temas de actualidad, consejos de prevencion, pruebas, legislacion, etc.

También queremos destacar la pagina web de la Organizacién Mundial de la Salud.
https://www.who.int/

Quiénes somos

La OMS inici6 su andadura al entrar en vigor su Constitucion el 7 de abril de 1948 —fecha
en la que celebramos cada afio el Dia Mundial de la Salud. Actualmente somos més de
7000 personas trabajando en 150 oficinas de pais, seis oficinas regionales y la Sede de
Ginebra.

Nuestras actividades

Somos la autoridad directiva y coordinadora en asuntos de sanidad internacional en el
sistema de las Naciones Unidas.

Nuestros &mbitos de actividad principales son los siguientes: enfermedades no
transmisibles, enfermedades transmisibles, preparacion, vigilanciay respuesta a las crisis,
promocion de la salud a lo largo del ciclo de vida, sistemas de salud, servicios
institucionales.

Sitio web mundial Sitios web regionales v Q, X Elegiridioma v

7 T
¢ Organizacion
® Lgf Mundial de la Salud

A

.“ Temas de salud v Palses v Centro de prensa v Emergencias v Datos v Acerca de la OMS v

PANDEMIA

Enfermedad por
coronavirus

(COVID-19) Emergencla en

3 WBUAK
- Ucraina

Mas informacién —

Ultimas noticias Mas —

TR 0 . IENEER L - AT E T N T LR

5.2 USO DE LAS REDES SOCIALES

5.2.1 Introduccion a las redes sociales

Hoy en dia, las redes sociales desempefian un papel importante en la comunicacion diaria
de toda la sociedad, ya que son las formas de comunicacion en linea que cualquier persona
puede utilizar en cualquier lugar y en cualquier momento. Las principales plataformas de
redes sociales son actualmente Facebook, Twitter, Instagram y Snapchat (véase el
grafico).

Facebook: Algunos datos sobre Facebook son que, solo en Europa, 270 000 000 de
personas utilizan esta red social, con un tiempo medio de comprobacion de la aplicacion
~“en sus dispositives moviles de 8 veces al dia. El objetivo principal de Facebook es
cont\ las personas con sus amigos, familiares, comparieros de trabajo, etc., sin
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importar dénde se encuentren, mientras comparten informacion a través de publicaciones,
videos y fotos. La juventud de entre 18 y 29 afios son los que principalmente utilizan
Facebook.

Twitter: Actualmente cuenta con 25 millones de usuarios en Europa, que interactian a
tiempo real y publican tuits de 280 caracteres a sus seguidores. Asi, los usuarios de
Twitter crean una conversacion entre los temas populares del momento mediante
etiquetas y menciones a otros usuarios en sus tuits.

Instagram: Aplicacién movil para compartir fotos que permite a los usuarios tomarlas,
aplicarles filtros y compartirlas como una publicacién o como un video instantaneo. La
juventud (18-29 afios) es también el grupo mas numeroso que utiliza esta aplicacion.

LinkedlIn: LinkedIn es un sitio de redes profesionales con el objetivo de ayudar a las
personas a hacer conexiones de negocios, compartir sus experiencias y curriculos y
encontrar puestos de trabajo.

& 5 Y
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Facebook sigue en la cima
de las redes sociales

Usuarios activos mensuales de redes sociales y
servicios de mensajeria en 2021 (en mill.)

B Facebook M Tencent M Otros

racebook [ 2.0
whatspp | 200
Messenger” _ 1.300
Instagram _ 1.221
wechat/weixin [ NG 1.213

Snapchat - 498

Datos del 25 de enero de 2021
* Datos de 2019 (ultimos disponibles)
** Usuarios diarios activos

Fuente: Digital 2021 - We Are Social y Hootsuite via DataReportal

©@®O statista %a

5.2.2 Productos esenciales para el uso personal

5.2.2.1 Lo basico de Facebook
Es la red social més utilizada, con mas de 1 400 millones de usuarios activos diarios. El
momento mas utilizado de Facebook es a mitad de semana (de martes a jueves) y
normalmente durante las pausas para comer y a primera hora de la tarde, mientras que los
fines de semana tienden a tener un compromiso maés débil. Esto significa que todo lo que
~_sepublique mamparta en los horarios mas utilizados llegard a mas gente que en los otros
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horarios. Ademas, entre 3 y 4 posts por semana es el niUmero de posts que se anima a
hacer en este tipo de medios sociales.

Las publicaciones de estas redes sociales son breves. Por ejemplo, podemos hacer una
pregunta rapida, compartir una cita o algunas estadisticas de un articulo, etc. y suelen
incluir elementos visuales como GIFS, imagenes o videos.

De hecho, hoy en dia Facebook esta animando a sus usuarios a publicar mas videos e
imagenes dindmicas, por lo que este contenido audiovisual llegard a mas usuarios cuando
se publique. Facebook dard més visibilidad a los videos, grabaciones en directo o chats
en vivo subidos directamente a esta plataforma, esto significa que compartir un enlace de
Youtube no sera realmente efectivo para llegar a tus seguidores.

COMO ESCRIBIR UNA
BUENA PUBLICACION
EN FACEBOOK

Dile a la gente lo
que debe hacer

Que tu contenido  Adjunta enlaces $4é positivo
sea atil

= O

Adjunta elementos Programa tus
visuales publicaciones

Adjunta videos

Fuente: successfulbusinessonline.org

~Facebook es'tina \red social destinada a ser un foro de debate, discusion y encuentro entre
amisgades, por eso esta plataforma anima a que sus usuarios conversen. Sé activo, afiade
una ta a tus publicaciones y fomenta los comentarios, los debates y la discusion.
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También es muy importante tener en cuenta la calidad y el formato que debe seguir el
contenido subido a esta plataforma de medios sociales. Los siguientes son los tamafios y
formatos correctos:

Imagen de portada: 820px x 312px Imagen de perfil: 178px x 180px
Imagen de la publicacion: 450px x 235px
Para videos: se prefiere el formato cuadrado

Facebook

MEJORES DIAS

L M X [J][V][s][D]

18% 18% 32% 32%

MEJORES MOMENTOS

9AM 10AM 11AM 12PM

VIERNES

[

Consejo

rapido:

Y la gente parece Si subes una Si subes una
esfar mas contenta publicacion a las 15 h, publicacion a las 15 h,
los viernes (no es de oblendras méas oblendras méas
extranar), por lo que visualizaciones. En visuvalizaciones. En
Jos contenidos cambio, s la publicas cambio, s la publicas
divertidos o alegres alas 13 h, se alas 13 h, se
encajaran compartira mas compartira mas
perfectamente en ese
windice de felicidady.

Fuente: CoSchedule

5.2.3 Lo bésico de Twitter

Los usuarios de Twitter no son tan jovenes como los de Facebook o Instagram. Twitter
se ha convertido mas en una plataforma para establecer contactos y relacionarse con la
industria, los responsables de la toma de decisiones y los colegas del mismo sector. La
accion principal en Twitter no es como en Facebook, aungue los usuarios pueden dar «me
gusta» a tu publicacion, la accién mas valorada, aparte de un comentario, es un «retweet»,
que significa compartir el contenido publicado por el usuario incluyendo o no un
comentario al compartir la publicacion.

Al igual que en Facebook también es importante incluir algo visual en el post para atraer
a los demas usuarios, como una imagen, un GIF o un video.

_~Por otro lado, en. Twitter no estd mal compartir el mismo contenido en varios difas, a
dife/\horas para conseguir mas visibilidad, al contrario que en Facebook u otros
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medios sociales. Por ejemplo, en el caso de un evento es comin ver muchos tweets
diferentes en diferentes dias publicados en otros para atraer a la audiencia al evento. El
objetivo es conseguir el mayor alcance posible.

Relacionado con la funcionalidad de red que también fomenta Twitter, los usuarios
pueden crear una lista con los actores y personas que mas les interesan y clasificarlos por
areas. Por ejemplo, educacion, politica, medios de comunicacion, etc. De esta forma, el
usuario puede consultar la informacién mas reciente sobre un tema concreto con solo
consultar la lista mencionada. No olvides que tienes la posibilidad de hacer tu lista pablica
0 privada. En una lista pablica todo el mundo puede ver quién participa y todos los
usuarios que afiadas recibirdn una notificacion cuando los afiadas, en una lista privada,
solo la conoces t0.

Al publicar en Twitter, es importante tratar de evitar las abreviaturas que no son
comunmente conocidas. Utiliza un lenguaje facilmente comprensible y gramaticalmente
correcto. Evita los tecnicismos y haz frases cortas y claras para enfatizar tu punto de vista.

A diferencia de Facebook, Twitter no permite editar los posts una vez publicados, por lo
que la redaccion debe ser cuidadosa y requiere un tiempo de revision antes de publicarlos.

Otra herramienta realmente importante y muy utilizada en Twitter son las etiquetas. Es
fundamental utilizarlas a la hora de publicar. Una recomendacion seria comprobar las
etiquetas que son tendencia en Twitter e incluirlos en un tuit relacionado con el tema. De
este modo, los usuarios podran llegar a nuevas audiencias y seguidores potenciales, al
tiempo que ganan mas visibilidad.

Como hemos mencionado antes con Facebook, aqui esta la resolucion adecuada para el
contenido visual en Twitter, que es ligeramente diferente:

Imagen de portada: 820px x 312px

Imagen de perfil: 180px x 180px

Imagen de la publicacion: 1.200px x 630px

Para el video: Formato cuadrado preferido (MOV. o MP4) 720 X 720

5.2.4 Lo basico de Instagram

Instagram es una red social utilizada principalmente por jovenes, en la que el tono y el
lenguaje utilizados son mas informales. Se utiliza principalmente para compartir los
intereses de los usuarios a través de videos llamativos y fotos y también para crear una
comunidad en torno a estos temas. Instagram también incluye historias, a través de las
cuales los seguidores pueden obtener mas informacion de un «entre bastidores» de lo que
se ha publicado.

Los videos de Instagram son muy populares, porque como son cortos, la gente tiende mas
a verlos. Estos no reproducen automéaticamente el sonido. Empiezan silenciados y los
usuarios pueden optar por activar el sonido. Se requiere que los usuarios creen videos que
tengan sentido aunque no haya sonido. Los primeros segundos del video son cruciales
para provocar algun sentimiento que motive a la gente a querer seguir viéndolo. El
movimiento es una gran manera de captar a la audiencia, mediante el uso de go-pro o una
funcion 360 que ayudan a crear la sensacion de que el usuario esta participando en la
pelicula.

En Instagram es aln mas importante que en otras redes sociales utilizar la resolucion
_-correcta, ya que_alli todo se centra en el contenido visual. Las siguientes son las
resolgcignes adecuadas para el contenido:
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Foto de perfil: 110px x 110px

Historias de Instagram: 1080px x 1920px

Foto de la publicacion: 1080px x 1080px

Para el video: Formato cuadrado preferido (MOV. o MP4) 720 X 720

Instagram

MEJORES DIAS

MXVSD

MUY POCA
PARTICIPACION

MEJORES MOMENTOS

2AM 4AM 6AM | 8-9AM | 11AM 1PM 3PM

I

Consejo

0 {/)/'(/r):

La mejor hora para subir Si publicamos un video en Conviene publicar
una publicacién es entre Instagram a fas 21 h elveontenido durante las
las 8 y'9 a.m. Evita subir obtendra un 34 % mas de horas fuera del trabajo que
publicaciones entre fas 15 visualizaciones durante fz jornada laboral,
y 16 h aparte de las horas punta.

& CoSchedule

Fuente: CoSchedule

5.2.5 Uso profesional
Cdmo sacar el maximo provecho de LinkedIn

El objetivo de LinkedIn también es conectar a la gente, a través de publicaciones de
actualizaciones, compartir y dar "me gusta™ a los contenidos, y enviar mensajes a otros
usuarios. Pero a diferencia de otras plataformas, LinkedIn centra estas acciones entre el
ambito profesional de cada usuario.

Por ejemplo, el perfil del usuario se convierte en un curriculum, con experiencia laboral,
logros, recomendaciones y referencias de comparieros de trabajo o superiores. También
“incluye un ta’elQn\ en el que se pueden buscar y realizar solicitudes de empleo.
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LinkedIn incluye una pagina de inicio en la que el usuario puede navegar a través de las
publicaciones y noticias de sus seguidores. Puede dar me gustas, compartir y comentar en
ellas. «Mi red» es donde se muestra la red de conexiones existente del usuario. También
permite al usuario invitar a otros usuarios a unirse a su red.

En «Empleos» los usuarios pueden buscar y solicitar puestos de trabajo, obtener
informacion sobre empresas y mucho mas. «Mensajes» lleva a una plataforma de
mensajeria instantanea. Por Gltimo, en «Yo» se encuentra el perfil del usuario, que debe
estar tan actualizado como el curriculum del usuario, ya que los profesionales y las
empresas de seleccion de personal pueden ver el perfil.

Ademas de estos servicios, LinkedIn ofrece una version a través de una suscripcién
premium que incluye funciones adicionales, como clases de desarrollo profesional en
linea, informacion sobre quién ve tu perfil y la posibilidad de enviar mensajes a cualquier
persona en LinkedIn, aungque no esté en tu red.

5.3 EJERCICIOS
1. Uso de internet

a) Aumenta con la edad.

b) Disminuye con la edad.

c) No se ve afectado por la edad.

d) Ninguna de las anteriores es correcta.

2. ¢Qué aporta internet a las personas adultas?

a) Les permite comunicarse con los demas.

b) Les quita mucho tiempo y no les aporta nada.

c) Dificulta el acceso a la informacion.

d) Solo es util para leer el periodico.

3. Las desventajas de internet para las personas adultas son:
a) No hay desventajas, ya que hay mucho apoyo publico.

b) Problemas de adiccion.

c) Ninguna de las anteriores es correcta.

d) El coste de los ordenadores sigue siendo inasequible.

4. Los pilares para el desarrollo profesional de las personas adultas son:

a) Competencias personales, actitud emprendedora y competencias digitales para el
empleo

b) Competencias personales, actitud emprendedora, competencias digitales para el
empleo y formacion en tecnologias facilitadoras.

c¢) Formacion en tecnologias de capacitacion.

d) Competencias personales y actitud emprendedora.

5. ¢Cudl es el medio social especifico para los profesionales?

a)-Facebook-._
’A b) Ingtagram
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c) LinkedIn

d) Twitter

6. ¢ Cuantos caracteres maximos tienen las publicaciones en Twitter?
a) 140

b) 280

c) 100

d) 200

7. ¢Qué medios sociales utilizaras si te interesa especialmente las redes de contactos?
a) LinkedIn

b) Instagram

c) Facebook

d) Twitter

8. ¢Cdémo se llaman los videos que puedes publicar en Instagram para compartir la
sensacion de «entre bambalinas» con tus seguidores?

a) Instantaneos

b) Videos

c) Historias

d) Directo

9. ¢En qué medio social el perfil de la pieza se convierte en un curriculum?
a) LinkedIn

b) Facebook

c) Twitter

d) Instagram

5.4 EVALUACION
1. ¢Has encontrado recientemente algin dato o cifra interesante relacionado con el
uso de internet entre las personas adultas de tu pais? Intenta explicar las razones del nivel
de uso de internet entre las personas adultas de tu pais. Compartelos con el grupo

2. ¢Conoces otros usos interesantes de internet para las personas adultas?
Compartelos con el grupo.

3. Comenta los principales medios de comunicacion impresos con acceso a internet
en tu pais.

4. Investiga las diferentes fuentes de informacion sanitaria en tu pais. Comparte esta
informacidn con tu grupo de trabajo.

5. ¢Has encontrado ultimamente algun dato o estadistica interesante relacionado con
tu pablico? Compartelos con el grupo.

6. ¢Conoces otros medios sociales que puedan ser Utiles hoy en dia para los
_estudiantes adultos digitales? Compartelos con el grupo.

Pre s del texto.— material didactico
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¢Consideras que el uso de internet por parte de las personas adultas de tu entorno

es superior a la media de su pais?

2.

¢Existen diferencias en el uso de internet entre los jovenes y las personas adultas

de tu entorno?

3.

¢Cudles consideras que son los principales problemas entre las personas adultas

que acceden a internet?

4
5.
6.
7
8.

¢Has utilizado alguna plataforma de aprendizaje en linea?

¢Qué es lo que mas valora al leer noticias y articulos en linea?

¢Podria indicar los pasos para escuchar la radio a través de su teléfono?

Indica las redes sociales que conoces.

¢Cuéles son las principales redes sociales que utilizas? Indica las ventajas e

inconvenientes de la red social que mas utilizas.
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MODULO 6: REDES SOCIALES E
INCLUSION SOCIAL

Ali KESKIN
Dilek GOL

Yenisehir Halk Egitimi Merkezi

Objetivos del aprendizaje
Los beneficios sociales de la inclusion digital para los individuos y la sociedad en general,
destacando las lecciones aprendidas y desafiando algunos de los supuestos subyacentes

que han informado las decisiones politicas hasta la fecha. Ademas, también se evalla el
aumento de los medios sociales. Por altimo, se presta atencion al reto de como la
investigacion puede contribuir a la participacion de todos en la sociedad de la
informacion.

Al final de la unidad de aprendizaje, el alumnado podré:
Establecer y gestionar una presencia en los medios sociales;
Comprender los posibles beneficios sociales de la inclusién digital;
Como y por qué crear contenidos para los medios sociales;
Comprender los posibles beneficios econdmicos de la inclusion digital;
Comprender qué tipos de acceso formal/teérico a qué tecnologias tienen las
personas en casa, en el trabajo y en los entornos comunitarios;

Transformacion digital.

Conceptos basicos (palabras clave)

e Redes socialesy
democracia escénica

e Redes sociales

e Inclusién social

e Plataformas de redes
sociales

e Aprendizaje digital

Transformacion digital
Gestion de los medios

Democracy digital y sus
dificultades

Medios de comunicacién
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Objetivo principal

Tratar los beneficios sociales de la inclusion digital para los individuos y la sociedad en
general, ademéas de destacar las lecciones aprendidas y cuestionar algunos de los
supuestos subyacentes que han informado las decisiones politicas hasta la fecha.

Descripcion general

La creciente dependencia de las tecnologias de la informacion y la comunicacion (TIC)
en la vida cotidiana, tanto en la vida profesional como en la privada, nos obliga a
reflexionar sobre cdmo podemos gestionar la Era Digital. Por ello, los responsables
politicos exploran activamente las condiciones para aprovechar al méximo las nuevas
oportunidades que ofrecen las TIC. Tras el crecimiento rapido de la World Wide Web, a
partir de mediados de los 90, la transformacion hacia una sociedad de la informacion y
una economia del conocimiento se convirtio en un tema candente en la agenda politica.
La inclusién social se basa en las nociones de pertenencia, aceptacion y reconocimiento
y conlleva la realizacién de una participacion plena e igualitaria en las instituciones
econdmicas, sociales, culturales y politicas. Se trata de reconocer y valorar la diversidad;
de generar sentimientos de pertenencia aumentando la igualdad social y la participacion
de poblaciones diferentes y desfavorecidas. Las cuestiones relativas a la diversidad y la
inclusion social repercuten en la forma en que se prestan los programas y servicios para
satisfacer una amplia gama de necesidades de la clientela. En consecuencia, los conceptos
de diversidad e inclusion social se han convertido en un elemento fundamental para la
evaluacion de los programas de las organizaciones gubernamentales y comunitarias.
Segun Steyn, los conceptos de exclusion e inclusion social tienen un significado diferente
para los distintos estudiosos. Sostiene que los diferentes antecedentes tedricos e ideales
conducen a diferentes percepciones de los conceptos de inclusidn y exclusion social. Esto,
a su vez, conduce a diferentes enfoques sobre como manejar los problemas sociales, asi
como la forma en que las TIC se emplean para mejorar la inclusion social. Sin embargo,
los diferentes puntos de vista tienen algo en comdn: abordar las deficiencias de los
vulnerables, con el objetivo de aumentar sus capacidades y oportunidades para que
participen en la sociedad en la que se encuentran y el objetivo final es construir una
sociedad inclusiva.

Se encontraron relaciones positivas entre la inclusion digital y la inclusion social (por
ejemplo, ser mas activo dentro de la sociedad). La inclusion digital se relaciona con una
mejor capacidad de comunicacion fuera de linea, una ciudadania mas activa (seguir las
noticias) y un mayor capital social (tanto para tender puentes como para crear vinculos)
a través de los programas sociales (por ejemplo, Facebook o Netlog). Es importante
sefialar que el uso de internet por si solo, y la frecuencia de uso, no son suficientes para
explicar los resultados positivos. El uso de software social parece ser fundamental para
alcanzar los objetivos de inclusion social y crear confianza.

Tema 1: Transformacion digital de los servicios sociales y la educacion.
La revolucion digital esta transformando el mundo tal y como lo conocemos a una
velocidad sin precedentes. Las tecnologias digitales han cambiado la forma de trabajar de
las empresas, la forma en que las personas se conectan e intercambian informacion y la
forma en que interactan con los sectores publico y privado. Tanto las empresas como la
ciudadania europea necesitan un marco politico adecuado y unas competencias e
infraestructuras apropiadas para captar el enorme valor creado por la economia digital y
lograr el éxito de la transformacion digital. La UE desempefia un papel activo en la
configuracion._de la economia digital, con iniciativas interpoliticas que van desde el
" fomento de la inversion hasta la reforma de la legislacion de la UE, y pasan por acciones
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no legislativas para mejorar la coordinacién de los Estados miembros y el intercambio de
mejores préacticas.

Tema 2: Definir las tecnologias digitales que se utilizan actualmente en los servicios
sociales y la educacion

Las tecnologias digitales son herramientas, sistemas, dispositivos y recursos electrénicos
que generan, almacenan o procesan datos. Ejemplos bien conocidos son las redes sociales,
los juegos en linea, los multimedia y los teléfonos maviles.

El aprendizaje digital es cualquier tipo de aprendizaje que utiliza la tecnologia. Puede
darse en todas las areas de aprendizaje del plan de estudios.

Tema 3: Comprender algunas de las pruebas relativas a las repercusiones de las
tecnologias digitales para los proveedores y usuarios de servicios

Formar parte de la ciudadania digital en el mundo actual tiene muchas ventajas. Pero,
antes de explicar las ventajas debemos saber queé es la ciudadania digital. Bueno, primero
la ciudadania, que se define formalmente como «la calidad de la respuesta de un individuo
a la pertenencia a una comunidad». Esto hace que la ciudadania sea mucho mas compleja
que una simple cuestion legal, sino que consiste en el autoconocimiento, la interaccion y
el conocimiento intimo de un lugar, su gente y su historia cultural. Asi que la ciudadania
digital es casi lo mismo: «la calidad de una respuesta a la pertenencia a una comunidad
digital» seria un buen primer intento de definicion. Si se revisa esta definicion, se podrian
articular mas claramente las diferencias entre las comunidades fisicas y las digitales, por
lo que una definicion decente de ciudadania digital podria ser: «Participacion
autocontrolada que refleja la interdependencia consciente con todos los miembros
(visibles y menos visibles) de la comunidad».

Titulo del modulo REDES SOCIALES E INCLUSION SOCIAL

Perfil educativo Estudiantes adultos

Idioma Inglés

Grupo objetivo 3. Personas adultas interesadas en ampliar sus

conocimientos sobre los medios digitales.
4. Personas de edad avanzada y personas poco
cualificadas para utilizar la tecnologia digital.
Otros grupos objetivo que participan en este proyecto
son las asociaciones de consumidores, servicios
sociales, ONG dedicadas al desarrollo comunitario, etc.

Periodo Diez semanas (tres horas a la semana)

Horas 20 horas de aprendizaje presencial
20 horas de aprendizaje a distancia
20 horas de trabajo colaborativo en linea

Responsables Organizaciones para el desarrollo profesional y
personal de las personas adultas.

Efectos del aprendizaje Resultados del aprendizaje
direccional: simbolos

CONOCIMIENTOS
Desarrollo - K1 | Comprension de la inclusion social y sus principios.
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Integrar K2 | Integrar los nuevos conocimientos con su experiencia.

Seguridad K3 | ¢Como pueden las redes sociales ser inclusivas?

Proteccion K4 | Qué hay que hacer para evitar la discriminacion en las
redes sociales.

Solucion de K5 | Resolver las dificultades encontradas al utilizar los

problemas medios sociales.

HABILIDADES

Interactuar S1 | Gestionar la configuracion de privacidad de los perfiles
en las redes sociales.

Compartir S2 | Compartir contenidos en las redes sociales.

Involucrar S3 | Involucrar a las personas en discusiones y comentarios.

Colaborar S4 | Gestionar las actividades de aprendizaje colaborativo.

Gestionar S5 | Gestionar los canales de las redes sociales.

COMPETENCIAS

Inclusivo

C1 | Tener una mentalidad abierta y ser respetuoso con otros
usuarios de las redes sociales.

Informado C2 | Tener la capacidad de entender los peligros en internet.

Compromiso C3 | Uso de los medios sociales y los canales digitales para
el compromiso civico.

Equilibrado C4 | Utilizar adecuadamente los medios sociales.

Alerta C5 | Ser consciente del mal uso de los medios sociales y sus

consecuencias.

Contenido del médulo

Introduccion

Transformacién digital de los servicios sociales y la
educacion.

¢Qué son los medios de comunicacion social?
¢Qué es la inclusion social?
Exclusién social
e ;Qué hace la UE en favor de la inclusion?
Definir las tecnologias digitales que se utilizan actualmente
en los servicios sociales y la educacion.

e Beneficios de la inclusion digital
e Quées lainclusion digital y cuales son las principales
barreras digitales
e Objetivos de la inclusion digital
Comprender algunas de las pruebas relativas a las
repercusiones de las tecnologias digitales para los
proveedores de servicios y sus usuarios.

e Los cinco perfiles digitales mas demandados
e Otras profesiones digitales del future
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e (Cbomo evitar ser victima de este ciberataque?
Las reglas esenciales para sacar el maximo partido a las redes
sociales Ejercicios: Los 7 pilares de la inclusion

Evaluacion
Requisitos previos y Conocimientos basicos de internet.
adicionales
Bibliografia Documentos preparados en el proyecto de ACML
obligatoria

Bibliografia adicional | Chakraborty, S. (2018). Handbook of Social Media for Digital
and Social Inclusion

Barzilai-Nahon, K. (2006). Gaps and bits: Conceptualizing
measurements for digital divide/s. The Information Society:
An International Journal 22(5), 267-278.

Boyd, d.m. & Ellison, N.B. (2008). Social network sites:
Definition, history, and scholarship. Journal of Computer-
Mediated Communication 13(1), 210-230.

Bruns, A. (2008). Blogs, Wikipedia, Second Life and beyond:
From production to produsage. New York: Peter Lang.

Cammaerts, B., Van Audenhove, L., Nulens, G., & Pauwels,
C. (2003). Maés alla de la brecha digital: Reducir la exclusion,
fomentar la inclusion. Bruselas: VUB University Press.
Castells, M. (1996). The rise of the network society. Oxford:
Blackwell.

Castells, M. (2007). Comunicacién, poder y contrapoder en la
sociedad red. International Journal of Communication 1(1),
238- 266.

Forge, S., Blackman, C., Bohlin, E. y Cave, M. (2009). A
green knowledge society: An ICT policy agenda to 2015 for
Europe's future knowledge society: Un estudio para el
Ministerio de Empresa, Energia y Comunicaciones, Oficinas
del Gobierno de Suecia. Recuperado el 12 de diciembre de
2010 de

Freeman, C., y Pérez, C. (1988). EI paradigma
tecnoeconémico. En G. Dosi (Ed.), Technical change and
economic theory. London: Pinter Publishers

https://inclusivesportdesign.com/tutorials/how-our-habits-

https://inclusivesportdesign.com/tutorials/how-our-habits-
influence-inclusion-in-sport/

https://inclusivesportdesign.com/planning-for-inclusion/7-
pillars-of-inclusion-using-commonalities-as-the-start-point-
for-inclusive-sport/

. |-Formularios=-. Ver los videos educativos sobre un determinado subtema al
plagificados / final de cada subtema.
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actividades / El profesor presentara los conceptos clave, que se debatiran
metodologias posteriormente en clase.
didacticas

Comprobar las respuestas a las preguntas dadas y verificar los

Mé valuacion . iri
etodo de evaluacion | ¢, imientos adquiridos

de los resultados del
aprendizaje Conocimientos adquiridos a través de las tareas dadas al final

de cada subtema. Cuestionarios con respuestas multiples y
participacion en clase.

REDES SOCIALES E INCLUSION SOCIAL

Los beneficios sociales de la inclusion digital para los individuos y la sociedad en general,
ademéas de destacar las lecciones aprendidas y desafiar algunos de los supuestos
subyacentes que han informado las decisiones politicas hasta la fecha. También se evalta
el aumento de los medios sociales. Por Gltimo, se presta atencién al reto de como la
investigacion puede contribuir a la participacion de todos en la sociedad de la
informacion.

La creciente dependencia de las tecnologias de la informacion y la comunicacion (TIC)
en la vida cotidiana, tanto en la vida profesional como en la privada, nos obliga a
reflexionar sobre como podemos gestionar la era digital.

A pesar de las afirmaciones sobre el determinismo tecnoldgico en el debate sobre la
sociedad de la informacion, una serie de avances en los ltimos afios parecen haber creado
la posibilidad de reservar un lugar mas central al usuario (como ciudadano y/o como
consumidor) dentro de la Era Digital. Nos referimos a las tecnologias y aplicaciones
emergentes comdnmente denominadas «medios sociales» 0 «\Web 2.0».

El impacto de los medios sociales puede entenderse como una primera sefial de
reingenieria de la sociedad, ya que marca un cambio fundamental desde la innovacién
impulsada por la tecnologia hacia la innovacion impulsada por el usuario y la sociedad

TEST PREVIO
1) ¢Cuél es la plataforma social mas utilizada?

a. Snapchat  b. Pinterest  c. Facebook d. Youtube
2) ¢ Cudl crees que no es un tipo de medio social?

a. Redes sociales (Facebook, LinkedIn) b. Paginas de marcadores (Pinterest,
Flipboard)

c. Paginas para compartir contenido (YouTube, Vimeo) d. Servicios de correo
electronico (mail, Hotmail)

3) Una red social es un sitio de medios sociales que permite conectar con personas
gue tienen intereses y antecedentes similares. ¢Cual de las siguientes es una red
social?

a. Facebook b. LinkedIn c. Vimeo d. Instagram
4) ¢Para qué se utilizan realmente las redes sociales?
a. Los medios sociales se utilizan normalmente para interactuar
_b-Actos oficiales
" ¢. Cagnpartir, crear'y difundir conocimientos
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d. Acceso a noticias e informacion

5) El aprendizaje digital es «el aprendizaje facilitado por la tecnologia que da al
alumnado algun elemento de control sobre el tiempo, el lugar, el camino y/o el
ritmo». Puede darse en todas las areas de aprendizaje del plan de estudios. ¢Cual de
las siguientes opciones crees que es una plataforma de aprendizaje digital?

a. Google

b. Udemy

c. Khan Academy
d. COURSERA

6) La digitalizacion creara miles de puestos de trabajo asociados a decenas de nuevos
perfiles. ¢ Cual crees que sera la profesion del futuro?

Director Digital Desarrollador web

Especialista SEO/SEM Gestor de relaciones con la clientela
Jefe de trafico Disefiador UI/UX

Redactor Gestor de las redes sociales

Gestor de cuentas digitales Pirata informético del crecimiento

6.1 TRANSFORMACION DIGITAL DE LOS SERVICIOS SOCIALES Y LA
EDUCACION

La revolucion digital esta transformando el mundo tal y como lo conocemos a una
velocidad sin precedentes. Las tecnologias digitales han cambiado la forma de trabajar de
las empresas, la forma en que las personas se conectan e intercambian informacion y la
forma en que interactan con los sectores publico y privado. Tanto las empresas como la
ciudadania europea necesitan un marco politico adecuado y unas competencias e
infraestructuras apropiadas para captar el enorme valor creado por la economia digital y
lograr el éxito de la transformacion digital. La UE desempefia un papel activo en la
configuracion de la economia digital, con iniciativas interpoliticas que van desde el
fomento de la inversion hasta la reforma de la legislacion de la UE, y pasan por acciones
no legislativas para mejorar la coordinacion de los Estados miembros y el intercambio de
mejores practicas.

En la legislatura 2014-2019 se han llevado a cabo varias iniciativas en los &mbitos de la
digitalizacion de la industria y los servicios publicos, la inversion en infraestructuras y
servicios digitales, los programas de investigacion, la ciberseguridad, el comercio
electronico, los derechos de autor y la legislacion sobre proteccién de datos. Los
ciudadanos de la UE son cada vez méas conscientes de que las tecnologias digitales
desempefian un papel importante en su vida cotidiana. En una encuesta de 2017, dos
tercios de los europeos dijeron que estas tecnologias tienen un impacto positivo en la
sociedad, la economia y sus propias vidas. Sin embargo, también traen consigo nuevos
retos. La mayoria de los encuestados considerd que la UE, las autoridades de los Estados
Miembros y las empresas deben tomar medidas para hacer frente a los impactos de estas
tecnologias.

7 6.1.1 ¢ Qué-son los medios de comunicacion social?

) redes sociales son aplicaciones interactivas basadas en la Web 2.0.
ACML

\\ ."' mm_snulg
Adult Community Media Lab H—_ K .

Co-funded by the Erasmus+
Programme of the European Union



ACML LABORATORIES - (2020-1-TR01-KA204-093885)

e El contenido generado por el usuario (como publicaciones o comentarios de texto,
fotos o videos digitales y datos generados a través de todas las interacciones en
linea) es el alma de estas aplicaciones.

e Los usuarios crean perfiles de servicios especificos para el sitio web o la
aplicacion que son disefiados y mantenidos por la organizacién de medios
sociales.

e Las redes sociales contribuyen a que se establezcan relaciones sociales en linea al
conectar el perfil de un usuario con los de otros individuos o grupos.

Algunos de los sitios web de medios sociales mas populares, con mas de 100 millones de
usuarios registrados, son Facebook (y su asociado Facebook Messenger), TikTok,
WeChat, Instagram, QZone, Weibo, Twitter, Tumblr, Baidu Tieba y LinkedIn.

Segun la interpretacion, otras plataformas populares que a veces se denominan servicios
de medios sociales son: YouTube, QQ, Quora, Telegram, WhatsApp, LINE, Snapchat,
Pinterest, Viber, Reddit, Discord, VK, Microsoft Teams, etc.

LAS PLATAFORMAS SOCIALES MAS UTILIZADAS DEL MUNDO

En base a los usuarios activos mensuales, cuentas de usuarios activas, audiencias publicitarias o visitantes Gnicos mensuales (en millones)

FACEBOOK 2,449
YOUTUBE
whatsare [ 1,600
remessencer” [ 1,300
wekiN/ wecHaT I 1,151
INsTAGRAM " . 1,000
pouyin/TikTox [ 500

oo I 73
ozon: [N 57
snaweso [ 497
reoor [ 430
snapcHAT [ 382
wwirer”* [ 340
rineresT [ 32?2
kuaistou [ 316

o oD B et o : ~ are, | Hootsuite*

social

6.1.2 ¢Queé es la inclusion social?

Antes de explicar esto, debemos entender qué es la exclusion social. Aungue no existe
una definicion o un punto de referencia universalmente acordado para la exclusion social,
la falta de participacion en la sociedad se encuentra en el centro de casi todas las
definiciones presentadas por académicos, organismos gubernamentales, organizaciones
no gubernamentales y otros. En general, la exclusion social describe un estado en el que
los individuos no pueden participar plenamente en la vida econdmica, social, politica y
cultural, asi como el proceso que conduce a ese estado y lo mantiene.

6.1.3 Exclusion social

«La exclusion consiste en procesos dinamicos y multidimensionales impulsados por
relaciones de poder desiguales que interactian en cuatro dimensiones principales
(econdmica, politica, social y cultural) y a diferentes niveles, como el individual, el
familiar, el grupal, el comunitario, el nacional y el global. Da lugar a una continua de
_-inclusion/exclusidn caracterizada por un acceso desigual a los recursos, las capacidades
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y los derechos que conduce a las desigualdades en materia de salud» (Popay y otros, 2008,
p. 2).

«La exclusion social es un proceso complejo y multidimensional. Implica la falta o la
negacion de recursos, derechos, bienes y servicios, ademas de la incapacidad de participar
en las relaciones y actividades normales, disponibles para la mayoria de las personas de
una sociedad, ya sea en el ambito econémico, social, cultural o politico. Afecta tanto a la
calidad de vida de los individuos como a la equidad y la cohesion de la sociedad en su
conjunto» (Levitas y otros, 2007, p. 9).

«La exclusién social es lo que puede ocurrir cuando las personas o las zonas sufren una
combinacion de problemas relacionados entre si, como el desempleo, la escasa
cualificacion, los bajos ingresos, la vivienda inadecuada, la elevada delincuencia, la mala
salud y la desintegracion familiar» (Oficina del Viceprimer Ministro del Reino Unido,
2004, p. 2).

Frente a la exclusién social, la inclusion social se define como el proceso de mejora de
las condiciones de participacion en la sociedad de las personas desfavorecidas por
motivos de edad, sexo, discapacidad, raza, etnia, origen, religion o situacion econémica
o0 de otro tipo, mediante la mejora de las oportunidades, el acceso a los recursos, lavoz y
el respeto de los derechos.

e «EI proceso de mejorar las condiciones para que los individuos y los grupos
participen en la sociedad».

e «El proceso de mejorar la capacidad, la oportunidad y la dignidad de las personas,
desfavorecidas por su identidad, para participar en la sociedad» (Banco Mundial,
2013, pp. 3-4).

e «La inclusién social es un proceso que garantiza que las personas en riesgo de
pobreza y exclusion social obtengan las oportunidades y los recursos necesarios
para participar plenamente en la vida econdmica, social, politica y cultural y para
disfrutar de un nivel de vida que se considera normal en la sociedad en la que
viven. Les garantiza una mayor participacion en la toma de decisiones que afectan
a sus vidas y el acceso a sus derechos fundamentales» (Comision de las
Comunidades Europeas, 2003, p. 9).
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El proceso de mejorar las condicones de participacion
en la sodedad de las personas desfavorecidas por

motvos de edad, sexe, discapacadad, raza, etnia,

origen, religién o situacion econémica o de otro tipo,
"Una sociedad para todos” en la que cada mediante la mejora de las oportunidades, el acceso a

: s urscs, | Pt los derechos
individuo, con derechos y responsabilidades, O fCIrica, o VoY, s Tespeio o ok cevetio

tiene un papel activo que desempenar.

La ausencia de fracturas o divisiones dentro de las scciedades
y la capacidad de gestionar dichas divisiones. Una sociedad

cohesionada crea un sentimiento de pertenencia, promueve la

confianza, lucha tra la exclusién y la marginacién y ofrece a

sus miembros la oportunidad de ascender.

Source: Based on Easterly (2006). Hulse and Stone (2007). OECD (2011a). United Nations (2010).
* Report of the World Summut for Social Development, Copenhagen, 6-12 March 1995, para. 66

6.1.4 Inclusion digital

«eEuropa pretende acelerar el cambio positivo en la UE. Su objetivo es garantizar que
este cambio hacia la Sociedad de la Informacion sea cohesivo, no divisivo, también
integrador, no fragmentador, o una oportunidad, no una amenaza. En esencia, eEuropa
pretende poner los beneficios de la Sociedad de la Informacion al alcance de todos los
ciudadanos» (Comision Europea, 2000b, p. 2).

6.1.5 ¢Qué hace la UE en favor de la inclusion?

Unidn de la Igualdad: Estrategia sobre los derechos de las personas con
discapacidad 2021-2030

«Las personas con diversidad funcional tienen derecho a tener buenas condiciones en el
trabajo, a vivir de forma independiente, a la igualdad de oportunidades, a participar
plenamente en la vida de su comunidad. Todos tienen derecho a vivir sin barreras. Y es
nuestra obligacion, como comunidad, garantizar su plena participacion en la sociedad, en
igualdad de condiciones con los demés». Presidenta de la Comision von der Leyen.

Esta estrategia pretende mejorar la vida de las personas con diversidad funcional en la
préxima década, en la UE y fuera de ella. Sus objetivos solo se alcanzaran mediante una
accion coordinada tanto a nivel nacional como de la UE, con un fuerte compromiso de
los Estados Miembros y de las autoridades regionales y locales para llevar a cabo las
acciones propuestas por la Comision.

También se tiene en cuenta la diversidad de la discapacidad, que es el resultado de la
interaccidn entre las deficiencias fisicas, mentales, intelectuales o sensoriales de larga
duracion, a menudo son invisibles, con las barreras del entorno, asi como el aumento de
la prevalencia de las diversidad funcional con la edad, ya que casi la mitad de las personas
mayores de 65 afios declaran tener alguin tipo de diversidad funcional. Promueve una
_perspectiva interseccional, que aborda las barreras especificas a las que se enfrentan las
" persgpas con diversidad funcional que se encuentran en la interseccion de identidades (de
gén iales, étnicas, sexuales, religiosas), o0 en una situacion socioeconémica dificil
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u otra situacion de vulnerabilidad. Entre las personas con discapacidad, las mujeres, los
nifios, las personas mayores, las personas sin hogar, los refugiados, los inmigrantes, los
gitanos y otras minorias étnicas necesitan una atencion especial.

6.1.6 Accesibilidad: un facilitador de los derechos, la autonomia'y la igualdad

e La accesibilidad a los entornos construidos y virtuales, a las tecnologias de la
informacion y la comunicacion (TIC), a los bienes y servicios, incluidos los
transportes y las infraestructuras, es un factor que facilita los derechos y un
requisito previo para la plena participacion de las personas con discapacidad en
igualdad de condiciones con las demas.

e Las normas de la UE hacen obligatorios los requisitos de accesibilidad para que
los Estados Miembros se beneficien de los fondos de gestion compartida, y la
compra de bienes, servicios e infraestructuras accesibles es una obligacion en la
contratacion publica. También se anima a los Estados Miembros a integrar la
financiacion de la accesibilidad en los planes de recuperacion y resiliencia.

Empezar a involucrar a la comunidad en las actividades recreativas lo antes posible

Los responsables politicos participan activamente en la exploracion de las condiciones
para aprovechar al maximo las nuevas oportunidades que ofrecen las TIC.

7 pilares de la inclusién

COMPANERISMO

COMUNICACION

eso explora la importancia de un entorno acogedor y los habitos que lo crean.
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Se trata de lo que experimentan los participantes al llegar al lugar donde se practica el
deporte y dentro de €l, pero es algo mas que algo fisico. También se trata de la sensacion,
el ambiente, la cultura que hay en el lugar en el que estés. Tu club puede tener una rampa
en el vestibulo de tus instalaciones deportivas que una persona pueda utilizar para entrar,
pero si la persona que le recibe le hace sentir que no es bienvenido o el entrenador dice
que no esta dispuesto a entrenar a esa persona, entonces la rampa es realmente irrelevante.
Seguira sin participar. Asi que es importante explorar lo que significa realmente el acceso
en el entorno fisico y no fisico.

Actitud

La actitud se refiere a la disposicion de las personas a adoptar la inclusion y la
diversidad y a emprender acciones significativas.

Asi pues, preglntate hasta qué punto estas dispuesto/a a hacerlo realidad. Al reunir los
siete pilares se identificd que habia una brecha entre el simple hecho de querer ser
inclusivo y el hecho de hacer algo al respecto. Por lo tanto, tu actitud no consiste
simplemente en ser positivo, sino en tener la voluntad de pasar a la accion.

Eleccién

La eleccion consiste en averiguar qué opciones desea la gente y como quieren
participar.

Se trata de identificar lo que un participante puede hacer. La eleccién es la amiga de la
inclusion. Si ofreces muchas opciones para aprovechar, es probable que consiga que
personas mas diversas participen en sus actividades.

Asociaciones

Las asociaciones se centran en como se forman las relaciones individuales y
organizativas y en su eficacia.

Una asociacién puede ser tan sencilla como una presentacion, una conversacion y un
apreton de manos. Puede ser realmente informal. S6lo hay que poner en contacto a la
gente. Puede ser méas formal, con acuerdos, memorandos de entendimiento y contratos,
pero las asociaciones son las que nos unen y unen a nuestras comunidades.

Comunicacion

La comunicacion examina el modo en que hacemos saber a la gente las opciones de
participacion y la cultura.

Por tanto, piensa a quién se lo dices y también como se lo dices. ;Se ajusta a sus
necesidades de comunicacion?

Politica

La politica considera la forma en que una organizacion se compromete y asume la
responsabilidad de la inclusion.

La politica consiste en que t mismo, tu club u organizacién y las partes interesadas rindan
cuentas sobre la inclusién. Se trata de decir: «La inclusién es importante», pero mas que
eso, se trata de decir: «Asi es como vamos a abordarla y esto es lo que significa para
nosotros» y luego tener mecanismos para cumplir realmente con esas declaraciones.

Oportunidades

“La oportunidé&~«explora las opciones disponibles para las personas de entornos
des cidos.

ACML
f—

Adult Community Media Lab ‘.—_ ) ax = :

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

Es similar a la eleccion, pero no es lo mismo. Las oportunidades se refieren a «qué quieres
hacer». Asi que esto explora los habitos que dictan las oportunidades que estan realmente
disponibles en el lugar en el que se practica el deporte. Como ejemplo, tengo toda una
serie de cosas que podria querer hacer, pero ¢puedo aprovechar realmente esa opcion?
Utilizaré la natacion como ejemplo, refiriéndome al escenario de la rampa. Puedo tener
la opcién de apuntarme a un club de natacién en mi ciudad porque alli hay una piscina.
Alli hay un entrenador con un programa realmente estupendo que estd muy implicado y
es muy acogedor, pero llego a las instalaciones y no hay rampa. Utilizo unasilla de ruedas.
Quiero entrar en ese programa tan bueno. Quieren que entre alli, pero tengo un verdadero
problema de acceso, asi que la oportunidad real no existe para mi. La opcion esta ahi,
pero no tengo la oportunidad.

6.2 DEFINIR LAS TECNOLOGIAS DIGITALES QUE SE UTILIZAN
ACTUALMENTE EN LOS SERVICIOS SOCIALES Y LA EDUCACION
Las tecnologias digitales son herramientas, sistemas, dispositivos y recursos electronicos
que generan, almacenan o procesan datos. Ejemplos bien conocidos son las redes sociales,
los juegos en linea, los multimedia y los teléfonos maviles.

El aprendizaje digital es cualquier tipo de aprendizaje que utiliza la tecnologia. Puede
darse en todas las areas de aprendizaje del plan de estudios.

6.2.1 Beneficios de la inclusion digital

El acceso a internet y sus servicios asociados influye positivamente en el desarrollo de
las sociedades, desde el crecimiento econémico hasta el empoderamiento de personas y
comunidades desfavorecidas. Ser un ciudadano digital en el mundo actual tiene muchas
ventajas:

Mas oportunidades de trabajo

En un mundo interconectado, los perfiles digitales, como programadores y analistas de
datos, estdn muy solicitados. El acceso a las plataformas de redes también facilita la
obtencién de un empleo o la financiacién de un proyecto.

Mas oportunidades educativas

El acceso a internet abre un universo de posibilidades para la formacion, desde los
nanogrados, en su mayoria cursos online centrados en las competencias digitales, hasta el
aprendizaje movil, que permite aprender desde un smartphone, o el acceso a videojuegos
educativos, entre otros.

La brecha digital separa las personas que tienen acceso a internet de las que no lo tienen.
En el afio 2000, 413 millones de personas tenian acceso a internet. Esta cifra aument6 a
3400 millones en 2016 y a finales de 2020 seran 4 660 millones. La evolucion es
palpable. Sin embargo, el 40 % de la humanidad todavia no tiene acceso al mundo digital.

Aqui es donde entra el concepto de inclusién digital; es decir, los esfuerzos para que cada
vez mas personas al otro lado de la brecha puedan acceder a las oportunidades que ofrece
internet. Por ejemplo, la educacién en linea y el trabajo a distancia, entre otros, que se
han vuelto fundamentales para garantizar la salud en un momento critico como el de la
pandemia de la covid-19.

6.2.2 Qué es la inclusién digital y cudles son las principales barreras digitales
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Segun la Comisidén Europea, la inclusion digital consiste en permitir que todas las
personas contribuyan a la economia y la sociedad digitales y se beneficien de ellas. Esto
significa trabajar en diferentes aspectos:

El acceso a las TIC, a través de la garantia de la infraestructura, los precios asequibles y
también la facilidad de uso.

Tecnologias asistenciales que faciliten el acceso a personas con diversidad funcional que
de otra manera no podrian utilizarlas.

La alfabetizacion digital, incluyendo la formacion en TIC en la educacién basica y el
aprendizaje permanente de las personas.

Inclusion social, centrada en los sectores mas desfavorecidos de la sociedad con
programas especificos que les ayuden a entrar en el mundo digital.

La brecha digital no solo divide a las personas que tienen acceso a internet de las que no
lo tienen. Hay otros obstaculos que impiden a sectores de la poblacion convertirse en
ciudadanos digitales:

La falta de conocimientos al no tener la formacion necesaria para utilizar internet y los
servicios en linea.

La falta de confianza, debida en parte a la falta de conocimientos, hace que algunas
personas tengan miedo de entrar en internet. Falta de motivacion, ya que muchas personas
no acceden a internet porque desconocen las oportunidades que ofrece.

Mal disefio, porque no todos los servicios y productos digitales son accesibles y faciles
de usar.

Los sectores mas vulnerables de la sociedad son los que mas sufren la brecha digital.
Aunque hay variaciones entre paises, las mujeres, las personas mayores, las minorias
raciales y étnicas, las personas con diversidad funcional, las poblaciones rurales y las de
bajo nivel socioecondmico suelen ser las mas afectadas.

6.2.3 Objetivos de la inclusion digital

Tim Berners-Lee, conocido como el padre de la World Wide Web, dijo que ésta fue
creada para «todo el mundo». Hay que superar ciertos retos para que esta inclusion digital
sea una realidad:

6.2.3.1 Accesibilidad
Uno de los obstaculos a la inclusién es el acceso de las personas con diversidad funcional,
por ejemplo, visual o auditiva. La accesibilidad consiste en adaptar los dispositivos y los
contenidos para eliminar estas barreras.

6.2.3.2 Asequibilidad
El coste del acceso a internet es demasiado elevado para muchas personas con bajos
ingresos. En la Union Europea (UE), por ejemplo, existe el acceso universal, que
garantiza que al menos un proveedor en cada pais preste el servicio a un precio asequible.

6.2.3.3 Capacidades digitales
Garantizar el acceso a internet es importante, pero si las personas no tienen la formacion
y las competencias digitales adecuadas para aprovecharlo, la brecha se mantiene. Esto es
especialmente importante para las personas mayores.

—~=6.2.3.4 Centenido relevante y servicios
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La Union Internacional de Telecomunicaciones (UIT) considera que los contenidos
locales pertinentes en determinadas lenguas minoritarias y los servicios Utiles para los
ciudadanos son una parte esencial de la inclusion digital.

La hoja de ruta de la ONU para la cooperacion digital. La hoja de ruta de la ONU para la
cooperacion digital. Descargar

6.3 COMPRENDER ALGUNAS DE LAS PRUEBAS RELATIVAS A LAS
REPERCUSIONES DE LAS TECNOLOGIAS DIGITALES PARA LOS
PROVEEDORES Y USUARIOS DE SERVICIOS

6.3.1 Beneficios de la inclusion digital

El acceso a internet y sus servicios asociados influye positivamente en el desarrollo de
las sociedades, desde el crecimiento econémico hasta el empoderamiento de personas y
comunidades desfavorecidas. Ser un ciudadano digital en el mundo actual tiene muchas
ventajas. Pero, antes de explicar las ventajas debemos saber que es la ciudadania digital.
Bueno, primero la ciudadania, que se define formalmente como «la calidad de la respuesta
de un individuo a la pertenencia a una comunidad». Esto hace que la ciudadania sea
mucho mas compleja que una simple cuestion legal, sino que consiste en el
autoconocimiento, la interaccion y el conocimiento intimo de un lugar, su gente y su
historia cultural. Asi que la ciudadania digital es casi lo mismo: «la calidad de una
respuesta a la pertenencia a una comunidad digital» seria un buen primer intento de
definicion. Si se revisa esta definicidn, se podrian articular mas claramente las diferencias
entre las comunidades fisicas y las digitales, por lo que una definicion decente de
ciudadania digital podria ser: «Participacion autocontrolada que refleja la
interdependencia consciente con todos los miembros (visibles y menos visibles) de la
comunidad».

A la luz de esta definicion, existen algunas ventajas de la ciudadania digital:
Mas oportunidades de trabajo

En un mundo conectado, los perfiles digitales de los programadores y analistas de datos
estan muy demandados. El acceso a las plataformas de redes también facilita la obtencion
de un empleo o la financiacién de un proyecto, ya que un perfil digital es la suma de
contenidos sobre una persona en internet. Un perfil digital puede estar compuesto por
informacion personal o profesional que se comparte en sitios web publicos publicados
personalmente o por otros. Una de las formas mas eficaces de construir un perfil digital
profesional positivo es a traves de las redes sociales.

Ademas, llevamos afios hablando de la transformacion digital del mercado laboral, pero
no ha sido hasta los Gltimos seis meses, cuando nos hemos visto obligados a teletrabajar
a causa de la pandemia, cuando los trabajadores y las empresas han tenido que ponerse al
dia y empezar a trabajar de nuevas maneras. Durante la crisis sanitaria, por no hablar de
la econdmica, los empleos digitales han demostrado ser de los mas resistentes.

La idea de digitalizar el trabajo aparecié durante la primera década del siglo XXI. Esto
supuso la sustitucion de una forma de trabajo por otra, y el nacimiento de una revolucién
tecnoldgica. Hoy en dia, conceptos como la inteligencia artificial, el internet de las cosas
(1dC), el big data, el aprendizaje automatico, el blockchain y el 5G, ya estan entre
nosotros y si las empresas y los trabajadores quieren sobrevivir, tienen que adaptarse.
Este concepto se conoce como darwinismo digital. Asi, el hecho es que los puestos de
~“trabajo, sobre todo los aspectos de proceso y operativos del trabajo y la cultura

emp ial no son lo que eran hace apenas una década.
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Tecnologias como la robotizacion, la automatizacion, la virtualizacion, la conectividad y,
sobre todo, la confluencia de todas estas tecnologias disruptivas ha creado un mercado
laboral extremadamente complicado. Todo ello hace que las empresas exijan cada vez
mas a sus empleados las competencias digitales que necesitan para mantenerse en la
brecha y darles una ventaja en este nuevo mundo digital.

En un mundo en el que el presente y el futuro se fusionan, la formacion especifica en
competencias digitales (programacion, ciberseguridad, analisis de datos, entre otras), por
ejemplo mediante el estudio de nanotitulos, se ha convertido en un valor afiadido a la hora
de optar a un puesto de trabajo bien remunerado. Durante la Gltima edicién del Foro de
Davos, expertos de todo el mundo coincidieron en que, en muy poco tiempo, las
habilidades como el disefio web y el disefio grafico se convertiran en requisitos
indispensables para casi cualquier puesto.

El Centro Europeo para el Desarrollo de la Formacién Profesional (CEDEFOP), una
agencia de la Unién Europea, afirma que en un futuro préximo, alrededor del 90 % de las
ofertas de empleo en Europa requeriran algan tipo de experiencia digital. Hay muchas
pruebas que respaldan esta afirmacion. El informe Tendencias del Talento 2020,
elaborado por Randstad, afirma que «los perfiles con capacidad de adaptacion y que
cuenten con habilidades digitales seran los méas buscados» y también destaca que el nuevo
concepto de talento de las empresas estara totalmente relacionado con la digitalizacion y
la incorporacion de la tecnologia a los procesos de negocio.

6.3.2 Los cinco perfiles digitales mas demandados

En este escenario, las empresas se han lanzado a la busqueda de perfiles digitales para
cubrir sus carencias tecnoldgicas. Segun un ranking publicado por la prestigiosa revista
tecnoldgica estadounidense CI10O, los cinco perfiles mas demandados actualmente son:

6.3.2.1 Inteligencia artificial (1A)
El dnico camino es el de la inteligencia artificial en los proximos afos, tanto en las
empresas como en la vida cotidiana de los consumidores. Por eso las empresas buscan
trabajadores cualificados para cubrir la demanda de productos y servicios habilitados para
la IA. Los candidatos necesitan experiencia en aprendizaje automatico y conocimientos
de andlisis de datos o procesamiento del lenguaje natural para integrarse en la IA.

6.3.2.2 Analista de inteligencia empresarial
Las empresas estdn pasando de recoger a entender los datos y necesitan personas que
sepan hacerlo. El trabajo consiste en analizar los datos recogidos por una empresa para la
toma de decisiones y desarrollar nuevas soluciones. Los analistas de inteligencia de
negocios deben tener experiencia con las bases de datos, las herramientas de analisis y la
elaboracion de informes.

6.3.2.3 Informética en la nube
Estos trabajadores supervisan la estrategia de computacion en nube de una empresa e
implementan, administran y dan soporte a las aplicaciones basadas en la nube. Por tanto,
son responsables de todo lo relacionado con los servidores, las plataformas de
almacenamiento, la conectividad y el software. Esto requiere un conocimiento profundo
de varios sistemas operativos, asi como experiencia en redes, programacion y seguridad.

6.3.2.4 Especialista de datos
Los especialistas en datos estan muy solicitados, porque las empresas almacenan mas
datos que nunca. Su trabajo consiste en clasificar y analizar los datos recopilados, tanto
“ estructurados como.no estructurados. Ademas de un titulo en informatica, los empresarios
busc sonas con experiencia en analisis de datos y programacion. Estos trabajadores
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también tienen que ser habiles en el uso de datos valiosos sin poner en peligro a la
empresa.

6.3.2.5 Desarrollador web
Los desarrolladores web disefian, desarrollan, instalan, prueban y mantienen sistemas de
software. El trabajo implica codificar, disefiar y construir sitios web o aplicaciones
moviles trabajando con mdaltiples lenguajes de programacion, como C#, C ++, HTML,
Java, Microsoft .NET y SQL Server. También tienen que entender las necesidades de los
clientes y hacer recomendaciones para mejorar los sitios web y proporcionar una
experiencia de usuario satisfactoria.

6.3.3 Otras profesiones digitales del futuro

La digitalizacion creara miles de puestos de trabajo asociados a decenas de nuevos
perfiles. La mayoria de las empresas especializadas en recursos humanos e incluso
LinkedlIn, la red social orientada a los negocios y el empleo, coinciden en que las
siguientes son profesiones con futuro:

Director Digital

Especialista en SEO/SEM

Jefe de tréfico

Redactor

Gestor de cuentas digitales
Desarrollador web

Gestor de relaciones con la clientela
Disefiador UI/UX

Gestor de las redes sociales

Pirata informético del crecimiento

6.3.3.1 Mas oportunidades educativas

El acceso a internet abre un universo de posibilidades para la formacion, desde los
nanogrados, que estan revolucionando el mundo de la formacion y el acceso a puestos de
trabajo de vanguardia a escala mundial. Estos cursos colaborativos y personalizables se
centran en las habilidades mas que en los conocimientos y, gracias a las TIC, estan
democratizando la educacion, en su mayoria cursos en linea centrados en las habilidades
digitales, hasta el aprendizaje mdvil, que permite aprender desde un smartphone, o el
acceso a videojuegos educativos, entre otros.

6.3.3.2 Mas alternativas de ocio
El cine, las series, la musica y otros eventos culturales y de entretenimiento son mucho
mas accesibles gracias a internet, algo que influye positivamente desde el punto de vista
social y educativo.

6.3.3.3 Mejor uso del tiempo
El uso de los servicios digitales permite una mejor gestion del tiempo, lo que se traduce
en un aumento de la productividad, ya que muchas tareas pueden realizarse a distancia y
con mayor rapidez. Su capacidad para gestionar su tiempo, tanto como cualquier otra
practica en su carrera como ejecutivo, determinara su éxito o fracaso. El tiempo es el
_-Gnico recursG “indispensable e insustituible para conseguir logros. Es su activo mas
preci No se puede ahorrar, ni se puede recuperar una vez perdido. Todo lo que tienes
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que hacer requiere tiempo, y cuanto mejor utilices tu tiempo, mas lograras y mayores
seran tus recompensas. La gestion del tiempo es esencial para lograr la salud y eficacia
personal mas optima. El grado en que te sientas en control de tu tiempo y de tu vida es un
factor importante de su nivel de paz interior, armonia y bienestar mental. La sensacion de
perder el control del tiempo es la principal fuente de estrés, ansiedad y depresion. Cuanto
mejor puedas organizar y controlar los acontecimientos criticos de tu vida, mejor te
sentirds, momento a momento, mas energia tendras, mejor dormiras y mas haras.

El tiempo es dinero, y aun mas en 2020. Internet y las nuevas tecnologias han traido
consigo la inmediatez, que a veces convierte la gestion del dia a dia y el establecimiento
de prioridades en una ardua tarea. A continuacion, te presentamos una serie de técnicas
para mejorar tu productividad. Todo lo contrario: expertos en productividad, como el
economista britanico John Pencavel, profesor de la Universidad de Stanford (EE UU) y
autor de libros de texto como Diminishing Returns at Work: The Consequences of Long
Working Hours, han demostrado que esta vieja creencia socava de hecho la productividad
personal y profesional; es decir, nos hace rendir menos.

La mayoria de los expertos coinciden con Pencavel, incluida la Organizacién para la
Cooperacion y el Desarrollo Econdmico (OCDE), que reune a las 36 economias mas
poderosas del mundo. En 2019, esta institucion afirmé que la clave de la productividad
en el trabajo (que suele medirse en términos de producto interior bruto (PIB) por hora
trabajada) no es trabajar mas, sino mas eficientemente.

Asi se entiende mejor que, segun los datos de la OCDE publicados en 2018, paises como
Grecia, Italia o Bélgica registraran en 2018 un PIB por hora trabajada muy inferior al de
Irlanda, Polonia y Letonia. Aun asi, aunque la productividad es un componente béasico de
la economia, también se puede utilizar para medir el rendimiento en otras actividades
cotidianas para las que, a pesar de contar con recursos limitados, queremos conseguir
resultados 6ptimos.

Mayor acceso a la informacion

El acceso a los medios digitales y a los repositorios de contenidos compartidos, como
Wikipedia, contribuye a una mejor educacion de los ciudadanos y enriquece la vida social
y politica de un pais.

6.3.3.4 Mayor proteccion contra la delincuencia digital
La alfabetizacion digital proporciona un mayor conocimiento del entorno de internet y
hace que las personas sean menos propensas a ser victimas de estafas en internet, como
el fraude de suplantacion de identidad. ¢Ha oido hablar alguna vez de ello? Es un tipo de
ciberataque cada vez més frecuente. Los ciberdelincuentes utilizan esta técnica para
estafar y obtener informacion confidencial de forma fraudulenta.

El fraude de suplantacion de identidad consiste en el envio de mensajes, ya sea por correo
electrénico, SMS (llamado smishing o fraude por mensajes de texto), mensajeria
instantanea o incluso redes sociales, en los que los ciberdelincuentes imitan la identidad
de una organizacion conocida para acceder a nuestra informacion mas confidencial
(contrasefias, datos bancarios...) y animan a hacer clic en un enlace que nos redirige a una
pagina falsa.

Los correos electronicos suelen incluir un enlace que lleva al usuario a sitios web falsos.
Una vez alli, se solicita informacion personal al usuario y, al creer que el sitio web es de
caonfianza, laproporciona, cayendo en manos de los estafadores (o phishers).
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El fraude de suplantacion de identidad también puede producirse en paginas web a través
de anuncios publicitarios que incitan a descargar un antivirus o cualquier otro programa
rellenando un formulario que solicita datos personales.

Los ataques de fraude de suplantacion de identidad son cada vez mas sofisticados y
convincentes y confunden a los usuarios para que comprometan su propia seguridad. Lo
peor de estos ciberataques es que la mayoria de las veces infectan tu terminal (ya sea
movil u ordenador) sin que te des cuenta.

Estos ciberdelincuentes utilizan muchas excusas para captar nuestra atencion y
redirigirnos a paginas web fraudulentas que simulan ser legitimas: actualizaciones
urgentes, paquetes que no has solicitado pero que necesitas recoger cuanto antes, avisos
de un ultimo pago, el banco pidiéndote que cambies tu contrasefia, etc...

Pero podemos luchar contra estos ciberataques. Vigilar una pagina web o utilizar un buen
antivirus son algunas de las formas mas eficaces de ganar la batalla al phishing. Si notas
que una pagina web es falsa (esto ocurre cuando no comienza con https:// 0 no tiene un
candado cerrado en la barra del navegador) nuestra recomendacion es borrar la memoria
caché del navegador. Esto le permitira eliminar cualquier software no deseado.

6.3.4 ¢CoOmo evitar ser victima de este ciberataque?

Todos los usuarios corren el riesgo de ser victimas de fraude de suplantacion de identidad.
Sin embargo, cualquier direccion publica serd mas susceptible de ser atacada. EI primer
paso es evitar responder a cualquier correo gque solicite informacion personal o financiera.
Sin embargo, distinguir un mensaje de fraude de suplantacion de identidad de uno que no
lo es puede no ser una tarea facil. Por eso le damos algunos consejos para evitar ser
engafado:

Asegurate de que la direccién de correo electronico pertenece al remitente.

Presta atencion al tono del contenido. Sospecha si requiere una accion urgente o suena
demasiado bueno para ser verdad.

Antes de hacer clic en un enlace de una pagina web y dar tus datos comprueba que el
enlace es el real.

La transformacion digital de las economias nacionales, los sectores industriales y las
empresas individuales dependen de las tecnologias digitales, su despliegue y el contexto
sociopolitico que las rodea. Los siguientes apartados describen un conjunto de areas
tecnoldgicas clave o herramientas inteligentes, que pueden considerarse esenciales para
impulsar la transformacion digital en Europa.

El término herramientas inteligentes se basa en la cooperacion del autor principal con el
proyecto de la Universidad de California «Trabajo y herramientas y sistemas inteligentes:
WITS» con la Mesa Redonda de Berkeley sobre la Economia Internacional y el Instituto
de Investigacion para la Economia Finlandesa (ETLA). A continuacion, se enumeran las
principales herramientas inteligentes seleccionadas. En todos estos impulsores, Europa
mantiene ventajas clave que van desde los activos tecnoldgicos clave hasta las
competencias y el enfoque politico comun, sin que sea necesario el liderazgo en el
desarrollo de tecnologias especificas:

e Automatizacién y robotica
= Aumento de la mano de obra
e Inteligencia artificial (1A)

oW @iberseguridad
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e Flujos de datos

e Movilidad 5G
Es importante sefialar que los motores tecnoldégicos mundiales mencionados
anteriormente se derivan de grandes innovaciones o disrupciones tecnoldgicas, pero la
tecnologia por si sola no explica su importancia ni su actual ritmo de cambio, que segun
muchos observadores parece acelerarse cada afio.

En primer lugar, la caida de los precios de las tecnologias informaticas y la amplia
disponibilidad de servicios asequibles, como la nube, estan desplazando las inversiones
del sector hacia areas tecnoldgicas consideradas importantes para la nueva economia de
los datos, como la inteligencia artificial (1A) y las soluciones empresariales basadas en
datos. Esto estd cambiando las necesidades de la industria y las demandas de habilidades
de la mano de obra, lo que lleva a la industria a pedir respuestas mas rapidas del gobierno
en los campos de la educacion para la flexibilidad y la modernizacion del sistema.

En segundo lugar, la creciente adaptacién de las tecnologias digitales en las redes y
servicios de comunicacion e informacion ha dado lugar a nuevos patrones de uso que
transforman la cultura de las comunicaciones.

Esta transformacion de los patrones de comunicacion y de las redes no se ha detenido en
los servicios al consumidor (B2C), sino que esta influyendo y moldeando cada vez mas
las formas de trabajo en las interacciones empresariales (B2B).

En tercer lugar, el auge de los modelos empresariales de economia de plataforma basados
en la tecnologia digital en los servicios al consumidor se esta aplicando a las industrias
con nuevas versiones de ecosistemas de plataforma horizontales, verticales, cerrados y/o
abiertos.

El enfoque de la plataforma exige aumentar las inversiones en tecnologias de la
informacion (TI) mas alla de la mera automatizacion de los procesos industriales actuales
e identificar nuevas formas de gestionar los negocios y de establecer nuevos modelos
empresariales interindustriales e intersectoriales, en los que el uso inteligente y el
intercambio de datos desempefian un papel crucial.

Las respuestas politicas europeas a los impulsores tecnoldgicos descritos anteriormente
en la abundancia de potencia informatica, el cambio de los patrones de
comunicacion/interaccion y la habilitacion de modelos empresariales de economia de
plataforma varian en las distintas naciones: la respuesta depende de las caracteristicas
especificas del pais en cuestion.

CONCLUSION

La division entre el «mundo digital» y el «mundo real» es cada vez mas difusa, ya que
muchas personas participan simultdneamente en una amplia gama de actividades y
servicios en linea y fuera de ella. Es importante que cualquier debate sobre la inclusion
digital evite las falsas dicotomias y apoye las acciones que permitan a las personas
navegar eficazmente por sus vidas digitales y fisicas, de modo que cada una de ellas
potencie a la otra y mejore la consideracion del bienestar, una cuestion ain mas
apremiante y viva que requerira una seria consideracién y accion en las préximas semanas
y meses.

Avanzar en la inclusién digital requiere, mas que nunca, centrarse en mucho mas que el
acceso individual, las habilidades, la confianza y la motivacion, por muy criticos que sean
_-estos factores. Gran parte del crecimiento de la esfera digital durante los Gltimos 30 afios
ha sigo jmpulsado por la empresa privada. Hasta hace poco, daba la sensacion de que la
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carga de saber como participar en los mercados y plataformas digitales de forma segura
y eficaz recaia principalmente en los individuos. Sin embargo, en los tltimos afios se han
reconocido cada vez mas algunos de los retos y riesgos asociados a la forma en que se
han desarrollado estos sistemas, y se ha comprendido que es probable que se requiera una
gama mucho méas amplia de intervenciones de politica publica para garantizar que lo
digital pueda ofrecer resultados positivos de bienestar para todos los ciudadanos. También
se ha hecho cada vez mas evidente que la dindmica asimétrica de poder entre los grandes
proveedores globales y los ciudadanos individuales dificulta la organizacién de un interés
comdn de los usuarios. En este contexto, es especialmente importante la accién
coordinada de las politicas publicas a nivel de sistema, para garantizar que la inclusion
digital realmente proporcione beneficios de bienestar.

La importancia de los servicios publicos para apoyar el bienestar es ampliamente
conocida. La tecnologia digital ha presentado nuevas oportunidades para volver a
imaginar la forma en que se disefian y prestan estos servicios, para que sean mas rapidos,
més comodos, mas flexibles y receptivos. Los servicios de naturaleza predominantemente
transaccional han estado mas avanzados en su despliegue, pero los servicios publicos
digitales altamente eficaces, receptivos y relacionales han sido, como era de esperar, mas
lentos en aparecer. El futuro de la inclusion digital puede depender cada vez mas de
nuestra capacidad para disefiar, prestar y utilizar estos servicios relacionales. Una vez
mas, la crisis de la covid-19 ha puesto de relieve el valor de este tipo de servicios, y quizas
pueda conducir a una aceleracion del progreso hacia este tipo de desarrollo de servicios
publicos digitales.

La tecnologia digital ya se habia convertido en algo fundamental para nuestro bienestar
individual, comunitario y social, mucho antes de la crisis de la covid-19. La crisis, y la
respuesta inmediata y a largo plazo a la misma, extenderan esto aln mas y mas
rapidamente. La actuacion en materia de inclusion digital (para que todos puedan disfrutar
por igual de las ventajas que aporta la tecnologia y estar protegidos de los perjuicios que
puede facilitar) es posiblemente méas importante y urgente que nunca.

6.4 Ejercicios (como aplicar un contenido / ejercicios practicos)
Ejercicio de los 7 pilares de la inclusion

¢ Qué son los 7 pilares de la inclusion?

Los 7 pilares de la inclusion son un marco amplio que proporciona a los clubes u
organizaciones deportivas un punto de partida para abordar la inclusion y la diversidad.
Cada pilar representa los aspectos comunes de la inclusion, es decir, las cosas que son
similares, independientemente de quiénes sean los participantes en el deporte. Es
importante destacar que los 7 pilares se centran en los habitos, las cosas que hacemos,
que permiten la inclusién o no. Al identificar estos habitos, podemos empezar a hacer
cambios que permitan y promuevan la inclusion. De este modo, los 7 pilares proporcionan
un punto de partida para lograr la diversidad y pueden utilizarse para abordar el «como»
de la inclusion.

Acceso
El acceso explora la importancia de un entorno acogedor y los habitos que lo crean.

Se trata de lo que experimentan los participantes al llegar al lugar donde se practica el
deporte y dentro de él, pero es algo mas que algo fisico. También se trata de la sensacion,
el-ambiente,da cultura que hay en el lugar en el que estas. El club puede tener una rampa
" en el vestibulo de'tus instalaciones deportivas que una persona pueda utilizar para entrar,
pero ersona que te recibe te hace sentir que no eres bienvenido o el entrenador dice
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que no esta dispuesto a ayudarte, entonces la rampa es realmente irrelevante. Seguiras sin
participar. Asi que es importante explorar lo que significa realmente el acceso en el
entorno fisico y no fisico.

Actitud

La actitud se refiere a la disposicion de las personas a adoptar la inclusion y la
diversidad y a emprender acciones significativas.

Asi pues, pregUntate hasta qué punto estas dispuesto a hacerlo realidad. Al reunir los siete
pilares se identifico que habia una brecha entre el simple deseo de ser inclusivo y el hecho
de hacer algo al respecto. Por lo tanto, tu actitud no consiste simplemente en ser positivo,
sino en tener la voluntad de pasar a la accion.

Eleccién

La eleccion consiste en averiguar qué opciones desea la gente y como quiere
participar.

Se trata de identificar lo que un participante puede hacer. La eleccion es la amiga de la
inclusion. Si ofreces muchas opciones para aprovechar, es probable que consigas que
personas mas diferentes participen en tus actividades.

El espectro de la inclusion es una idea relacionada que puede ayudarte a tomar medidas
sobre la eleccion, averigua mas aqui.

Comparierismo

Las asociaciones examinan como se forman las relaciones individuales y organizativas y
su eficacia.

Una asociacion puede ser tan sencilla como una presentacion, una conversacion y un
apreton de manos. Puede ser realmente informal. Solo hay que poner a la gente en
contacto. Puede ser méas formal, con acuerdos, memorandos de entendimiento y contratos,
pero las asociaciones son lo que nos une y une a nuestras comunidades.

Comprender a las personas influyentes en tus redes te ayudara a identificar a los socios
clave, averigua més aqui.

Comunicacion

La comunicacion examina el modo en que informamos a la gente sobre las opciones de
participacion y sobre la cultura.

Asi que piensa a quién se lo dices y también como se lo dices. ¢ Se ajusta a tus necesidades
de comunicacion?

Politica

La politica considera la forma en que una organizacién se compromete y asume la
responsabilidad de la inclusion. La politica consiste en que td mismo, tu club u
organizacion y las partes interesadas rindan cuentas sobre la inclusion. Se trata de decir:
«la inclusién es importante», pero mas que eso, se trata de decir «asi es como vamos a
abordarlay esto es lo que significa para nosotros» y luego tener mecanismos para cumplir
realmente con esas declaraciones.

Oportunidades

_Lka oportunidad._explora las opciones disponibles para las personas de entornos
desfayorecidos.
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Es similar a la eleccion, pero no es lo mismo. Las oportunidades se refieren a «qué quieres
hacer». Asi que esto explora los habitos que dictan las oportunidades que estan realmente
disponibles en el lugar en el que se practica el deporte. Como ejemplo, tengo toda una
serie de cosas que podria querer hacer, pero ¢puedo aprovechar realmente esa opcién?
Utilizaré la natacion como ejemplo, refiriéndome al escenario de la rampa. Puedo tener
la opcién de apuntarme a un club de natacién en mi ciudad porque alli hay una piscina.
Alli hay un entrenador con un programa realmente estupendo que estd muy implicado y
es muy acogedor, pero llego a las instalaciones y no hay rampa. Utilizo unasilla de ruedas.
Quiero entrar en ese programa tan bueno. Quieren que entre alli, pero tengo un verdadero
problema de acceso, asi que la oportunidad real no existe para mi. La opcion esta ahi,
pero no tengo la oportunidad.

6.5 Evaluacion (todo lo que sirva para evaluar la utilidad y eficacia de la
unidad de aprendizaje)

1. ¢ Cual de los siguientes no esta en la lista de los 7 pilares?

a. Eleccion b. Oportunidades c. Acceso d. Exclusion

2. ¢ Cual de los siguientes es un medio de comunicacion social?

a. Explorador de internet b. Twitter c. Péagina oficial de laUE  d.
Excel

3. ¢ Cual es la plataforma social més utilizada en 2020?

a. Snapchat b. Pinterest  c. Facebook d. Youtube

4. «[...] el proceso de mejora de las condiciones de participacion en la sociedad

de las personas desfavorecidas por motivos de edad, sexo, discapacidad, raza, etnia,
origen, religién o situacién econémica o de otro tipo, mediante la mejora de las
oportunidades, el acceso a los recursos, la voz y el respeto de los derechos.
¢Selecciona la frase correcta para la definicion anterior?

a. Exclusion social b. Medios sociales  c. Inclusidn social d. Recursos
sociales

5. ¢Como se llama la estrategia de la UE para el derecho de las personas con
discapacidad 2021- 2030?

a. Unidn de la Igualdad b. Union de la Juventud c. Union de la Exclusion
d. Unién de los Medios de Comunicacion

Preguntas del texto - Material didactico

1. En tu opinidén, ¢cual es la normativa y las estrategias de la UE para las
personas con discapacidad?

¢ Te has enfrentado alguna vez a la exclusion?
¢ Puedes compartir ejemplos acerca de la inclusion social?
¢ Puedes compartir ejemplos acerca de la exclusién social?

¢ Tienes un perfil en las redes sociales? En caso afirmativo

o 0o~ v

¢ Con queé frecuencia utiliza las redes sociales?

R__EFERENQES
" Cha aborty, S.a‘(2018). Handbook of Social Media for Digital and Social Inclusion
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MODULO 7: LAS REDES SOCIALES Y SU
GESTION

Luis Ochoa Siguencia, Renata Ochoa-Daderska, Gabriela Ochoa-Daderska

Instytut Badan i Innowacji w Edukacji

Objetivos del aprendizaje
El tutor de alfabetizacion en redes sociales dispone de un capitulo concreto en el que
analizamos los beneficios de las redes sociales y los aspectos a tener en cuenta a la hora
de promocionar tus clases de educacion para personas adultas en casa. Terminamos con
las reglas esenciales para sacar el méaximo partido a las redes sociales y algunos ejercicios
para poner en practica en parejas o pequefios grupos.
Al final de la unidad de aprendizaje, el alumnado podra:

e Establecer y gestionar una presencia en las redes sociales
Comprender el papel y las caracteristicas de un tutor de medios sociales
Como y por qué crear contenidos para los medios sociales
Gestionar un calendario de contenidos para su presencia en los medios sociales
Evaluar el rendimiento de su contenido en los medios sociales
Gestionar el contenido de los medios sociales utilizando datos del mundo real

Conceptos basicos (palabras clave)

e Gestion del contenido ¢ Habilidades de gestion

e Redes sociales e Gestion de los medios

e Tutor de redes sociales e Gestor de las redes sociales

e Alfabetizacion mediatica e Medios de comunicacion social
e Aprendizaje colaborativo e Presenciaen los medios

A
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Objetivo principal
Dotar al alumnado de las habilidades criticas de creacion y gestion de contenidos para
convertirse en un tutor de redes sociales y guiarle en como lograrlo.

Descripcién general

Este mddulo estd dirigido a las personas adultas que deseen adquirir la habilidad
profesional de «tutores de alfabetizacion en medios sociales». El tutor de alfabetizacion
en medios sociales colaborara con las escuelas, las ONG, las asociaciones de
consumidores y las instituciones gubernamentales locales (objetivos de la ACML).

Para convertirse en un tutor de alfabetizacion en medios sociales, se debe tener
conocimientos y, si es posible, alguna experiencia como gestor de redes sociales. Es por
ello que en este curso presentamos la figura del gestor de medios sociales, y del tutor de
medios sociales, haciendo hincapié en las caracteristicas cada una de ellas.

Debido a que nosotros mismos solemos utilizar las redes sociales, puede parecer que el
tiempo que pasamos en ellas es ya una especie de derecho a trabajar como «tutor de
medios sociales». Por supuesto, entre los usuarios hay personas que entienden cada
novedad, les gusta probar, son capaces de establecer contacto con los seguidores, sus
publicaciones se comparten y les gustan mucho mas que a otros, lo que sin duda es una
predisposicion a ser un «tutor de alfabetizacion en medios sociales».

Para convertirse en un tutor de alfabetizacion en medios sociales, se debe tener
conocimientos y, si es posible, alguna experiencia como gestor de redes sociales. Por este
motivo, en este curso de formacion se hara hincapié en la figura y las competencias de
alguien que busca un trabajo como gestor de redes sociales y/o tutor de alfabetizacion en
redes sociales.

Hay que tener en cuenta que no basta con crear una cuenta y escribir publicaciones. Las
redes sociales cambian de forma dindmica, y hay que seguir, notar y entender estos
cambios. Ademas, un usuario normal no suele saber sobre marquetin y publicidad. Por lo
tanto, es importante navegar eficientemente por las paginas web, pero esto es solo la punta
del iceberg, y a menudo insuficiente para ocupar un puesto de trabajo. Sin embargo, esto
no cambia el hecho de que muchas personas imaginen el trabajo de un tutor de
alfabetizacion en redes sociales como un trabajo de ensuefio.

Es dificil imaginar una empresa o alguien que no esté presente en las redes sociales hoy
en dia. Es mas, a menudo se dice que, si alguien no esta en Facebook, probablemente es
porque no existe. Los medios sociales de comunicacion son tan populares que muchas
personas buscan la opinion o la oferta de un negocio o personas privadas. No es de
extrafiar que toda empresa, ya sea pequefia, mediana o grande, cuenten con alguien que
se encargue del marquetin profesional en las redes sociales.

¢Qué hace un tutor de medios sociales? ;Como convertirse en uno? ;Como convertirse
en tutor de alfabetizacion de medios sociales?

Esta y otras preguntas se responderan a lo largo del manual.

Tema 1: Gestor de las redes sociales

En este punto se presenta la figura del gestor de redes sociales e introduce las principales

habilidades que debe tener. ElI alumnado puede encontrar la descripcion de las

responsabilidades principales y la necesidad de combinar las tareas de gestion, la gestion

de proyectos, la especializacién en video marquetin, la redaccion y los elementos de
_-atencion al cliente, entre otros aspectos.

Tem utor de las redes sociales

ACML
f—

Adult Community Media Lab ‘.—_ ) ax = :

Co-funded by the Erasmus+
Programme of the European Union




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

Este punto presentara algunos datos que el alumnado debe tener en cuenta a la hora de
plantearse convertirse en tutor de medios sociales. Ademéas de que un tutor de medios
sociales debe navegar perfectamente por los medios sociales, conocer sus funciones y no
tener problemas con las noticias, también debe tener otras habilidades y cualidades Utiles
para este puesto.

Tema 3: Tutor de alfabetiazacion de las redes sociales
Este punto es interesante para aquellos que deseen convertirse en tutores de alfabetizacién
en redes sociales. Se presentan las ventajas de las redes sociales. La red social que elegir
a la hora de promocionar sus clases de educacion para personas adultas en casa y como
elegir la que serd mas util para implementar la tutoria.

Tema 4: Las reglas esenciales para sacar el maximo provecho a las redes sociales

En este punto, el alumnado podra aprender las reglas para sacar el maximo provecho a
las redes sociales. Aprenderan por qué las redes sociales son esenciales hoy en dia para
comunicarse y para el marquetin, ademas de ayudarles a pensar en cuales son las mejores
redes sociales antes de empezar a utilizarlas.

Ejercicios: casos practicos
Esta parte del mddulo presenta la metodologia que se utilizara cuando se prepare al grupo
para trabajar juntos y debatir sobre los diferentes empleos disponibles en el mercado:

e Coordinador de méarquetin digital y comunicacion

e Responsable de redes sociales y marquetin de influencers
e Gestor de redes sociales

e Especialista en redes sociales

Titulo del modulo LAS REDES SOCIALES Y LA GESTION

Perfil educativo Estudiantes adultos

Idioma Inglés

Grupo objetivo 1. Personas adultas interesadas en ampliar sus

conocimientos sobre los medios digitales.
2. Personas de edad avanzada y personas poco
cualificadas para utilizar la tecnologia digital.

3. Otros grupos objetivo que participan en este
proyecto son las asociaciones de consumidores,
servicios sociales, ONG dedicadas al desarrollo
comunitario, etc.

Periodo 10 semanas (3 horas a la semana)
Horas 30 horas
Responsables Organizaciones para el desarrollo profesional y personal

de las personas adultas.

Efectos del aprendizaje | Objetivos del aprendizaje
direccional: simbolos

CONOCIMIENTOS

Desarrollo K1 | Nuevas competencias en la gestion de las redes
- sociales.
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Integrar K2 | Integrar los nuevos conocimientos a la experiencia
previa.

Seguridad K3 | Como estar seguros en las redes sociales.

Proteccion K4 | Como protegernos del robo de datos.

Solucion de problemas K5 | Como resolver las dificultades que encontramos al
utilizar los medios sociales.

HABILIDADES

Interactuar S1 | Interactuar con otros comparieros.

Compartir S2 | Compartir contenido en las redes sociales.

Involucrar S3 | Involucrar a la gente en debates y comentarios.

Colaborar S4 | Gestionar actividades de aprendizaje colaborativo.

Gestionar S5 | Gestionar los perfiles de las redes sociales.

COMPETENCIAS

Inclusivo C1 | Mente abierta y respetuosa con otros usuarios de
los medios sociales.

Informado C2 | Evaluar la alfabetizacion mediatica y las
publicaciones que se encuentran en los medios
sociales.

Compromiso C3 | Uso de los medios sociales y los canales digitales
para el compromiso civico.

Equilibrado C4 | Utilizar adecuadamente los medios sociales.

Alerta C5 | Ser consciente del mal uso de los medios sociales
Yy Sus consecuencias.

Contenido del modulo Introduccidn

Gestor de medios sociales/tutor de medios sociales
e Caracteristicas de un tutor de medios sociales
e Requisitos del gestor/tutor de medios sociales
Tutor de alfabetizacion en medios sociales
e Las ventajas de las redes sociales para el tutor de
alfabetizacion en medios sociales
e (Qué red social elegir para promocionar sus
clases de alfabetizacidon a domicilio?
Las reglas esenciales para sacar el maximo partido a las
redes sociales. Ejercicios: Trabajo en parejas
Metodologia: Brainwriting
e Caso 1: Coordinador de marquetin vy
comunicacion digital
e Caso 2: Responsable de redes sociales y
e marquetin de influencers
) e (Caso 3: Responsable de redes sociales
ACML
[
—

Co-funded by the Erasmus+
Programme of the European Union

Adult Community Media Lab oV '




ACML LABORATORIES - (2020-1-TR01-KA204-093885)

e Caso 4: Especialista en redes sociales
e Evaluacion
Requisitos  previos y | Conocimientos de internet previos

adicionales
Bibliografia obligatoria Documentos preparados en el proyecto de ACML
Bibliografia adicional Los alumnos analizardn la informacion actualizada en linea

proporcionada por el profesor. Marzano, Gilberto y Ochoa
Siguencia, Luis. (2017 Sharingemotions and experience:
How Social Media can affect travellers’ behaviour.
https://www.researchgate.net/publication/321709262

Formularios planificados / | EI profesor presentard los conceptos clave, que se
actividades / metodologias | debatiran posteriormente en clase.
didacticas

Cuestionarios con respuestas maltiples y participacion en

Método de evaluaciéon de clase.

los resultados del
aprendizaje

7. LAS REDES SOCIALES Y SU GESTION

7.1 GESTOR DE LAS REDES SOCIALES

Si dispones de algo de experiencia en gestion de redes sociales, te puedes convertir en
tutor de redes sociales. Todas las empresas, independientemente de su tamario, tienen
varios perfiles, y millones y millones de personas de todo el mundo utilizan cada dia
plataformas como Twitter, Facebook y LinkedIn. Aunque las redes sociales tienen
inconvenientes inevitables, los aspectos positivos los superan con creces. Para cualquier
negocio en linea, formar parte de las plataformas de medios sociales es imprescindible, y
esto no es una excepcion para las clases particulares en linea, jaunque solo sea para poder
charlar con tus colegas sobre el filtro nuevo de Instagram!

Hace tan solo unos afos, las instituciones de educacion académica y no académica para
personas adultas solian necesitar un especialista en medios sociales. Hoy en dia, esta
profesion tiene muchas especializaciones y se puede decir que cada afio crecen mas.

El encargado de gestionar las redes sociales es responsable de la comunicacion entre la
empresa y el cliente a través de todos los medios sociales disponibles. A menudo, esta
profesion combina no solo las tareas de gestion, sino también la gestion de proyectos, la
especializacion en video marquetin, la redaccion de textos publicitarios y elementos de
atencion al cliente.

¢El trabajo de un gestor de redes sociales se limita a hacer publicaciones en las redes
sociales? Esto incluye la preparacion de toda la estrategia que hara que la presencia de la
empresa en los medios sociales sea coherente y significativa. Para ello, es necesario
conocer a la clientela potencial de la marca, el comportamiento de los internautas y su
forma de actuar. Por lo tanto, los conocimientos seran Gtiles no solo en el ambito de las
relaciones pablicas o el marquetin, sino también en el de la psicologia o la sociologia.
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7.2 TUTOR DE REDES SOCIALES

Ademas de que el tutor de redes sociales debe usarlas, conocer sus funciones y no tener
problemas con las noticias, también debe tener otras habilidades y cualidades utiles en
este puesto.

En primer lugar, un tutor de redes sociales debe:

e Mostrar interés en lo que ocurre en el sistema educativo de la educacién para
personas adultas;
e centrarse en el aprendizaje continuo y en ampliar sus habilidades;
e ser creativo y tener facilidad de palabra.
Como ya se ha mencionado, las redes sociales no se quedan quietas. Siempre estan
cambiando constantemente, y el gestor/tutor de redes sociales debe estar preparado para
esos cambios.

También deben ser comunicativos y abiertos (después de todo, a través de las redes
sociales se comunican con los aprendices o potenciales aprendices, para quienes todo
debe ser claro y comprensible). Ademas, los medios de comunicacidn son dinamicos: el
gestor/tutor de los medios sociales debe reaccionar rapidamente a los comentarios,
responder de forma exhaustiva, estar preparado para el estrés y no sucumbir a las
emociones. Si un comentario es grosero, debe tener clase, esté o no molesto.

Es dificil imaginar a un gestor/tutor de redes sociales que no tenga un perfil en redes
populares, que no escriba o dirija un blog y que nunca haya tenido ninguna interaccion
con otros usuarios. Ademas, todos los medios de comunicacién de los que dispone deben
ser su verdadero escaparate.

Sin duda, la institucion asociada comprobara como se desenvuelve el candidato a tutor de
alfabetizacion en redes sociales y vera sus perfiles. Gracias a esto, vale la pena ver que
un potencial tutor incluso en privado realiza un muy buen trabajo en cuanto a su imagen
en la web.

El conocimiento de la lengua inglesa también es esencial y a menudo un requisito.

Muchos articulos y noticias en las redes sociales estan escritos en inglés, por lo que
.~conocerlo facilita.la ampliacion de sus conocimientos. Ademas, a menudo se requiere
s en este idioma.
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7.2.1 Caracteristicas de un tutor de redes sociales

Definitivamente, en este &mbito los estudios seran utiles, pero en realidad también puede
serlo cualquier grado de humanidades (periodismo, marquetin, sociologia), aunque no
solo estos en concreto, puesto que también serviria, por ejemplo, informatica.

Los estudios pueden preparar bien al candidato, pero la educacion no académica y la
practica pueden ser suficientes, porque la experiencia en la gestion de redes sociales
también es muy importante para este puesto. Si estamos empezando en el negocio, los
encargados de contrataciones se fijaran, sin duda, en como es nuestra actividad privada
en internet, por lo que serd util tener un blog, una fanpage o buenos perfiles en sitios web
como, por ejemplo, Twitter, Instagram, GoldenLine o LinkedIn.

7.2.2 Requisitos de un gestor/tutor de redes sociales

¢Qué requieren los empleadores de un candidato para el puesto de gestor/tutor de medios
sociales?

experiencia en redes sociales,
buen uso de las redes,
creatividad,
comunicacion,
actitud receptiva,
buen conocimiento de inglés,
conocimientos de marquetin en internet,
conocimiento de herramientas de seguimiento de las redes sociales,
facilidad para redactar,
excelente uso de la palabra,
educacion superior especializada,
buena organizacion,
e capacidad para trabajar en equipo.
El trabajo de gestor/tutor de redes sociales puede ser un trabajo de ensuefio para las
personas que se sienten como un pez en el agua en las redes sociales. Sin embargo,
conviene recordar que esta actividad va mas alla de crear una cuenta y subir publicaciones
interesantes al perfil. Es imprescindible y debe estar constantemente actualizado el
conocimiento en el campo de:

e relaciones publicas

e maquetin en internet,

e contacto con la clientela

e oportunidades de las redes sociales.
El tutor de alfabetizacién en redes sociales debe ser especialista en gestion de redes
sociales, con experiencia en

e programacion de publicaciones en las redes sociales;
e habilidad para redactar publicaciones, pero también textos mas largos;
e habilidades béasicas de disefio grafico y conocimiento de programas graficos
(Adobe, Canvas);
e elaboracion de informes sobre las actividades realizadas;
participacion en la creacion de una estrategia de marca en las redes sociales;
campafias de pago en las redes sociales;
ntacto y\cooperacién con personas influyentes;
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e moderacion de la actividad de los seguidores (en comentarios y mensajes
privados).
Probablemente te hayas dado cuenta de que no se requiere una formacion especifica para
los puestos relacionados con la alfabetizacion en medios sociales. Al fin'y al cabo, se trata
de marquetin y publicidad y seria bueno tener al menos conocimientos basicos en este
campo.

7.3 TUTOR DE ALFABETIZACION EN REDES SOCIALES
Las redes sociales son hoy en dia esenciales en el mundo y entre todas las poblaciones.
Son, para un tutor particular, un medio de publicidad excelente. Pero hay que gestionarlas
con precaucion y conocer las reglas basicas para optimizar su uso. Aqui podra descubrir
nuestros principales consejos para ayudarte a convertirte en tutor de medios sociales y
que sea un éxito total en las redes sociales.

7.3.1 Los beneficios de las redes sociales para los tutores de alfabetizacion
mediatica
Ser un tutor de alfabetizacion en redes sociales requiere que te dirijas al alumnado,
personas adultas sin o con poco conocimiento del manejo de las redes sociales. En
resumen, te diriges a un publico que no tiene una presencia significativa en las redes
sociales. Es muy probable que tu publico objetivo busque contratar, aprender o

comunicarse contigo a través de las redes sociales. Registrate en (al menos) una de ellas
como forma de atraer al alumnado, para darte a conocer.

Las redes sociales también son Utiles para comunicarse con el alumnado potencial. Te
ofrecen el plus de la instantaneidad, pero también la posibilidad de compartir con ellos
~todo tipo dectontenidos (clases, informacion Util, etc.). Esta diversidad es una ventaja
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considerable que permite a un tutor de alfabetizacién en redes sociales dirigirse y
responder con precision a las expectativas de su publico.

La ventaja es tambien que son gratuitas y, por tanto, ofrecen la posibilidad de una
publicidad econdémica y un alcance sin limites.

7.3.2  ¢Qué red social elegir para promocionar tus clases de educacién para personas
adultas a domicilio?

Es importante entender que cada red social tiene su propia aplicacion, asi como reglas
especificas. Por lo tanto, es esencial que defina sus objetivos antes de registrarse.

e ¢Quieres interactuar con el alumnado?
e (Atraer nuevos alumnos?
e ;Mejorar tu SEO?
Sea cual sea tu objetivo, debes definir una estrategia en las redes sociales.

Facebook es la herramienta perfecta para mejorar el SEO de tu pagina web de tutoria. La
razdn es sencilla: es la mas utilizada a nivel mundial. Muy popular entre las personas de
35 a 50 afios, es un buen instrumento para dirigirse a grupos de personas adultas, asi como
al alumnado.

Twitter, la red social que reina en la instantaneidad, es especialmente util para la
publicacién de mensajes cortos; sus noticias, por ejemplo. También es un medio de
comunicacion ideal. Es muy utilizado por las empresas, pymes (y también tutores
particulares) como herramienta de mensajeria.

Instagram, una red para publicar iméagenes y videos cortos, puede utilizarse para difundir
mensajes visuales. Por ejemplo, un tutor en redes sociales puede utilizarla para publicar
citas o usarla para publicar un libro diario del dia.

LinkedIn, una red profesional, es eficaz para construir tu experiencia a través de contactos
con los grandes nombres de tu campo. Es util para dirigirse al alumnado que podran
familiarizarse con su entorno, su red, etc.

Por ultimo, YouTube puede ser interesante para los tutores de alfabetizacién en medios
sociales, por ejemplo para compartir lecciones o iniciaciones al podcast, cosas que no se
pueden hacer sin soporte de video.

En resumen, la red social que te sera Gtil depende de tus objetivos, pero también del perfil
del alumnado, de tus expectativas/necesidades y de tu especialidad. El contenido
publicado (forma y tono) debe adaptarse siempre a la red utilizada.

7.4 LAS REGLAS BASICAS PARA SACAR EL MAXIMO PARTIDO DE
NUESTRAS REDES SOCIALES
Utilizar las redes sociales de forma inteligente no solo significa saber en cuales
registrarse. También hay que utilizarlas correctamente, pues de lo contrario no sirven para
nada. Ante todo, hay que registrarse en las redes sociales seleccionadas y luego crear un
perfil. Elige una foto de perfil de buena calidad, escribe tu biografia cuidadosamente, etc.
Que sea concisa y relevante son las palabras clave.

La primera regla al utilizar las redes sociales es la regularidad. Para que tus publicaciones
sean efectivas y tengan un buen alcance, se debe publicar con regularidad.

En Facebook se aconseja publicar al menos 3 veces por semana. Mientras que en Twitter,
sera mucho mas prolifico y mantendra una media de 3 a 5 tweets al dia. 2 publicaciones
-~a la semana seran-suficientes para el rendimiento de tu cuenta de LinkedIn. Por supuesto,

nos de reglas rigidas sino de indicaciones.
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Pero cuidado, la obligacion de la regularidad no debe disminuir en absoluto la calidad de
tu contenido. Los posts deben ser siempre originales, precisos y de alto nivel. La
informacion debe ser de calidad, el tono adoptado de circunstancia y la ortografia
impecable (eso es una obviedad para un profesor particular).

Antes hablabamos de la estrategia en redes sociales y de como debe desplegarse de forma
coherente en todas las redes sociales que utilices. Deben ser complementarias. Darse de
alta en 10 redes para publicar en cada una de ellas lo mismo no servird de nada, al
contrario.

Las redes sociales son esenciales hoy en dia para la comunicacion y el marquetin. Solo
es cuestion de pensar antes de empezar.

Estar presente en las redes sociales es un trabajo que requiere tiempo y esfuerzo.

7.5 EJERCICIOS
Metodologia: Brainwriting

En este método de brainstorming no verbal, todos escriben tres ideas relacionadas con el
tema de la lluvia de ideas. Dedica entre seis y diez minutos a este proceso. A continuacion,
todo el mundo pasa sus ideas a la persona de su derecha (o de su izquierda, como
prefieras), que se basaréa en ellas, afiadiendo vifietas o estrategias creativas.

Al cabo de unos minutos, todo el mundo volvera a pasarse el papel hasta que haya dado
la vuelta a la mesa. Una vez que las ideas hayan dado la vuelta a la clase, el grupo las
discute y decide cudles son las mejores para escribir en el cartel.

Esta técnica puede aliviar dos de los mayores inconvenientes de las lluvias de ideas (la
conversacion desequilibrada y el efecto de anclaje), al garantizar que todos tengan la
oportunidad de contribuir y eliminar las preferencias hacia la primera idea.

Proceso:

e Haz un grupo de cuatro personas.

e Entrega a cada participante de la mesa el caso que deben analizar (mesa uno caso
1; mesa dos caso 2...).

e Pideles que piensen en tres ideas por las que él/ella puede ser la persona perfecta
en ese puesto (0 por qué no).

e Utiliza el método brainwriting.

e Pideal grupo que prepare un cartel con sus ideas (positivas en la derecha negativas
en la izquierda).

e Presenta al grupo tus comentarios.

e Debate sobre lo que deberia mejorarse durante el curso para ser tutor de medios

sociales.
Importante.
1. Si tu respuesta es «si, podria trabajar en este puesto», significa que puedes ser un

buen tutor de alfabetizacion de redes sociales.

2. Si no puedes trabajar en ese puesto, no te preocupes, el curso que estas siguiendo
te ayudara a conseguir las habilidades mas importantes para convertirte en un buen tutor
de alfabetizacion en medios sociales.

Recuerda: Nadie es especialista en todos los campos. Algunas practicas de educacion no
_formal te darén.la solucion para convertirte en un buen tutor de alfabetizacion en medios
" socigles. ™
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Caso 1: Coordinador de marqgueting y comunicacion digitall
Hotel Raffles Europejski Varsovia
Sus responsabilidades

Dependiendo del director de méarquetin, las responsabilidades y funciones esenciales del
puesto incluyen, entre otras, las siguientes:

e Trabajar con el director de marquetin y los respectivos HOD en los planes
creativos y de medios de las campafias publicitarias del spa, las habitaciones y los
alimentos y bebidas.

e Maximiza el presupuesto publicitario asegurandote de que el mensaje creativo del
hotel y las actividades en los medios de comunicacidn sean coherentes.

e Revisa la segmentacion del mercado del hotel y otros informes de marquetin
apropiados para garantizar que la programacion de los medios de comunicacion
se ajusta a esos segmentos.

e Supervisay manten la programacion de los medios de comunicacion, asi como la
rapida liquidacion de las facturas.

e Ejecuta y evalla las tacticas de marquetin digital del hotel en todos los canales
aplicables en linea con las estrategias de marquetin.

e Ejecuta y evalla las tacticas de los medios sociales para ayudar a impulsar la
visibilidad y el tréafico.

¢ Implementa tacticas de marquetin digital y gestion de contenidos en herramientas
como (pero no limitadas a) Ice Portal, Brand.com, AccorHotels.com, canales de
medios sociales y todas las aplicaciones y sitios web de terceros aplicables.

e Utiliza brand.com para atraer a un publico mas amplio a través de la actualizacion
constante de los contenidos siempre de acuerdo con las directrices de Raffles;
dejando una fuerte huella digital (con SEO vy otros esfuerzos de generacion de
enlaces).

e Actualizaciones oportunas y precisas del sitio web sobre informacion y
promociones.

e Crea visibilidad oportuna en canales de terceros como Foursquare, Zomato, etc.

e Crea contenidos y elabora el boletin electronico del hotel.

e Desarrolla e implementa las estrategias de las redes sociales del hotel (por
ejemplo, Facebook, Instagram, etc.) y aumenta el trafico/la base de fans con
actividades interactivas.

e Publica fotografias y videos en las redes sociales de acuerdo con las directrices de
la marca con los artistas y agencias de fotografia y video pertinentes.

e Prepara el informe mensual y el resumen de los recortes de prensa.

e Organiza y supervisa la fotografia con fines publicitarios, colaterales y de
relaciones puablicas.

e Garantiza que el departamento disponga de una completa fototeca maestra para
todas las actividades publicitarias, colaterales y de relaciones publicas.

e Busca asociaciones estratégicas con partes externas, como bancos y empresas de
medios de comunicacion

e Supervisa las actividades de los competidores y la inteligencia de mercado y sé

proactivo.

Fomenta las relaciones con los medios de comunicacioén y genera cobertura

"~
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mediatica.
Nuestros requisitos

e Transmitir un alto nivel de comprension de laimportancia de la atencién al detalle.

e Excelentes habilidades comunicativas e interpersonales.

e Serequiere experiencia previa en sistemas de punto de venta.

e Titulacién en Mérquetin/Comunicacion de masas/Ciencias artisticas y sociales.
Se prefiere la experiencia en un entorno de marquetin y comunicacion en
hosteleria o en hoteles.

e Un buen trabajado en equipo con habilidades interpersonales excelentes y de

comunicacion con competencia escrita y oral en inglés y polaco.

Conocimiento de las dindmicas del mercado de la hosteleria y de los hoteles.

Comprensién e interés por el mercado del lujo.

Facilidad para la escritura creativa tanto en polaco como en inglés.

Promover el trabajo en equipo y la calidad del servicio a través de la comunicacion

diaria y la coordinacion con internos y externos.

e Conocimiento de las aplicaciones de Microsoft Office, como Word, Excel y
PowerPoint, y de los programas de disefio.

e Mostrar flexibilidad y disposicion para adaptarse a nuevas situaciones y/o asumir
nuUevos retos.
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Caso 2: Gestor de redes sociales y marquetin de influencers?
PLATINIUM CAST
Descripcion del puesto:

Gestionar los perfiles de Facebook e Instagram.

Desarrollar un calendario de comunicacién: elaborar una estrategia, crear
contenidos, iniciar nuevas soluciones.

Seguimiento de las tendencias y actividades de la competencia.

Gestionar las campanfias publicitarias.

Informar de los resultados, preparar resimenes y presentaciones resumidas.
Conocimiento del mercado del marquetin de influencers en Polonia, en términos
de especificidad, organizacion, funcionamiento y posibilidades de cooperacion.
Capacidad para buscar influencers y sus recomendaciones adecuadas junto con la
argumentacion en relacion con el resumen del proyecto y la marca indicados
(tanto en el marco de la cooperacion de pago como de trueque).

Coordinacion de la cooperacién con los influencers: establecimiento de las
condiciones y coordinacion de las formalidades, determinacion del alcance de la
cooperacion, calendario de publicacion, ejecucion y seguimiento para garantizar
la activacion oportuna.

Preparacion, coordinacion de la produccion y distribucion de paquetes creatives.
Contacto constante con el cliente, aceptacion de materiales, elaboracion de
informes, participacion en estados, etc.

Preparacion de presentaciones de ofertas para clientes habituales y nuevos.
Participacion en reuniones internas y externas.

¢ Qué esperamos de los candidatos?

Minimo 2 afios de experiencia trabajando en un puesto similar.

Se valoraréa la experiencia en atencion a marcas del sector salud y belleza.

Muy buen conocimiento de las redes sociales (Facebook, Instagram, YouTube).
Conocimiento de herramientas de monitorizacion de redes sociales (NapoleonCat
Brand24).

Experiencia en la implementacion de campafas publicitarias.

Experiencia en trabajar en una agencia y con un cliente.

Conocimiento de MS Office, fluidez en el uso de Power Point.

Nivel avanzado de inglés/fluidez en el habla y la escritura.

Creatividad, compromiso, multitarea.

Muy buena organizacién del trabajo, independencia y responsabilidad.
Habilidades de negociacion.

Excelentes habilidades de presentacion y atencién al cliente.

\\
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Caso 3: Gestor de redes sociales®
PAUL RICH sp. z 0.0

Lugar de trabajo: Warszawa
Descripcion del trabajo:

e Gestion de contenidos en las redes sociales (Instagram, Facebook, YouTube,
Pinterest, Twitter).
e Creacion de estrategias eficaces de marquetin de contenidos para mas de 300 000
seguidores de la marca.
Preparacion de conceptos creativos y calendarios de medios sociales.
Planificacion, desarrollo y creacion de contenidos.
Publicacion y moderacion de contenidos.
Creacion de una comunidad comprometida, aumentando el nimero de seguidores,
me gustas, comentarios, reposts.
e Organizacion de camparias promocionales y concursus.
e Analisis e informes de la eficacia de las actividades realizadas.
Requisitos:

e Muy buen dominio del idioma inglés (minimo C2 o nativo)
e Minimo dos afios de experiencia laboral en una agencia de medios sociales /
digital.
e Dominio de las funciones de Facebook, Instagram, YouTube, Pinterest, Snapchat,
TikTok, Twitter.
e Conocimiento de los principios de funcionamiento de las tiendas en linea.
e Capacidad para crear e implementar estrategias de comunicacion en los perfiles
sociales.
e Una ventaja adicional sera:
o Conocimientos de: CSS, HTML, Shopify.
o Experiencia en el sector de la moda y el lujo Social Media Manager.

o

\\
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Caso 4: Especialista en medios sociales*

WEST POMERANIAN VOIVODESHIP
Su ambito de actuacion

e Gestion de los canales de medios sociales en Pomerania Occidental, incluidos
Facebook, Instagram y YouTube.
Preparacion y publicacion de contenidos atractivos en las redes sociales.
Involucrar a la comunidad y establecer relaciones con los usuarios.
Disefio y realizacion de campafias publicitarias.
Colaboracion en el desarrollo de conceptos creativos y estrategias de
comunicacion.

e Analizar los resultados y crear informes.

e Crear graficos para las necesidades de los medios sociales de acuerdo con los

términos de referencia.

Nuestras expectativas

e Educacion superior, campos de estudio preferidos: marquetin, economia o
ciencias sociales.

e Experiencia minima de un afio en un puesto similar.

e Conocimiento de las plataformas de las redes sociales, como Facebook,
Instagram, YouTube.

e Experiencia en campafas publicitarias en redes sociales.

e Experiencia en la preparacion y moderacion de contenidos.

e Facilidad de redaccién y capacidad para crear contenido atractivo.

e Conocimiento de herramientas como Facebook Business Manager, Google Ads,

etc.

Conocimiento de la region.

Conocimiento de los programas graficos de Adobe y CANVA.

Conocimiento de las tendencias en el campo de los graficos en las redes sociales.

Creatividad, independencia.

Conocimiento basico del funcionamiento de las unidades del gobierno local, en

particular del gobierno del voivodship.

Ausencia de antecedentes penales por delitos cometidos intencionadamente

perseguidos por la acusacion y delitos fiscales intencionados.

Estado de salud que permita el empleo en un puesto especifico.

Aprovechar plenamente los derechos publicos.

Opinidn impecable.

Fundamentos de la edicion de video.

—
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7.6 EVALUACION
1. Las redes sociales

a. cambian dinamicamente

b. son estaticos

c. cambian lentamente

2. ¢ Cuales son las responsabilidades de un gestor de redes sociales?

Un gestor de redes sociales es responsable de la comunicacion entre la empresa y la
clientela a través de todas las redes sociales disponibles. A menudo, esta profesion
combina no solo las tareas de gestion, sino también la gestion de proyectos, la
especializacion en video marquetin, la redaccion de textos publicitarios y elementos de
atencion al cliente.

3. Escribe cinco caracteristicas del tutor de medios sociales

experiencia en las redes

buen uso de las redes,

creatividad,

comunicacion,

actitud receptiva,

buen conocimiento de inglés,

conocimientos de marquetin en internet,
conocimiento de herramientas de seguimiento de las redes sociales,
facilidad para redactar,

excelente uso de la palabra,

educacidn superior especializada,

buena organizacion,

capacidad para trabajar en equipo.

4, ¢ Como convertirse en tutor de redes sociales?

Con algo de experiencia en la gestion de redes sociales, puedes convertirte en tutor de
redes sociales.

Para llegar a ser un tutor de redes sociales debes
tener conocimientos y, si es posible, experiencia como gestor de redes sociales

Tener una empresa

5
a
b. trabajar como gestor de redes sociales
c
d Tiene un teléfono inteligente

6

Escribe al menos 4 areas de experiencia para un buen tutor de redes sociales:

e Programacion de publicaciones en las redes sociales.
e Capacidad de redactar publicaciones, pero también de textos més largos.
e Habilidades basicas de creacion grafica y conocimiento de programas graficos
(Adobe, Canvas).
e Elaboracion de informes sobre las actividades realizadas.
e Participacion en la creacion de una estrategia de marca en las redes sociales.
- o Realizacion de camparfias de pago en las redes sociales.
Contacto i/ cooperacion con personas influyentes.
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e Moderacién de la actividad de los seguidores (en comentarios y mensajes
privados).
7. ¢ Cudles son los beneficios de las redes sociales?

Las redes sociales también son Utiles para comunicarse con el alumnado potencial. Te
ofrecen el plus de la instantaneidad, pero también la posibilidad de compartir con ellos
todo tipo de contenidos (clases, informacion util, etc.). Esta diversidad es una ventaja
considerable que permite a un tutor de alfabetizacién en redes sociales dirigirse y
responder con precision a las expectativas de su publico.

8. Dar al menos una regla para sacar el maximo partido a las redes sociales

La primera regla al utilizar las redes sociales es la regularidad. Para que sus publicaciones
sean eficaces y tengan un buen alcance, es necesario publicar con regularidad.

Q. Dé tres ejemplos de redes sociales

Facebook

YouTube

WhatsApp

Facebook Messenger

Instagram

Weixin/WeChat

10.  Siquieres convertirte en tutor de medios sociales, ¢qué debes hacer?

Tener la mente abierta y la voluntad de ayudar a los demas... [respuestas abiertas].
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